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1  Einleitung
1.1  Ubersicht

Die kontinuierlich voranschreitende Elektrifizierung im Mobilitits- und Warmebereich sowie der stark
ansteigende Zubau von regenerativen Erzeugungsanlagen sind Kernbestandteil unserer Energiewende. Viele
neue dezentrale Flexibilititen miissen fiir eine erfolgreiche Transformation des Energiesystems
systemdienlich agieren und damit netz- und marktorientiert eingesetzt werden kénnen. Eines der
Schliisselelemente der dafiir notwendigen Digitalisierung der Energiewende ist die Herstellung der
Steuerbarkeit dieser Anlagen Uber das intelligente Messsystem (iMSys). Als ein zentraler Meilenstein auf
diesem Weg wurde Ende 2023 die BSI TR-03109-5 fiir das sichere Steuern und Schalten iiber den TLS-Proxy-
Kanal des SMGW eingefiihrt.

Im Rahmen diverser Forderprojekte wurden erginzend dazu bereits Losungsansitze einer integrierten
Steuerung mit Nachweisfiihrung im SMGW in Testumgebungen verprobt. Projekte im Rahmen der
Forderaufrufe DigENet I und DigENet II sowie das Projekt ,Bidirektionales Laden“ (BDL) befiirworten diese
zusitzliche Steuerungsvariante im SMGW. Die hier erarbeiteten Losungsvorschlige haben gemeinsam, dass
ein Gateway-Administrator (GWA) die Steuerungsbefehle direkt an das SMGW {ibergibt, so dass keine
zusitzliche Steuerungseinrichtung in der Kundenanlage bendétigt wird. Das SMGW dient dabei als definierter
Ubergabepunkt von Steuerungsbefehlen zwischen GWA und zu steuernden Anlagen bzw. deren
Energiemanagementsystemen (EMS).

Auf Basis der Erkenntnisse der Forderprojekte hat das BSI bereits im Entwurf zum BSI PP-0073v2.0 die
Weichenstellung fiir eine Steuerung mit Nachweisfiithrung im SMGW vorgenommen. Zuséatzlich hat das BSI
das vorliegende Impulspapier zur Steuerung mit Nachweisfithrung im SMGW erstellt, um eine interoperable
Ausgestaltung der Steuerung im SMGW mit der Branche zu diskutieren. Das BSI sieht in beiden
Architekturvarianten grofles Potenzial fiir eine IT-sichere und gleichzeitig massengeschiftstaugliche netz-
und marktorientierte Steuerung der an ein iMSys angebundenen Verbrauchs- und Erzeugungsanlagen.

Ziel dieses Impulspapiers ist es, einen zusitzlichen, standardisierten Losungsweg zu beschreiben, bei dem
Steuerungsbefehle direkt in das SMGW eingebracht und den steuerbaren Anlagen bzw. EMS interoperabel
zur Verfiigung gestellt werden. Durch diesen Ansatz kann perspektivisch eine separate
Steuerungseinrichtung entfallen, indem eine steuerbare Anlage bzw. ein EMS direkt an das SMGW
angebunden wird und von diesem die Steuerungsbefehle erhilt (siehe Abbildung 1). Zukiinftig werden damit
beide Losungsarchitekturen parallel existieren und die direkte Steuerung mit Nachweisfithrung im SMGW
oder der TLS-Proxy-Kanal zur Anlagensteuerung genutzt werden. Der TLS-Proxy-Kanal soll damit weiterhin
jederzeit beispielsweise fiir Mehrwertdienste und die Konfiguration von steuerbaren Anlagen bzw. CLS-
Komponenten nutzbar sein.
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Abbildung 1: Variante mit TLS-Proxy-Kanal und kiinftig zusdtzlich mégliche Variante der direkten Steuerung iiber das
iMSys. In Variante 1) liegt eine mégliche Nachweisfithrung auflerhalb des SMGW. Variante 2) basiert auf einer durch
das BSI spezifizierten Nachweisfithrung im SMGW.

Das BSI orientiert sich auf der regulatorischen Seite neben den Vorgaben im MsbG insbesondere an den
Bestell- und Steuerungsprozessen des ,Universalbestellprozesses” (BK6-22-128 [1]), die eine standardisierte
Abwicklung einer Steuerung zwischen berechtigten Dritten (Lieferant und Netzbetreiber) und dem MSB
ermoglichen. Nach Definition der BNetzA ist der MSB dabei der zentrale Adressat fiir netz- und
marktorientierte Steuerungsbefehle Dritter und tibernimmt in diesem Kontext auch die Priorisierung bei
konkurrierenden Anfragen oder Befehlen. Dies gilt sowohl fiir die heute bereits mogliche Umsetzung der
Steuerung tiber das iMSys via TLS-Proxy-Kanal als auch fiir die in diesem Impulspapier beschriebene
Steuerung mit Nachweisfiihrung im SMGW. Betrachtet werden in diesem Kontext ebenfalls die vom BDEW
definierten Datenformate sowie vom VDE FNN veroffentlichte Impulse und Hinweise zur Steuerung.

Um den verschiedenen Arten der Steuerung und den im MsbG verbrieften Datentibertragungspflichten
gerecht zu werden, dienen die im Universalbestellprozess definierten Leistungskurven- und
Schaltzeitdefinitionen sowie die Ad-Hoc-Steuerung als Grundlage der Steuerung mit Nachweisfithrung im
SMGW. Besonders beriicksichtigt wird dabei die sogenannte ,schnelle MaKo“, bzw. die darauf basierende
BDEW-Webservice-AP], die zur Ubertragung von Ad-Hoc-Steuerungsbefehlen an den MSB verwendet wird.

Hinsichtlich der Nachweisfiihrung von netz- und marktorientierten Steuerungsmafinahmen orientiert sich
das BSI an der § 14a-Festlegung der BNetzA [2] und den korrespondierenden Dokumenten des VDE FNN. In
diesem Kontext wird die direkte Steuerung im SMGW durch den FNN-Impuls ,Moglichkeiten zur
Dokumentation der technischen Umsetzung eines Befehls durch eine steuerbare Verbrauchseinrichtung oder
ein Energie-Management-System* als § 14a-konforme Losung hervorgehoben, bei der es keiner zusitzlichen
Messeinrichtung zur Nachweisfilhrung bedarf [3]. Die in diesem Impulspapier beschriebene
Losungsarchitektur setzt damit auf den Erfahrungen und Standardisierungsvorgingen in der Branche auf
und zielt darauf ab, Steuerung sowie Nachweisfihrung kiinftig funktional mit in das SMGW zu integrieren.
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1.2  Weiterentwicklung der BSI-Standards

Die Weiterentwicklung der Technischen Richtlinie BSI TR-03109 und des Schutzprofils BSI PP-0073
verbessert die Interoperabilitit und IT-Sicherheit von iMSys. Zur Erreichung der mit diesem Impulspapier
beschriebenen Steuerung mit Nachweisfithrung im SMGW wurde im BSI PP-0073v2.0 bereits ein optionales
sicherheitsfunktionales Paket (,functional package”) erginzt. Durch Ergénzen dieses Pakets in ihrem Security
Target (ST) konnen SMGW-Hersteller die IT-Sicherheitsanforderungen, die fir die in diesem Impulspapier
vorgestellte Funktionalitit notwendig sind, mit ihren SMGW umsetzen. Ergdnzende Vorgaben in der BSI TR-
03109-1 sollen zukiinftig die Interoperabilitit fiir diese Funktionalitit auf semantischer Ebene sicherstellen.

Nach Verabschiedung der BSI TR-03109-1v2.0 soll bis Jahresende ein Implementierungshinweis zur
Steuerung mit Nachweisfithrung im SMGW bereitgestellt werden. Dieses Begleitdokument enthilt nicht
verpflichtende Anforderungen an Funktionsweise und Interoperabilitit zur Erprobung der neuen Dienste
des SMGW.

Grundbausteine des Implementierungshinweises sind die Definition einheitlicher Steuerungsprofile fiir den
GWA sowie die Erweiterung der HAN-API um eine zusitzliche, interoperable Ubertragung von
Steuerungsbefehlen und Konfigurationsparametern. Dazu werden die hier beschriebenen Anwendungsfille
als optional umzusetzende fachliche Anwendungsfille (FA) einer neuen FA-Kategorie zur Steuerung mit
Nachweisfihrung im SMGW in der BSI TR-03109-1 formuliert. Fiir den Fall der Umsetzung sind
Mindestanforderungen an Protokolle und Steuerungsprofile zu erfiillen, die ebenfalls beschrieben werden.
Bei entsprechender Eignung kdonnen kiinftig Teile vorhandener Spezifikationen, wie der VDE 2829-6-Familie,
zusitzlich zur Umsetzung der Mindestanforderungen genutzt werden.

Generell soll die Umsetzung der semantischen Mindestanforderungen bei allen SMGW immer {iber die
erweiterte HAN-API erfolgen, um die Interoperabilitit zwischen den verschiedenen SMGW-Herstellern zu
gewihrleisten. Daneben kénnen diese Mindestanforderungen auch iiber weitere, herstellerspezifische
Protokolle, wie beispielsweise EEBUS, erfolgen. Die erweiterte HAN-API stellt damit den einheitlichen
Mindeststandard fir die Kommunikationsschnittstelle im HAN dar.

Im Rahmen der Steuerung mit Nachweisfithrung im SMGW entfillt die Notwendigkeit, den TLS-Proxy-Kanal
zur Ubertragung von Steuerungsbefehlen zu nutzen. Da die BSI TR-03109-5v1.0 bislang mit ihrem
Betrachtungsrahmen an ebendiesen TLS-Proxy-Kanal gekniipft ist, wiirde diese nicht mehr zur Anwendung
kommen, wenn eine steuerbare Anlage oder ein EMS die Steuerungsbefehle direkt aus dem SMGW an der
HAN-API erhilt und den TLS-Proxy-Kanal dabei nicht nutzt. Da die BSI TR-03109-5 insbesondere
Spiegelanforderungen zur Kommunikation mit dem SMGW auch zur Ermoéglichung der Steuerung tiber das
iMSys enthilt, ist angedacht, den Betrachtungsrahmen der BSI TR-03109-5 zu erweitern. Dadurch sollen
perspektivisch jene Komponenten im HAN des SMGW, die in der Rolle ,CLS“ mit dem SMGW
kommunizieren, ebenfalls vom Betrachtungsrahmen erfasst werden, um Interoperabilitit und IT-Sicherheit
auch fiir Kommunikation mit diesen Gerdten zu stirken. Diskussionen hierzu sollen im Rahmen des
Branchenprozesses gefiihrt werden.
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2  Umsetzung der Steuerung mit Nachweisfiihrung im
SMGW

2.1  Ubersicht

Im Folgenden wird zunichst die erwartete Kommunikation von einer steuerungsberechtigten Marktrolle
(Netzbetreiber, Dienstleister oder Lieferant) im WAN mit einem Controllable Local System (CLS) im HAN
eines SMGW abgebildet. Ein CLS kann eine Steuerungseinrichtung, ein EMS, eine steuerbare Anlage selbst
oder ein sonstiges Hardware-Device sein, welches Steuerungsbefehle vom SMGW empfangen und
durchsetzen kann. Zudem wird auf die benoétigte Nachweisfithrung eingegangen. Im Folgenden werden die
fr die Steuerung mit Nachweisfiihrung im SMGW identifizierten Anwendungsfille (Abkiirzung UC (Use
Case)) beschrieben. Die im Kontext der Umsetzung dieser Anwendungsfille identifizierten Aufgaben fiir den
GWA werden im Anschluss in Abschnitt 2.3 zusammengefasst.

Die in diesem Positionspapier verwendeten technischen Begriffe sind im Anhang (Abschnitt 5.2) tabellarisch
aufgefiihrt und erlautert. Begriffe, die bereits in BSI TR-03109-1 [4], BSI PP-0073 [5] oder BSI TR-03109-5 [6]
definiert sind, werden (bis auf wenige Ausnahmen) nicht erneut aufgefiihrt.

Abbildung 2 zeigt eine Ubersicht der in diesem Impulspapier beschriebenen Anwendungsflle.

MaKo

SMGW

e e — B I
e e - - e e . - o w—

Abbildung 2: Ubersicht der betrachteten Anwendungsfille
Weg eines Steuerungsbefehls

Der MSB erhilt aus der Marktkommunikation von einer steuerungsberechtigten Marktrolle einen Auftrag
zur Steuerung eines CLS und leitet diesen an den zustindigen GWA weiter. Der GWA bringt den fiir den
Auftrag relevanten Steuerungsbefehl in Form eines Steuerungsprofils (s. Abschnitt 5.2) in das zustindige
SMGW ein und adressiert dabei das in dem Steuerungsbefehl benannte CLS.?

Nachdem das SMGW ein Steuerungsprofil an der HAN-Schnittstelle bereitgestellt hat, informiert es tiber
einen Ereignisdienst das zustdandige CLS. Es ist dann Aufgabe des CLS, die bereitgestellten Daten abzurufen.
Dies kann unabhingig von der Benachrichtigung iber den Ereignisdienst auch durch einen periodischen
Abruf durch das CLS erfolgen. Sobald das CLS einen Steuerungsbefehl vom SMGW erhalten und akzeptiert
hat, weist es die Umsetzung des Steuerungsbefehls an und sendet eine Bestiatigung iber den Erhalt der Daten
und die Anweisung der Steuerung an das SMGW.

Nicht-abstreitbarer Nachweis einer Steuerung

1 Fiir die Aufgaben des GWA, die sich im Kontext der Steuerung mit Nachweisfithrung im SMGW ergeben,
siehe Abschnitt 2.3.

Bundesamt fiir Sicherheit in der Informationstechnik 7
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Zur Unterstatzung des Netzbetreibers und Anlagenbetreibers (im Folgenden CLS-Betreiber) bei ihren
Dokumentationspflichten protokolliert das SMGW

1. den Empfang des Steuerungsprofils vom GWA und

2. den Abruf des Steuerungsprofils durch das CLS und

3. die Bestitigung tiber den Empfang des Steuerungsbefehls und die Anweisung der Steuerung durch
das CLS fiir den GWA und fir den CLS-Betreiber.

4. Optional (nur, wenn ein CLS einen eigenen zugeordneten am SMGW angebundenen Zihler besitzt,
s.u.): Bestitigung der Umsetzung des Steuerungsbefehls durch das SMGW.

Die Nichtabstreitbarkeit wird durch das SMGW als zertifizierter Vertrauensanker und durch die Verwendung
von digitalen Signaturen gewihrleistet. Der Nachweis des Empfangs und der Anweisung von
Steuerungsbefehlen wird durch die Audit-Funktionalitit des SMGW erbracht und kann am SMGW durch den
GWA oder den CLS-Betreiber abgerufen werden.

Der Nachweis der Umsetzung von Steuerungsbefehlen kann durch das SMGW nur fiir den Fall erbracht
werden, dass die hinter der Messlokation belieferte Marktlokation ausschliefflich Energiemengen bzw.
Leistungen umfasst, die tiber diese Steuerungsbefehle adressiert werden. Da fiir den Nachweis der Umsetzung
von Steuerungsbefehlen eine Uberwachung der Leistungsvorgaben durch das SMGW erforderlich ist, muss
also ein einzelnes CLS bzw. die steuerbare Anlage einen eigenen Zahler besitzen und dieser am SMGW
angebunden sein.

Auf Anforderung durch den MSB stellt der GWA den berechtigten Markteilnehmern (Netzbetreiber oder
Energiedienstleister des CLS-Betreibers) die fiir das individuelle CLS relevanten Eintrige des System-Logs
bereit.

2.2 Anwendungsfille fiir die Steuerung

2.2.1 Ubersicht tiber die Anwendungsfille

Das Konzept der Steuerung mit Nachweisfithrung im SMGW betrachtet zehn Anwendungsfille.

Anhand dieser Anwendungsfille werden in diesem Abschnitt Ideen und Ansidtze zur Realisierung der
Ubertragung von Steuerungsbefehlen durch das SMGW veranschaulicht und konkretisiert.
Sequenzdiagramme zu allen Anwendungsfillen befinden sich in Abschnitt 5.1.

Anwendungsfall | Bezeichnung Sequenzdiagramm
ID

UC1 Bereitstellung Ad-Hoc-Leistungsbegrenzung 511

uc2 Bereitstellung Leistungshillkurve 512

UC3 Bereitstellung Schaltzeit 5.1.3

UcC4 Bereitstellung CLS-Konfiguration 514

UC>5 Abruf SMGW-Protokollierung durch User 5.1.5

uce Abruf SMGW-Protokollierung durch NB 5.1.6

Uuc7 Passive Uberpriifung der Kommunikation 5.1.7

ucCs Aktive Uberpriifung der Kommunikation 5.1.8

Bundesamt fiir Sicherheit in der Informationstechnik 8
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Anwendungsfall | Bezeichnung Sequenzdiagramm

ID
uc»9 Anbindung der HAN-Komponente 5.19
uc 1o Uberwachung der Einhaltung von Leistungsvorgaben 5.1.10

Tabelle 1: Ubersicht tiber die Anwendungsfiille

2.2.2 Bereitstellung von Daten fiir das CLS

UC 1 bis UC 4 beschreiben die Bereitstellung von Daten des GWA fiir das CLS iber das SMGW sowie die
Bestitigung des Erhalts dieser Daten.

Fir die Anwendungsfille UC 1 bis UC 3 handelt es sich bei den bereitgestellten Daten um Steuerungsbefehle,
die aus der MaKo tiber den GWA durch das SMGW im HAN bereitgestellt werden. Fiir UC 4 handelt es sich
hingegen um CLS-Konfigurationen, also um Konfigurationsdaten (wie Firmwareupdates oder der Failsafe-
Wert fiir die Wirkleistung), die dem CLS an der HAN-Schnittstelle des SMGW zum Download bereitgestellt
werden. All diese Daten werden dem SMGW {iber die WAN-Schnittstelle durch den zustindigen GWA
Uibergeben.

Wird ein Steuerungsbefehl oder eine CLS-Konfiguration von einer steuerungsberechtigten Marktrolle beim
MSB beauftragt, nimmt der MSB die Informationen iiber die MaKo entgegen und iibergibt sie an den GWA.
Der GWA bzw. der MSB bestitigt gegeniiber der steuerungsberechtigten Marktrolle den Erhalt der
Informationen gemaf} Universalbestellprozess.

Anschlieflend bringt der GWA diese Informationen in das SMGW ein. Die Annahme dieser Daten wird vom
SMGW protokolliert. Das SMGW stellt die Daten dem CLS mit der entsprechenden ID zum Download bereit.
Das CLS wird tiber diese Bereitstellung durch das SMGW informiert, es muss sich die Informationen im
Anschluss eigenstindig vom SMGW herunterladen. Das CLS bestitigt dem SMGW den Erhalt der Daten sowie
im Fall von UC 1 bis UC 3, dass die Anweisung zur Umsetzung der Steuerung durch das CLS erteilt worden
ist. Das SMGW protokolliert diese Bestitigung und benachrichtigt den GWA. Fir die Ad-Hoc-
Leistungsbegrenzung (UC 1) wird diese Information zusitzlich vom GWA an die steuerungsberechtigte
Marktrolle weitergereicht.?

2 Dieser Ansatz ist dem Umstand geschuldet, dass die Bestitigungen sich zunachst an der BDEW-
Webservice-API orientieren, wohingegen fiir die langsameren Steuerungsbefehle tiber EDIFACT/AS4
keine Bestitigung an den Steuerungsberechtigten versendet wird (vgl. Abschnitt 3.2 fiir die verwendeten
Schnittstellen). Es wird davon ausgegangen, dass dem MSB/GWA gentigend Zeit zur Verfiigung steht,
um die rechtzeitige Bereitstellung des Steuerungsbefehls im SMGW gewihrleisten zu konnen.

Bundesamt fiir Sicherheit in der Informationstechnik 9
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2.2.3 Zusammenwirken von Leistungshiillkurven und Ad-Hoc-
Leistungsbegrenzungen

Das Zusammenwirken von UC 1 und UC 2 lisst sich am einfachsten durch die nachfolgende Abbildung 3
verdeutlichen. Es wird eine statische Leistungshiillkurve dargestellt, die an einer steuerbaren Anlage den
Leistungsbezug im Zeitraum von 6:00 bis 8:00 Uhr auf 5,5 kW limitiert. Diese wird vom GWA tiber das SMGW
auf das CLS eingebracht, welches die Informationen an die steuerbare Anlage weitergibt (UC 2). Im realen
Netzbetrieb konnte es dann vorkommen, dass der zustindige Netzbetreiber ebenfalls in diesem besagten
Zeitraum {ber eine Live-Netzzustandsermittlung einen Netzengpass feststellt, auf den diese steuerbare

Leistungshegrenzungiiber das SMGW fiir eine CLS-ID
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Abbildung 3: Leistungsbegrenzung tiber das SMGW fiir eine CLS-ID

Anlage wirksam ist. Um diesem Engpass entgegenzuwirken, tibermittelt der Netzbetreiber tiber die BDEW-
Webservice-API fir den gleichen Zeitraum eine Ad-Hoc-Leistungsbegrenzung an den MSB mit einer
Leistungsbegrenzung von 4,2 kW. Der MSB leitet die Leistungsbegrenzung an den GWA weiter, welcher diese
dann in ein Steuerungsprofil fiir das SMGW tibersetzt und anschliefRend das Profil in das SMGW einbringt
(UC 1). Das SMGW benachrichtigt daraufhin das CLS dartiber, dass ein neuer Steuerungsbefehl vorhanden ist.
Die Ad-Hoc-Leistungsbegrenzung hat eine hohere Prioritét als die Leistungshiillkurve und das CLS korrigiert
seine Leistung fiir die Dauer der Giltigkeit der Ad-Hoc-Leistungsbegrenzung nach unten.

2.24 Abruf der Protokollierung zur Nachweisfithrung

UC 5 und UC 6 behandeln das Thema des Abrufs der Protokollierung im SMGW zur Nachweisfiihrung far
den Netzbetreiber bzw. fiir den CLS-Betreiber.

Wie bereits in Abschnitt 2.2.2 beschrieben, protokolliert das SMGW im Rahmen von UC 1 bis UC 4 im
Wesentlichen, welche Daten wann im SMGW eingehen und wann sie am SMGW abgerufen werden. Zudem
protokolliert das SMGW die Bestitigung des CLS tiber den Empfang von Daten. Im Fall von UC 1 bis UC 3
bedeutet dies zusétzlich, dass die Anweisung zur Umsetzung der Steuerung durch das CLS erteilt worden ist.

Diese Daten werden zum einen im System-Log protokolliert. Der GWA ruft auf Anforderung des
Netzbetreibers (der die entsprechende NeLo-ID/SR-ID mitliefert) die zu einer CLS-ID gehorigen System-Log
Eintrage vom SMGW ab. Dies ermoglicht es dem Netzbetreiber, bei berechtigtem Zweifel direkt iiber den MSB
die Nachweisfithrung des CLS-Betreibers nach BK6-22-300 Nr. 7.2 abzurufen, ohne, dass der CLS-Betreiber
den Nachweis aktiv anderweitig bereitstellen muss (UC 5).

Zum anderen werden diese Daten im UserLog des CLS-Betreibers im SMGW protokolliert. Dazu wird fiir den
CLS-Betreiber ein HAN-Kommunikationsprofil in der Rolle ,CON* angelegt.’ Fiir diesen ist dann ein Abruf
des UserLogs an der HAN-Schnittstelle des SMGW moglich (UC 6). Auch der CLS-Betreiber hat so eine
Moglichkeit zur Nachweisfiihrung sowie zur Einsichtnahme in die erfolgte Kommunikation.

3 Das Log entspricht daher dem Endkundenlog in [2] bzw. dem consumer log in [3].
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2.2.5 Erreichbarkeit von CLS

UC 7 und UC 8 behandeln das Thema der Uberpriifung der Erreichbarkeit des CLS durch den GWA. Sie
beschreiben jeweils einen passiven und einen aktiven Prozess, mit dem der GWA feststellen kann, ob ein CLS
im HAN eines SMGW kommunikativ erreichbar ist.

UC 7 sieht vor, dass ein CLS eine dauerhafte oder wiederkehrende Verbindung zum SMGW umsetzt, um im
Falle der Bereitstellung eines Steuerungsbefehls durch das SMGW informiert werden zu kénnen. Das SMGW
Uberpriift regelméfig, ob die Verbindung zum CLS sowie zum GWA besteht. Stellt das SMGW fest, dass die
Verbindung zum CLS lingere Zeit nicht bestanden hat, benachrichtigt es den GWA. Ist der GWA nicht
erreichbar, erfolgt die Benachrichtigung, sobald eine Verbindung zum GWA hergestellt werden kann.

Zusitzlich ist mit UC 8 eine aktive Uberpriifung der Kommunikation vorgesehen (auch als ,Heartbeat oder
~Keep-Alive“ bezeichnet). Der GWA Kkann ereignisbasiert, z.B. als Reaktion auf einen von einer
steuerungsberechtigten Marktrolle erhaltenen Auftrag zur Steuerung eines CLS, aktiv priifen, ob die
Bereitstellung von Daten im HAN des SMGW fiir dieses CLS moglich ist. Hierfiir bringt der GWA ein Dummy-
Steuerungsprofil (bspw. ohne Leistungsbegrenzung) fiir das entsprechende CLS in das SMGW ein. Das SMGW
informiert das CLS iber neue Daten. Das CLS ruft diese ab und bestitigt sie. Der GWA wird dariiber
benachrichtigt.

2.2.6 Kommunikative Anbindung von CLS

UC 9 behandelt die kommunikative Anbindung von CLS.

Ausloser dieses Prozesses ist der CLS-Betreiber. Dieser beauftragt zunichst die Installation eines CLS an der
gewlinschten Messlokation. Sobald das CLS installiert ist, ist dieses iber einen Pairing-Prozess an das SMGW
anzuschlieffen. Das Pairing geméaf} BSI TR-03109-1v2.0 und BSI TR-03109-5v1.0 setzt voraus, dass der GWA
das initiale TLS-Zertifikat des CLS im HAN-Kommunikationsprofil konfiguriert. Dieser Prozess wird
dahingehend vereinfacht, dass der GWA nur die CLS-ID des Geréts zur Konfiguration benétigt und das mit
der CLS-ID verbundene TLS-Zertifikat lokal zwischen CLS und SMGW ausgetauscht wird.

Dazu benachrichtigt der Installateur des CLS den MSB bzw. GWA nach Abschluss der physischen Installation
und dem technischen Anschluss des CLS an das SMGW {ber Installationsort (zugeordnete SMGW-ID), CLS-
ID (Geréateaufschrift) und Anlagenzuordnung z.B. iber eine Online-Schnittstelle.

Die kommunikative Anbindung von Komponenten an das SMGW geschieht unter der Kontrolle des GWA.
CLS authentisieren sich ausschlieflich tiber (selbstsignierte) TLS-Zertifikate gegeniiber dem SMGW. Die fiir
die Anbindung erforderliche Geriteidentifikation geschieht tiber das TLS-Zertifikat und die CLS-ID. Die
eindeutige CLS-ID wird vom Hersteller der CLS-Komponente vergeben (Geriteaufschrift gemafs BSI TR-
03109-1v1.0). Die kryptografische Identitat des CLS wird tiber das initiale TLS-Zertifikat iibermittelt und ist
mit der CLS-ID verkniipft.

Ziel ist es, die kommunikative Anbindung des CLS an das SMGW ohne Vorkonfiguration des CLS und ohne
eine physische Prisenz an der Messstelle (,Plug-And-Play“) zu ermoglich. Dies wird durch die
Mindestanforderungen zur Interoperabilitit und die Protokolle der HAN-Schnittstelle und HAN-SM-PKI
Zertifikate des SMGW unterstitzt, s. BSI TR-03109-1v2.0 und BSI TR-03109-5v1.0. Die dafiir notwendigen
automatisierten Prozesse werden kiinftig in der Anlage Betriebsprozesse zur BSI TR-03109-1v2.0 beschrieben.

Der GWA des MSB konfiguriert gemif! den erhaltenen Informationen die Kommunikationsberechtigung des
CLS im SMGW. Anhand der konfigurierten Kommunikationsparameter findet ein initialer
Verbindungsaufbau zum CLS statt. Ist der Verbindungsaufbau erfolgreich, ergeht eine entsprechende
Rickmeldung an den GWA und iiber den GWA an die steuerungsberechtigte Marktrolle.

2.2.7 Uberwachung der Einhaltung der Leistungsvorgaben

UC 10 behandelt die Uberwachung der Einhaltung der Leistungsvorgaben, die in UC 1 bis UC 3 durch das
SMGW an CLS verteilt wurden.

Bundesamt fiir Sicherheit in der Informationstechnik 11
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Hinweis: Dieser Anwendungsfall ist nur umsetzbar, wenn hinter einer Messeinrichtung ausschliefilich
Energiemengen bzw. Leistungen gemessen werden, die iiber eine externe Leistungsvorgabe adressiert werden
(bspw. eine Messeinrichtung, die ausschliellich die Leistung einer steuerbaren Verbrauchseinrichtungen
nach § 14a EnWG misst). Ein CLS muss damit in der Regel eine eigene Messeinrichtung besitzen, die am
SMGW angebunden ist. Nur der MSB kann auf Basis des Lokationsbiindels entscheiden, ob UC 10 anwendbar
ist.

Das SMGW vergleicht die mittlere Leistung tber ein Abfrageintervall mit der vorgegebenen Ad-Hoc-
Leistungsbegrenzung (UC 1), der vorgegebenen Leistungshiillkurve (UC 2) oder den vorgegebenen
Schaltzeiten (UC 3). Die Messung der Leistung erfolgt tiber eine mME, die an der LMN-Schnittstelle des SMGW
angeschlossen ist. Abweichungen werden im System-Log sowie im UserLog des zugeordneten CLS-Betreibers
protokolliert und bei Bedarf werden berechtigte Dritte (z.B. GWA, Netzbetreiber) zeitnah tiber diesen
Sachverhalt informiert.

Die hochfrequente, interoperable Bereitstellung von Messwerten aus dem LMN des SMGW im HAN ist in BSI
TR-03109-1v2.0 spezifiziert und wird hier nicht weiter beschrieben.

2.3 Aufgaben des GWA im Kontext der Steuerung mit
Nachweisfithrung im SMGW

Um die Steuerungsbefehle, die der GWA von der steuerungsberechtigten Marktrolle erhilt, einem CLS
eineindeutig zuordnen zu konnen, muss er die Identifikation der zu steuernden Anlage/des EMS (z.B. NeLo-
ID oder SR-ID) aus der Marktkommunikation in die Kommunikationsadresse und eine eineindeutige CLS-ID
fir die Messlokation und das entsprechende CLS am SMGW {ibersetzen. Zudem muss er die
Steuerungsbefehle in die Datenstruktur des Steuerungsprofils tibertragen.

In UC 1 bis UC 3 muss der MSB/GWA der steuerungsberechtigten Marktrolle bestitigen, dass er den Auftrag
zur Steuerung grundsitzlich umsetzen kann. Dazu kann er die Erreichbarkeit des CLS iiber das SMGW priifen
(wie in UC 7 bzw. UC 8 beschrieben). Die Bestitigung des MSB/GWA an die steuerungsberechtigte Marktrolle
entspricht in diesem Fall einer ,,vorldufigen Antwort“ gemifi BDEW-Webservice-API. Die zweite Bestitigung
erfolgt, nachdem die bereitgestellten Daten wie oben beschrieben heruntergeladen worden sind. Dazu muss
der GWA nach Erhalt der Benachrichtigung des SMGW beziiglich dieser Bestitigung wiederum die
steuerungsberechtigte Marktrolle informieren.

Zusammenfassend ibernimmt der GWA folgende Aufgaben fiir die Steuerung mit Nachweisfiihrung im
SMGW:

1. Erstellen und Einbringen von Steuerungsprofilen zur Umsetzung der Steuerung mit
Nachweisfihrung im SMGW.

2. Erstellen und Einbringen von HAN-Kommunikationsprofilen fiir CLS zur Parametrierung von CLS
im SMGW.

3. Bereitstellung der gesetzlichen Zeit fiir SMGW.

4. Ubersetzung der Identifikation der Anlage/Ressource (z.B. SR-ID) aus der Marktkommunikation in
die Kommunikationsadresse und eine eineindeutige CLS-ID fiir die Messlokation und das
entsprechende CLS am SMGW.

5. Authentisierung, Aggregation, Priorisierung und Ubersetzung der Steuerungsbefehle aus der
Marktkommunikation (bspw. Leistungsgrenzwerte, Steuerungsart etc.) in die Steuerungsprofile fiir
das SMGW.

Bundesamt fiir Sicherheit in der Informationstechnik 12
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3 Neue Funktionalitit im SMGW fiir die Steuerung
mit Nachweisfiihrung

3.1 Ubersicht

Dieses Kapitel geht detaillierter auf die Funktionalitit ein, die fiir das SMGW benétigt wird, um die Steuerung
mit Nachweisfiihrung zu ermdéglichen. Zunichst wird in Abschnitt 3.2 die Architektur inklusive beteiligter
Akteure dargestellt. In Abschnitt 3.3 werden die Dienste des SMGW fiir die Rollen CON und CLS abgebildet
und es wird auf die Datenstruktur ,Steuerungsprofil® sowie das neue benétigte Kommunikationsszenario
eingegangen.

3.2  Architektur fir die Steuerung mit Nachweisfiihrung im SMGW

Ausgangspunkt der technischen Betrachtung in diesem Dokument ist die Kommunikation von einer
steuerungsberechtigten Marktrolle (Netzbetreiber, Dienstleister oder Lieferant) im WAN zu einem CLS (z.B.
EMS oder steuerbare Anlage) im HAN eines SMGW. Abbildung 4 =zeigt die betrachtete
Kommunikationsstrecke und stellt die Architektur zur Steuerung mit Nachweisfiihrung im SMGW dar.
Neben den beteiligten Akteuren (Rollen, Komponenten) im WAN und HAN werden Schnittstellen und
Funktionen benannt, die in Bezug auf die Steuerung mit Nachweisfiithrung im SMGW von besonderer
Bedeutung sind. Zusitzlich sind Verantwortungsbereiche und die Mdglichkeit der Nutzung von Cloud-
Diensten abgebildet.*
e

o | —
CLS-Betreiber
(Anlagenbetreiber
oder Auftragnehmer)

Verantwortung |
1

WAN | WAN Srl\;ﬂdGNw m SIleI;I:rU ng HANJHAN CLS CLS-Betreiber i
| ! und Nachweisfiihrung |
e [SM P Bspw. steuerbare Anlage
GWA gesichert)

Steuerung
(Profilerstellung)

Steuerung

|
|

Bereitstellung) | CLS AP ] |
CLS-Konfiguration {Standardisiert) [ !
SMGW-Parame- Bereitstellung ANeitere Protokolie, CLS !

i BDEW-API Mernng LS Y \__undAPls 7 !
Dli’:t‘lj:tlsrtifi:—;d E\'VBbS’BNiDE NeLo-/SR-ID <> S d i
i CLS-ID Standardisiert Pratokallierung i
Lieferanten (Ad-Hoc) AsllLLi il LU :

|

|

|

|

|

|

Steuerung
(Anweisung)

Uberwachung

HAN/HAN_CON | Bspw. Anzeigeeinrichtun;
(EMT) Priorisierung Zeitfiibrung | [SMGW| = S R )

SMGW| | Kemmunikative

CON-API

Standardisiert Funktionen fiir

Anschlussnutzer/

Anbindung
CLS/ICONMTR

[+]

“Weitere Protokolle’™ ]

EDIFACT EMT-API Messwert- Letztverbraucher 1
AS4 MSB EMTK (Standardisiert [ verarbeitung } AT Verantwortung |
I Endkunden |
e e U SO |
: LMN | [Cloud-Diensta|
i T
! [ WrR ] | | (via Router) | (7Y
! bilanzierungs-, abrechnungs- e e v
| Verantwartung netzrelevante Messeinrichtung i Natzwark Rolle Komponente “
| MSB H

Funktion Schnittstelle

Lokale Person
(Endkunde,
Anschlussnutzer
Letztverbraucher,
Anlagenbetreiber)

Abbildung 4: Architekturbild

Die steuerungsberechtigten Marktrollen kénnen tiiber zwei Schnittstellen eine Steuerung beim MSB
beauftragen. Die durch den BDEW spezifizierte Webservice-API dient zur Abwicklung von Ad-Hoc-
Steuerungsbefehlen, wohingegen tber die EDIFACT/AS4 Schnittstelle weniger zeitkritische
Steuerungsbefehle abgewickelt werden konnen (bspw. die priventive Steuerung gemaft § 14a EnWG). Die
steuerungsberechtigte Marktrolle adressiert in der Anfrage der Steuerung wahlweise eine Netzlokation
mittels NeLo-ID oder eine steuerbare Anlage anhand ihrer SR-ID. Der MSB leitet den Auftrag aus der
Marktkommunikation dann an den zustindigen GWA weiter. Der GWA bringt den fiir den Auftrag relevanten
Steuerungsbefehl in Form eines Steuerungsprofils in das zustindige SMGW ein und adressiert dabei das fir

4 Die Grafik bezieht schon eine mogliche HAN-Separation ein, die nicht Fokus dieses Impulspapieres ist,
siehe auch Abschnitt 4.1.
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die Netzlokation oder steuerbare Anlage verantwortliche CLS tiber eine CLS-ID. Dazu muss der GWA die in
der Marktkommunikation verwendete Identifikation der steuerbaren Anlage (NeLo-ID oder SR-ID) in die
Kommunikationsadresse des CLS (CLS-ID) tibersetzen. Das SMGW protokolliert die Entgegennahme der
Steuerungsinformationen vom GWA im System-Log sowie im UserLog des CLS-Betreibers.

Nachdem das SMGW ein Steuerungsprofil (enthélt die Steuerungsbefehle, s. Abschnitt 3.3.2) oder eine CLS-
Konfiguration an der HAN-Schnittstelle bereitgestellt hat, informiert es {iber einen Ereignisdienst
(»eventing“) das zustindige CLS. Dazu wird im HAN ein weiteres Kommunikationsszenario beschrieben (s.
Abschnitt 3.3). Es ist dann Aufgabe des CLS, die Giber einen Dateiserver bereitgestellten Daten abzurufen. Dies
kann unabhingig von der Benachrichtigung tiber den Ereignisdienst auch durch einen periodischen Abruf
durch das CLS erfolgen. Sobald das CLS ein Steuerungsprofil vom SMGW erhalten und akzeptiert hat, weist
es die Umsetzung des Steuerungsbefehls an und sendet eine Bestitigung itiber den Erhalt der Daten und die
Anweisung der Steuerung an das SMGW. Das SMGW protokolliert den Abruf des Steuerungsprofils vom CLS
und dessen Bestitigung im System-Log sowie im UserLog des CLS-Betreibers.

Der CLS-Betreiber kann die Informationen im UserLog an der HAN-Schnittstelle des SMGW in der Rolle CON
abrufen. Der GWA kann die Informationen im System-Log an der WAN-Schnittstelle des SMGW abrufen. Bei
Bedarf kann er diese Informationen berechtigten EMT bereitstellen.

Die Komplexitdt von Lokationsblindelstrukturen und Messkonzepten wird nicht im SMGW abgebildet.
Stattdessen erfolgen die Aggregation und Priorisierung der Steuerungsbefehle aus der Marktkommunikation
durch den MSB bzw. den zugehorigen GWA.

3.3 Dienste an der HAN-Schnittstelle zur Unterstiitzung der
Steuerung mit Nachweisfiihrung im SMGW

3.3.1 Ubersicht iiber die Dienste

Die Vorgaben an Kommunikationsverbindungen, Datenstrukturen, Protokolle und
Anwendungsprogrammierschnittstellen, die in BSI TR-03109-1 beschrieben werden, miissen fiir die
Unterstiitzung der Steuerung mit Nachweisfiihrung im SMGW um Vorgaben fiir Dienste an der HAN-
Schnittstelle erweitert werden.

Die Dienste werden dabei anhand der Bereitstellung fiir die Rollen CON bzw. CLS unterschieden. Die
technische Rolle CON wird fiir Anschlussnutzer, Letztverbraucher, Endkunden oder CLS-Betreiber
verwendet, die technische Rolle CLS wird unter anderem fiir steuerbare Anlagen oder EMS verwendet, siehe

[4].

Um die in Abschnitt 2.2 beschriebenen Anwendungsfille umsetzen zu kénnen, sind folgende Dienste an der
HAN-Schnittstelle notwendig. Die Dienste, die bisher nicht in BSI TR-03109-1v2.0 beschrieben sind, sind fett
markiert.

Fir die Struktur von Steuerungsprofilen siehe Abschnitt 3.3.3. Fir Informationen zu den HAN-
Kommunikationsszenarien (HKS) siehe Abschnitt 3.3.4 bzw. BSI TR-03109-1.

Fir die Rollen CON und CLS bietet das SMGW die folgenden Dienste an:

¢ Auffinden der Kommunikationsadresse des SMGW im HAN und seiner Dienste (TCP-Ports) tiber
HKS.DNSDISCOVERY.

e Bezug der mit der gesetzlichen Zeit synchronisierten Systemzeit des SMGW iiber HKS.NTP-TLS.

e Erhalt der aktuellen Messwerte des dem Nutzer zugeordneten Zihlers (durch Polling tiber HKS.WS1,
HKSWS2 oder ereignisgesteuert iiber HKS.PUBSUB). Messwerte sind mindestens die
Momentanleistung und nach Fihigkeit der Messeinrichtung weitere Daten (Spannung, Strom je
Phase, Frequenz).

e Erhalt der Tarifstufenwechsel und Zahlzeitdefinitionen des dem Nutzer (CON sowie CLS)
zugeordneten TAF2-Auswertungsprofils durch Polling tber HKSWS1, HKSWS2 oder
ereignisgesteuert iiber HKS.PUBSUB.
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Ausschliefilich fiir CON bietet das SMGW folgende Dienste an:

o Abruf des UserLog des Giber Auswertungsprofil bzw. Steuerungsprofil zugeordneten Nutzers iiber
HKS.WS1 oder HKS.WS2.

Ausschliefilich fiir CLS bietet das SMGW folgende Dienste an:

e Nutzung eines TLS-Proxy-Kanals (Verbindungsaufbau durch CLS zum SMGW) via
HKS.TLSPROXY.CLI, HKS.TLSPROXY.SRV oder HKS.TLSPROXY.SOCKS.

¢ Information iiber das Vorliegen von neuen Daten iiber HKS.PUBSUB (Ereignisdienst).

o Bereitstellung der Ad-Hoc-Leistungsbegrenzung des dem CLS zugeordneten Steuerungsprofils
iiber HKS.WS1 (oder HKS.PUBSUB,).

o Empfang der Bestitigung des Erhalts der Ad-Hoc-Leistungsbegrenzung durch CLS iiber
HKS.PUBSUB (oder HKS.WS1).

o Bereitstellung der Leistungskurvendefinitionen (Maximalwerte) des dem CLS zugeordneten
Steuerungsprofils iiber HKS.WS1 (oder HKS.PUBSUB).

o Empfang der Bestitigung des Erhalts der Leistungskurvendefinitionen durch CLS iiber
HKS.PUBSUB (oder HKS.WS1).

o Bereitstellung der Schaltzeitdefinitionen (Sollwerte) des dem CLS zugeordneten
Steuerungsprofiles iiber HKS.WS1 (oder HKS.PUBSUB).

o Empfang der Bestitigung des Erhalts der Schaltzeitdefinitionen durch CLS iiber HKS.PUBSUB
(oder HKS.WS1).

Ein CLS authentisiert sich iiber das TLS-Protokoll von HKS.WS1 und HKS.PUBSUB mittels TLS-Client-
Zertifikat. Der CLS-Betreiber authentisiert sich in der Rolle CON entweder iiber das TLS-Protokoll von
HKS.WS1 mittels TLS-Client-Zertifikat oder tber http-Digest-Authentifizierung von HKS.WS2 mittels
Nutzername/Passwort.

Hinweis: Die Bereitstellung von Steuerungsprofilen und CLS-Konfigurationen soll iiber die HAN-API geméf}
BSI TR-03109-1v2.0 erfolgen. Herstellerspezifische Erweiterungen miissen in Semantik dieser HAN-API
entsprechen und geméaf! BSI TR-03109-1v2.0 und BSI TR-03109-5v1.0 zulissig sein. Alternativ kann ein CLS
den TLS-Proxy-Kanal tiber das SMGW oder Cloud-Dienste nutzen, um CLS-Konfigurationsdaten zu
erhalten.

Hinweis: Die Bereitstellung der Leistungshiillkurven, Messwerte und Tarifsignale tiber HKS.WS1 und
HKS.PUBSUB schliefft nicht aus, dass weitere geeignete Protokolle wie VDE AR 2829-6-3 [7] und VDE AR
2829-6-4 [8] diese Daten iibermitteln kdnnen. Die mDNS Discovery erlaubt die gleichzeitige Nutzung von
SMGW-Diensten tiber verschiedene TCP-Ports.

3.3.2 Datenbereitstellung

Das SMGW kann {iber einen Dateiserver Daten fiir CLS bereitstellen. Beispiele fir bereitgestellte Daten sind

e CLS-Konfigurationen,

o die gesetzliche Zeit,

o aktuell am Netzanschluss gemessene Leistung, oder

e Steuerungsbefehle (Ad-Hoc-Leistungsbegrenzung, Leistungskurvendefinition, Schaltzeitdefinition).

Der Ereignisdienst des SMGW wird fiir eine Benachrichtigung tiber neue Daten verwendet, sodass das CLS
den Zeitpunkt fiir den Abruf bestimmen kann. Fiir mehr Informationen zu diesem Ereignisdienst siehe
Abschnitt 3.3.4 zum Kommunikationsszenario HKS.PUBSUB.

3.3.3 Steuerungsprofil

Um die Zuordnung von Steuerungsbefehlen zu CLS sowie den entsprechenden Zugriffsrechten im SMGW
abzubilden, wird eine weitere Datenstruktur benotigt. Dafiir wird ein Steuerungsprofil definiert. Es handelt sich
hierbei um eine im SMGW persistierte und vom GWA konfigurierte Datenstruktur, die die Steuerungsberechtigung
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zwischen GWA und CLS-ID herstellt und je nach Anwendungsfall Leistungshiillkurven, Ad-Hoc-
Leistungsbegrenzungen oder Schaltzeiten enthilt. Der im Steuerungsprofil festgelegte Anwendungsfall (UC 1 bis
UC 3) definiert die Semantik der zugeordneten Verarbeitung, z.B. Bereitstellung von Leistungskurvendefinitionen
oder Schaltzeitdefinitionen mit Protokollierung der Bestétigung durch CLS.

Die Leistungsdefinitionen kénnen in die Zukunft wirkend aktualisiert werden.

Je steuerbarer Anlage gibt es dabei in Regel ein Steuerungsprofil fiir die Erzeugung/Einspeisung und ein
Steuerungsprofil fiir den Verbrauch/Bezug. Fiir ein CLS, das mehrere steuerbare Anlagen anbindet, kénnen daher
flr jede dieser steuerbaren Anlagen zwei Steuerungsprofile auf dem SMGW definiert sein.

Fiir die Anwendungsfille 2 und 3 (Leistungshiillkurven bzw. Schaltzeiten) wird eine statische Zeitreihe vorgegeben,
die zu jedem (in der Zeitreihe aufgefiihrten Zeitpunkt) eine Steuerungsgrofie (Maximalwert bzw. Sollwert der
Wirkleistung in Watt) enthilt. Dies dient in der Regel fiir die Abbildung von mittel- oder langfristigen Schaltplinen.

Fiir den Anwendungsfall 1 (Ad-Hoc-Leistungsbegrenzung) wird eine dynamische Zeitreihe vorgegeben, die zu
jedem (in der Zeitreihe aufgefiihrten Zeitpunkt) eine Steuerungsgrofie enthilt. Dies dient ausschlieilich der
Abbildung kurzfristiger (,,ad hoc®) Leistungsbegrenzungen.

Die genaue Ausgestaltung der Datenstruktur ,Steuerungsprofil® wird im Detail in der TR-03109-1 beschrieben
werden. In der Datenstruktur abgebildet werden:

¢ Dieim SMGW eindeutige Identifikation des Steuerungsprofils (Profil-1d),
o den Giltigkeitszeitraum des Steuerungsprofils (von, optional bis),
e die CLS-ID des zugeordneten CLS im HAN (Verkniipfung tiber ein HAN-Kommunikationsprofil),
o die Verknilipfung mit dem Steuerungsberechtigten (GWA),
e die Anwendungsfall ID (UC x) inklusive Information, ob es sich um ein Steuerungsprofil fiir
Verbrauch/Bezug oder Erzeugung/Einspeisung handelt,
e die statische, chronologisch aufsteigende Zeitreihe der Tupel bestehend aus: UTC-Zeitpunkt,
Steuerungsgrofie, Leistungswert.
o Steuerungsgrofle: Der Eintrag ist abhingig vom Anwendungsfall (Leistungshtllkurve oder
Schaltzeit):
= Fir Leistungshiillkurve konfigurierbare Steuerungsgroflen: Maximalwert Wirkleistung tiber alle
Phasen. Die Angabe erfolgt in der Einheit Watt ohne Dezimalstellen.
= Fiir Schaltzeiten konfigurierbare Steuerungsgrofien: Sollwert Wirkleistung tiber alle Phasen. Die
Angabe erfolgt in der Einheit Watt ohne Dezimalstellen.
e (Optional nur fur UC 1) Die priorisierte dynamische, chronologisch aufsteigende Zeitreihe der Tupel UTC-
Zeitpunkt, Steuerungsgrofie, Leistungswert.
o Dieses Feld ist nur zu belegen, wenn es sich um UC 1 ,,Ad-Hoc-Leistungsbegrenzung” handelt.
o Steuerungsgrofle: Maximalwert Wirkleistung tiber alle Phasen. Die Angabe erfolgt in der Einheit Watt
ohne Dezimalstellen.
e (Optional nur fiir UC 10): Die Verkniipfung mit dem EMT, der eine Benachrichtigung direkt vom SMGW
erhilt.
o Dieses Feld ist nur zu belegen, wenn es sich um UC 10 handelt.
e (Optional) Die Meter-ID der dem CLS zugeordneten Messeinrichtung am LMN (Verknlipfung LMN-
Kommunikationsprofil)
o (Optional) die SR-ID/TR-ID oder NeLo-ID des CLS zur Protokollierung,
o (Optional) die Identifikation des Steuerungsberechtigten in der Marktkommunikation zur Protokollierung,
e (Optional) Weitere, vom SMGW nicht verarbeitete, aber dem CLS bereitgestellte Informationen, wie z.B.
Lokations-IDs und Ressourcen-IDs der Marktkommunikation.

3.34 HAN-Kommunikationsszenario Publish/Subscribe

Um die flir die netzkritischen Steuerungsbefehle - insb. ,,Ad-Hoc-Leistungsbegrenzung“ und kurative
Steuerung - notwendigen Reaktionszeiten im Sekundenbereich auch zwischen SMGW und CLS zu
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449
450

451
452
453

454
455

456
457
458
459
460
461

462
463
464

465
466
467

468

gewihrleisten, soll das bisher an der HAN-Schnittstelle des SMGW vorhandene Request/Response-
Kommunikationspattern um ein Publish/Subscribe-Kommunikationspattern (,,Eventing) ergidnzt werden.

Abbildung 5 enthilt eine Ubersicht der HAN-Kommunikationsszenarien der BSI TR-03109-1v2.0 - erweitert
um das fiir schnelle Steuerung eingefiihrte Kommunikationsszenario HKS.PUBSUB mit dem SMGW als
Server.

Legende
Fnes s s e

Kommunikationsszenario

Anwendungsdaten

7: Anwendungsschicht

Weitere Protokolle

e 1
SOCKSv5

6: Prasentationsschicht

5: Sitzungsschicht

4: Transportschicht

3: Netzwerkschicht

2: Verbindungsschicht

1: Physikal. Schicht

Weitere
IP-Link
Technologien

Abbildung 5: HAN-Kommunikationsszenarien des SMGW

Das Kommunikationsszenario HKS.PUBSUB auf der Basis des MQTT-Protokolls soll eingefiihrt werden, um
eine schnelle Benachrichtigung tiber Steuerungsbefehle und Messwerte an das CLS zu ermdglichen, ohne dass
das CLS regelmifig das SMGW abfragen muss (Vermeidung von Polling). Die CLS als MQTT-Clients
abonnieren (,subscribe“) dazu bestimmte Themen, zu denen es bei Verinderung benachrichtigt werden
mochte. Auf Basis dieser Abonnements versendet (,publish) das SMGW als MQTT-Server (,Broker®)
Nachrichten mit den entsprechenden Themen an diese CLS.

Die Nutzung von HKS.PUBSUB reduziert das Datenvolumen und damit die Kosten fiir Energieaufwand und
Kommunikation, da die regelméfige Abfrage von Dateninderungen durch das CLS ersetzt wird durch die
Benachrichtigung tiber Aktualisierungen durch das SMGW.

Beispielsweise abonniert ein CLS ein ihm zugeordnetes Steuerungsprofil. Das SMGW hat dieses
Abonnement hinterlegt und versendet, sobald Anderungen zu diesem Steuerungsprofil vorliegen, eine
Information beziiglich dieser Anderung an das CLS.

Zum Abrufen grofierer Datenmengen ist die Nutzung von HKS.WS1 angedacht.
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4  Ausblick

41 Weiteres Vorgehen

Das BSI 14dt zu einer Kommentierung der Inhalte dieses Impulspapiers ein. Unter Berticksichtigung der
Rickmeldungen soll ein Implementierungshinweis fiir die Steuerung mit Nachweisfithrung im SMGW als
informatives Begleitdokument zur BSI TR-03109-1 bereitgestellt werden. Implementierungshinweise der BSI
TR-03109-1 dienen unter Anderem zur Verdffentlichung von Spezifikationen fiir eine
herstelleriibergreifende Interoperabilitit zur Erprobung innovativer Dienste oder Anwendungsfille des
SMGW. Sie enthalten nicht verpflichtende Anforderungen an Funktionsweise und Interoperabilitit zur
Erprobung dieser neuen Dienste und Anwendungsfille.

Im BSI PP-0073v2.0 wurde bereits ein optionales sicherheitsfunktionales Paket erginzt, das die IT-
Sicherheitsanforderungen enthilt, um die in diesem Implementierungshinweis beschriebene Funktionalitit
umsetzen zu kénnen.

Inhalte des Implementierungshinweises sollen in zukiinftigen Versionen der BSI TR-03109-1 als funktionale
und Interoperabilititsanforderungen integriert und dem Ausschuss Gateway-Standardisierung vorgelegt
werden. Die zugehorigen Abstimmungen zur inhaltlichen Ausgestaltung der BSI-Vorgaben werden im
Rahmen des BSI-Branchenprozesses gefiihrt.

4.2  Weitere Themen

Neben dem Thema der ,Steuerung mit Nachweisfiihrung im SMGW*® mochte das BSI im Kontext der
Digitalisierung der Energiewende fiir weitere Themen den Branchenprozess nutzen, die im Folgenden
skizziert werden. Gerne kann bereits im Rahmen der Kommentierung dieses Impulspapiers auch zu diesen
Themen Stellung genommen werden.

42.1 HAN-Separation

Gemif} Abbildung 4 wird das HAN in zwei Netzwerkbereiche (HAN-CLS und HAN-CON) unterteilt, um die
unterschiedlichen Verantwortungsbereiche der CLS-Betreiber und des Endkunden voneinander zu trennen.
Durch diese Differenzierung wird die Annahme eines angemessenen Schutzes des HAN der Praxis besser
gerecht. Die Netzwerke HAN-CLS und HAN-CON unterscheiden sich auflerdem in ihrem IP-Bereich und in
ihrem Rollenverstindnis. Die IP-Adressbereiche von HAN-CLS und HAN-CON sind voneinander separiert.
Das SMGW routet keine Daten zwischen den Netzen; ein Informationsfluss zwischen diesen Netzwerken tiber
das SMGW wird also unterbunden.

Das HAN-CLS ist fiir CLS und die gesicherte Kommunikation mit steuerbaren Anlagen bzw. EMS vorgesehen.
Fir die an das SMGW im HAN-CLS angebundenen Gerite soll eine Zertifizierung nach BSI TR-03109-5
moglich sein. Dadurch wird das Vertrauen in alle in diesem Netzwerk befindlichen Gerite gesteigert. Die
Gerdte in der Rolle CLS in diesem Netzwerk konnen mit dem SMGW und untereinander kommunizieren. In
diesem Netzwerk werden keine 6ffentlichen IP-Adressen fiir Verbindungen genutzt.

Das HAN-CON ist fiir das Heimnetz des Endkunden (Anschlussnutzer, Anlagenbetreiber, Letztverbraucher)
vorgesehen. Dieses Netzwerk kann {iber einen Heimrouter mit dem Internet verbunden sein. Die Geréte in
diesem Netzwerk konnen in der Rolle CON, SRV und CLS mit dem SMGW kommunizieren. Gerate in diesem
Netzwerk kénnen untereinander kommunizieren und tiber einen Router Cloud-Dienste nutzen.

Durch die Trennung der Netzwerke werden insbesondere die Geréte, die fiir die markt- und netzorientierte
Steuerung verwendet werden, und die im HAN-CLS verortet sind, vor Geriten, dieim HAN-CON angebunden
sind, geschiitzt.

Bundesamt fiir Sicherheit in der Informationstechnik 18



510
511
512

513

514
515
516
517
518
519

520
521

522
523

Hinweis: Eine steuerbare Anlage oder ein EMS, die netz- oder marktorientierte Steuerungsanweisungen
umsetzen, kommunizieren mit dem SMGW in der Rolle CLS. Eine Anlage, die ausschlieflich zur
Visualisierung von Messwerten genutzt wird, kommuniziert mit dem SMGW in der Rolle CON.

422 Benutzerfreundliche und sichere Anbindung von CLS

Das benutzerfreundliche, sichere, authentische - und perspektivisch automatisierte - technische Anmelden
einer steuerbaren Anlage bzw. EMS soll iber einen Online-Dienst des MSB standardisiert werden. Der CLS-
Betreiber benotigt dazu die Adresse des Online-Dienstes ,seines” MSB. Der MSB informiert den GWA {iber
die kryptografische Identitit der Anlage, so dass der GWA das SMGW an der Messstelle der Anlage zur
kommunikativen Anbindung konfiguriert. Dazu wird eine standardisierte, moglichst bundesweit einheitliche
Online-Schnittstelle zur Ubermittlung der kryptografischen Identitit der Anlage benétigt. 5

Erste Ideen nutzen die Ubermittlung eines im QR-Code codierten Subject-Key-Identifiers (SKI) des CLS-
Zertifikates der steuerbaren Anlage basierend auf VDE AR 2829-6-4 [8].

Die Anwesenheit eines qualifizierten Monteurs zur technischen Anmeldung der Anlage soll idealerweise
nicht erforderlich sein.

5 Dies wird in den DigENet-II-Férderprojekten WARAN und SISSY erprobt.

Bundesamt fiir Sicherheit in der Informationstechnik 19



524

525

526
527
528
529

530

531
532

533

534
535
536
537
538
539
540
541
542
543
544
545
546

5 Anhang:

51 Sequenzdiagramme

Hinweis fiir alle Sequenzdiagramme: Die Bestitigung des CLS, die es an das SMGW sendet, ist eine Bestéitigung
des Empfangs und der Anweisung der Steuerung gegeniiber dem SMGW. Diese Bestitigung trifft keine
Aussage tiber die Umsetzung des Steuerungsbefehls. Das CLS hat den Steuerungsbefehl erhalten, akzeptiert
und hat dessen Umsetzung angewiesen. Die Umsetzung kann durch UC 10 nachgewiesen werden.

5.1.1 UC1:,Bereitstellung Ad-Hoc-Leistungsbegrenzung*

Ein Steuerungsbefehl mit Ad-Hoc-Leistungsbegrenzung wird an der HAN-Schnittstelle des SMGW zum
Download bereitgestellt.

Steuerungsberechtigter MSB/GWA SMGW CLS

[001] Auftrag Ad-Hoc Leistungshegrenzung (Nelo-/ SR-1D)

Prift Steuerbefehl auf Vollstindigkeit, By
Plausibilitat, Authentizitit, Integritat
und |ést Nelo-SR-ID in CLS-ID auf

_ [002] Riickmeldung (Positiv)

[003] Auftrag Ad-Hoc Leistungsbegrenzung (CLS-ID)

Proft Steuerbefehl auf Authentizitat und &
Integritat und protokolliert das Ergebnis

[004] Informiert dber neus Daten

_ [005] (N)ACK

[006] Abfrage neuer Daten

[007] Antwort neuer Daten

Anweisung der Steuerung &y

_ [008] Bestatigung der Leistungshegrenzung

Protokolliert Bestatigung B

[009] Ruckmeldung (Anweisung)

[010] Riickmeldung (Anweisung)

Die Umsetzung ist Gber
Messwerte nachvollziehbar

Abbildung 6: Sequenzdiagramm fiir UC 1
Ablauf:

[001] Ein steuerungsberechtigter Dritter (Netzbetreiber, Lieferant, Aggregator, ...) bestellt tiber die BDEW-

Web-API eine Ad-Hoc-Leistungsbegrenzung fiir eine NeLo-/SR-ID beim MSB/GWA.

[002] Der GWA authentisiert den Sender, identifiziert SMGW und CLS, priift die Steuerungsberechtigung des

Auftraggebers, praft den Auftrag (Syntax, Semantik), stellt die Verfiigbarkeit des CLS fest® und

kommuniziert dieses {iber die BDEW-API zuriick an den steuerungsberechtigten Dritten. Diese
vorlaufige Antwort sagt aus, ob der Steuerungsbefehl grundsitzlich umgesetzt werden kann.

a. Fir den Fall, dass diese Antwort positiv ausfillt, werden nachfolgende Schritte unternommen.

b. Die Identifikation des CLS schlieRt die Auflésung/Uberfithrung der NeLo-/SR-ID in eine CLS-ID

mit ein. Die CLS-ID wurde dem GWA zuvor mit UC 9 bekanntgegeben und anschliefend durch

den GWA gepflegt.

[003] Der GWA erstellt ein Steuerungsprofil und sendet dieses, tiber einen Management-Kanal der neuen

GWA-API geméaf BSI TR-03109-1v2.0, an das identifizierte SMGW. Das Steuerungsprofil identifiziert

das CLS-Kommunikationsprofil, welches zuvor mit UC 9 angelegt wurde.

6 Grundlage fiir die Feststellung sind Erkenntnisse die z.B. mit UC7 und UC8 gewonnen werden kénnen.
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Das SMGW protokolliert den Empfang der Daten und informiert das CLS, dass neue Daten im HAN
durch das SMGW bereitgestellt werden.

Das CLS antwortet mit (N)ACK. Das Informieren von CLS erfolgt ereignisbasiert.

a. Der MSB kommt damit seiner Verantwortung zur Datenbereitstellung nach (Bringschuld).

Das CLS ruft die Daten an der HAN-Schnittstelle des SMGW ab. Das CLS bzw. der CLS-Betreiber kommt
damit seiner Verantwortung zur Datenbeschaffung nach (Holschuld).

Das SMGW {iibertragt die Daten aus dem Steuerungsprofil an das CLS.

Das CLS priift den Steuerungsbefehl auf (technische) Umsetzbarkeit und bestitigt den Empfang und
die Anweisung der Steuerung ggii. dem SMGW (Positivfall).

Das SMGW protokolliert die Antwort des CLS und meldet dem GWA die Antwort durch das CLS zuriick.
Der GWA antwortet dem steuerungsberechtigten Dritten {iber die BDEW-API, ob der Steuerungsbefehl
durch das CLS angewiesen wurde.

5.1.2 UC2:,Bereitstellung Leistungshiillkurve*

Ein Steuerungsbefehl mit Leistungshiillkurve wird an der HAN-Schnittstelle des SMGW zum Download
bereitgestellt.

Steuerungsberechtigter MSB/GWA SMGW CLS

[001] Auftrag Leistungshillkurve (Nelo-/ SR-ID)

>

Prift Steuerbefehl auf Vollstandigkeit, &
Plausibilitat, Authentizitat, Integritat
und last NeLo-/SR-ID in CLS-ID auf

_ [002] Rickmeldung (Positiv)

[003] Auftrag Leistungshiillkurve (CLS-ID)

L
=

Prift Steuerbefehl auf Authentizitat und &

Integritat und protokolliert das Ergebnis

[004] Informiert Gber neue Daten

Y

__ [005] (N)ACK

_ [006] Abfrage neuer Daten

[007] Antwort neuer Daten -

Anweisung der Steuerung

_ [008] Bestatigung der Leistungsbegrenzung

Protokolliert Bestatigung &

_ [009] Rickmeldung (Anweisung)

Die Umsetzung ist dber
Messwerte nachvollziehbar

Abbildung 7: Sequenzdiagramm fiir UC 2

Ablauf:

[001]

[002]

Ein steuerungsberechtigter Dritter (Netzbetreiber, Lieferant, Aggregator, ...) bestellt iber EDIFACT/AS4
eine Leistungshiillkurve fir eine NeLo-/SR-ID beim MSB/GWA.

Der GWA authentisiert den Sender, identifiziert SMGW und CLS, priift die Steuerungsberechtigung des
Auftraggebers, praft den Auftrag (Syntax, Semantik), stellt die Verfiigbarkeit des CLS fest” und
kommuniziert dieses {iber die BDEW-API zuriick an den steuerungsberechtigten Dritten. Diese
vorlaufige Antwort sagt aus, ob der Steuerungsbefehl grundsitzlich umgesetzt werden kann.

a. Fir den Fall, dass diese Antwort positiv ausfillt, werden nachfolgende Schritte unternommen.

7 Grundlage fiir die Feststellung sind Erkenntnisse die z.B. mit UC 7 und UC 8 gewonnen werden kénnen.
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[003]

[004]

[005]
[006]

[007]
[008]

[009]

b. Die Identifikation des CLS schlief3t die Auflésung/Uberfithrung der NeLo-/SR-ID in eine CLS-ID
mit ein. Die CLS-ID wurde dem GWA zuvor mit UC 9 bekanntgegeben und anschlieffend durch
den GWA gepflegt.

Der GWA erstellt ein Steuerungsprofil und sendet dieses, Giber einen Management-Kanal der neuen

GWA-API geméaf! BSI TR-03109-1, an das identifizierte SMGW. Das Steuerungsprofil identifiziert das

CLS-Kommunikationsprofil, welches zuvor mit UC 9 angelegt wurde.

Das SMGW protokolliert den Empfang der Daten und informiert das CLS, dass neue Daten im HAN

durch das SMGW bereitgestellt werden.

Das CLS antwortet mit (N)ACK. Das Informieren von CLS erfolgt ereignisbasiert.

Das CLS ruft die Daten an der HAN-Schnittstelle des SMGW ab. Das CLS bzw. der CLS-Betreiber kommt

damit seiner Verantwortung zur Datenbeschaffung nach (Holschuld).

Das SMGW {iibertrigt die Daten aus dem Steuerungsprofil an das CLS.

Das CLS priift den Steuerungsbefehl auf (technische) Umsetzbarkeit und bestitigt den Empfang und

die Anweisung der Steuerung ggii. dem SMGW (Positivfall).

Das SMGW protokolliert die Antwort des CLS und meldet dem GWA die Antwort durch das CLS zurtick.

Eine Antwort an den steuerungsberechtigten Dritten, ob der Steuerungsbefehl durch das CLS angewiesen
wurde, kann in Abhingigkeit vom Nutzen und den Méglichkeiten von EDIFACT/AS4 erfolgen.

5.1.3 UC 3:,Bereitstellung Schaltzeiten®

Ein Steuerungsbefehl mit Schaltzeiten wird an der HAN-Schnittstelle des SMGW zum Download
bereitgestellt.

Steuerungsberechtigter MSB/IGWA SMGW CLS

[001] Auftrag Schaltzeiten (MelLo-/ SR-10)

L
o

Prift Steuerbefehl auf Wollstandigkeit, &
Plausibilitat, Authentizitat, Integritat
und lést Nelo-/SR-ID in CLS-ID auf

_ [002] Rilckmeldung (Positiv)

[003] Auftrag Schaltzeiten (CLS-1D)

L
>

Prift Steuerbefehl auf Authentizitat und Dy
Integritat und protokolliert das Ergebnis

[004] Informiert dber neus Daten

Y

_ [005] (M)ACK

_ [006] Abfrage neuer Daten

[007] Antwort neuer Daten -

Anweisung der Steusrung

_ [008] Bestétigung der Leistungshegrenzung

Protokolliert Bestatigung &

_ [009] Riickmeldung (Anweisung)

Die Umnsetzung ist Gber
Messwerte nachvollziehbar

Abbildung 8: Sequenzdiagramm fiir UC 3

Ablauf:

[001]

Ein steuerungsberechtigter Dritter (Netzbetreiber, Lieferant, Aggregator, ...) bestellt iber EDIFACT/AS4
die Konfiguration von Schaltzeiten fiir eine NeLo-/SR-ID beim MSB/GWA.
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[002]

[003]

[004]

[005]
[006]

[007]
[008]

[009]

Der GWA authentisiert den Sender, identifiziert SMGW und CLS, priift die Steuerungsberechtigung des

Auftraggebers, priift den Auftrag (Syntax, Semantik), stellt die Verfiigbarkeit des CLS fest8 und

kommuniziert dieses tiber die BDEW-API zuriick an den steuerungsberechtigten Dritten. Diese

vorlaufige Antwort sagt aus, ob der Steuerungsbefehl grundsitzlich umgesetzt werden kann.

C. Fir den Fall, dass diese Antwort positiv ausfillt, werden nachfolgende Schritte unternommen.

d. Die Identifikation des CLS schlief3t die Auflésung/Uberfiihrung der NeLo-/SR-ID in eine CLS-ID
mit ein. Die CLS-ID wurde dem GWA zuvor mit UC 9 bekanntgegeben und anschlieffend durch
den GWA gepflegt.

Der GWA erstellt ein Steuerungsprofil und sendet dieses, tiber einen Management-Kanal der neuen

GWA-API gemifd BSI TR-03109-1v2.0, an das identifizierte SMGW. Das Steuerungsprofil identifiziert

das CLS-Kommunikationsprofil, welches zuvor mit UC 9 angelegt wurde.

Das SMGW protokolliert den Empfang der Daten und informiert das CLS, dass neue Daten im HAN

durch das SMGW bereitgestellt werden.

Das CLS antwortet mit (N)ACK. Das Informieren von CLS erfolgt ereignisbasiert.

Das CLS ruft die Daten an der HAN-Schnittstelle des SMGW ab. Das CLS bzw. der CLS-Betreiber kommt

damit seiner Verantwortung zur Datenbeschaffung nach (Holschuld).

Das SMGW {iibertragt die Daten aus dem Steuerungsprofil an das CLS.

Das CLS priift den Steuerungsbefehl auf (technische) Umsetzbarkeit und bestitigt den Empfang und

die Anweisung der Steuerung ggii. dem SMGW (Positivfall).

Das SMGW protokolliert die Antwort des CLS und meldet dem GWA die Antwort durch das CLS zurtick.

Eine Antwort an den steuerungsberechtigten Dritten, ob der Steuerungsbefehl durch das CLS angewiesen
wurde, kann in Abhangigkeit vom Nutzen und den Moglichkeiten von EDIFACT/AS4 erfolgen.

5.14 UC4:,Bereitstellung CLS-Konfiguration®

Eine CLS-Konfiguration (beispielsweise ein Firmware-Update oder der Failsafe-Wert flir die Wirkleistung)

MSB/IGWA SMGW CLS

Erstellt CLS-Konfiguration &
[001] Auftrag CLS-Konfiguration (CLS-ID)

L
=

Abfrage CLS-Konfiguration
[002] von File-Server

[003] Antwort CLS-Konfiguration

von File-Server

Stellt Konfigurationsdaten im HAN bereit I

[004] Informiert Gber neue Daten

[005] (N)ACK

_ [006] Abfrage neuer Daten

[007] Antwart neuer Daten

_[008] (N)ACK

_ [009] Rickmeldung (Download)

Abbildung 9: Sequenzdiagramm fiir UC 4

wird an der HAN-Schnittstelle des SMGW zum Download bereitgestellt.
Ablauf:

[001]

[002]
[003]

Der MSB/GWA erstellt eine CLS-Konfiguration und sendet diese, tiber einen Management-Kanal der
neuen GWA-API gemif} BSI TR-03109-1v2.0 an das SMGW.

Alternativ beauftragt der GWA eine CLS-Konfiguration beim SMGW, sodass

das SMGW die Daten von einem ihm bekannten Dateiserver bezieht.

8 Grundlage fiir die Feststellung sind Erkenntnisse die z.B. mit UC7 und UC8 gewonnen werden kénnen.
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[004] Das SMGW protokolliert den Empfang der Daten und informiert das CLS, dass neue Daten im HAN
durch das SMGW bereitgestellt werden.

[005] Das CLS antwortet mit (N)ACK. Das Informieren von CLS erfolgt ereignisbasiert.

[006] Das CLS ruft die Daten an der HAN-Schnittstelle des SMGW ab.

[007] Das SMGW {ibertragt die Konfigurationsdaten an das CLS.

[008] Das CLS antwortet mit (N)ACK und bestitigt damit den Empfang der CLS-Konfiguration.

[009] Das SMGW protokolliert die Antwort des CLS und sendet eine Riickmeldung an den GWA.

Eine CLS-Konfiguration kann auch durch den CLS-Betreiber (iiber einen aEMT) mittels TLS-Proxy-Kanal
ausgelesen werden.

5.1.5 UCS5: ,Abruf SMGW-Protokollierung durch NB“

Der NB darf geméifd BK6-22-300 Nr. 7.4 bei berechtigtem Zweifel einen Nachweis {iber die Umsetzung der
Steuerung vom CLS-Betreiber verlagern. Dafiir kann er neben der Abfrage beim CLS-Betreiber diesen
Anwendungsfall nutzen und beim MSB/GWA den Steuerungsnachweis fiir die entsprechende NeLo-/SR-ID

NB MSB/GWA SMGW

[001] Auftrag Machweise (Melo-/SR-ID)

L.
v

Proft Auftrag auf Authentizitdt und Integritat By
und list Nelo-/SR-ID in CLS-ID auf

[002] Abfrage SysLog (CLS-ID)

—
=

Filtern der Daten &
nach CLS-ID

__ [003] Antwart SysLog (CLS-ID)

_ [004] Riickmeldung (Nachweise)

Abbildung 10: Sequenzdiagramm fiir UC 5
anfragen.
Ablauf:

[001] Der NB fragt beim MSB/GWA den Steuerungsnachweis fiir die entsprechende NeLo-/SR-ID an.

[002] Der GWA authentisiert den Sender, identifiziert SMGW und CLS, priift die Steuerungsberechtigung des
Auftraggebers, praft den Auftrag (Syntax, Semantik) und stellt die Verfligbarkeit des CLS fest°.
Die Identifikation des CLS beinhaltet die Auflésung/Uberfiihrung der NeLo-/SR-ID in eine CLS-ID. Die
CLS-ID wurde dem GWA zuvor mit UC 9 bekanntgegeben und anschlieRend durch den GWA gepflegt.
Der GWA ruft am SMGW gefiltert alle System-Log-Eintrage zu der angegebenen CLS-ID ab.

[003] Das SMGW antwortet mit den angefragten Logbucheintriagen.

[004] Der GWA bereitet die Logbucheintrage ggf. auf und sendet den Nachweis an den NB zuriick.
Das System-Log enthilt u.a. CLS-ID, ACK/NACK, Transaktions-ID, UTC-Bestitigungszeitpunkt des
CLS, ID des steuerberechtigten Dritten.

9 Grundlage fiir die Feststellung sind Erkenntnisse, die z.B. mit UC 7 und UC 8 gewonnen werden kénnen.
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516 UCG6:,Abruf SMGW-Protokollierung durch User”

Der CLS-Betreiber kann tiber die HAN-Schnittstelle aus dem SMGW das Protokoll des ihm zugeordneten CLS
abrufen. Dazu authentisiert er sich mittels Zertifikat oder Nutzername/Passwort in der Rolle CON am SMGW.

Ablauf:
SMGW CL3-Betreiber

_ [001] Abfrage UserLog (CLS-ID)

Filtern der Daten
nach CLS-ID

[002] Antwort UserLog (CLS-ID)

-
e

Abbildung 11: Sequenzdiagramm fiir UC 6

[001] Der CLS-Betreiber ist gemifys BK6-22-300 Nr.7.2 verantwortlich, einen Nachweis {iber seine
Steuerungshandlungen erbringen zu koénnen. Dafiir authentifiziert er sich am SMGW und fragt
gefiltert alle UserLog-Eintréige zu der entsprechenden CLS-ID ab.

[002] Das SMGW antwortet mit den angefragten Logbucheintrigen. Das UserLog enthélt die Bestitigungen
der Leistungsbegrenzungen der entsprechenden CLS-ID.

5.1.7 UC?7: ,Passive Uberpriifung der Kommunikation®

Dieser Anwendungsfall tiberpriift die Moglichkeit des Nachrichtenaustausches mit dem CLS.

MSB/GWA SMGW CLS

SMGW halt Kommunikationskanal &
im WAN und HAN dauerhaft vor

_ [001] Verfigbarkeitssignalisierung

_ [002] Application-Presence

< [003] Meldet Starung

Abbildung 12: Sequenzdiagramm fiir UC 7
Ablauf:

[001] Das SMGW erwartet eine regelméflige Verfuigbarkeitssignalisierung® vom CLS zum SMGW. Dies setzt
entweder eine Verbindung vom SMGW zum CLS oder einen automatisierten Verbindungsaufbau vom
CLS zum SMGW voraus. Sofern das CLS nicht regelméfiig seine Verfiigbarkeit signalisiert, initiiert das
SMGW eine inhaltslose bidirektionale Anwendungskommunikation.

[002] Das SMGW uberpriift regelmifig die Application-Presence (Freshness) zum GWA. Auf diese Weise
kann das SMGW feststellen, wann zuletzt eine Kommunikation auf Anwendungseben mit dem GWA
stattgefunden hat.

[003] Stellt das SMGW eine Abweichung fest (bspw. Timeout iberschritten oder Verbindungswiederaufbau
mehrfach fehlgeschlagen), wird der GWA benachrichtigt, sobald eine Verbindung zum GWA besteht.
Die Stérungsmeldung beinhaltet Informationen, die die Art der Stérung beschreiben und eine erste
Storungsanalyse ermoglichen. Der MSB/GWA kann dann betroffene steuerungsberechtigte Dritte
benachrichtigen.

10 Oft auch als ,,KeepAlive” oder ,Heartbeat® bezeichnet.
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51.8 UC 8: ,Aktive Uberpriifung der Kommunikation“

Dieser Anwendungsfall iiberpriift die Ende-zu-Ende Funktionsfihigkeit der Protokollierung der Bestitigung
von Steuerungsanweisungen.
MSB/IGWA SMGW CLS

[001] Auftrag Steuerungsprofil (CLS-ID)

Ze

[002] Informiert Gber neue Daten

_ [003] (MACK

[004] Abfrage neue Daten

JOOSINACK >

_ [006] Rickmeldung (Merfiigharkeit)

Abbildung 13: Sequenzdiagramm fiir UC 8
Ablauf:

[001] Der GWA iiberprift event-basiert die Kommunikation mit einem CLS mittels der Bereitstellung eines
Dummy-Steuerungsprofils.

[002] Das SMGW informiert das CLS, dass neue Daten im HAN durch das SMGW bereitgestellt werden.

[003] Das CLS antwortet mit (N)ACK.

[004] Sofern das CLS verfiigbar ist, fragt es die Daten am SMGW ab.

[005] Das SMGW antwortet mit NACK.

[006] Das SMGW sendet eine Riickmeldung an den GWA, dass das CLS die Information iiber neue Daten
empfangen hat.

519 UC9:,Anbindung der HAN-Komponente*

Dieser Anwendungsfall beschreibt die initiale kommunikative Anbindung eines CLS an das SMGW {iber ein
CLS-Zertifikat.

Steuerungsberechtigter GWA SMGW CLS-Betreiber

Fhysische Installation und technischer Anschluss
der Anlage (CLS) an das SMGW an einem Standort

oot SMGW-ID, CLS-ID und
I (SKI zum) CLS-Zertifikat

| SMGW-ID, CLS-ID und
1 19921 ") zum) CLS-Zenifikat

' j003] Auftrag Steuerbarkeit '

[SR-ID)
| [004] Umsetzung SR-ID in |
' SMGW-ID/CLS-ID/Kommunikationsadresse _ 1
E 1005] Import CLS-Kommunikahonsproﬂl_ !
| (SMGW-ID, CLS-ID, SKIVCLS-Zertifikat) _
| Initialer Verbindungsauflau |
1 100g] (Zertifikatsaustausch)
I [007] Riickmeldung (Positiv)
Fuhrt CLS-ID mit Status "steuerbar” Iﬁ
! Rickmeldung i
| [bog) (Fositiv)

Abbildung 14: Sequenzdiagramm fiir UC 9
Ablauf:

Zunichst erfolgt die physische Installation und der technische Anschluss einer steuerbaren Anlage an ein
SMGW. Die Stammdaten der Anlage (bspw. Standort, Nennleistung etc.) sind dem steuerungsberechtigten
Dritten (und dem NB) mitzuteilen. Der NB vergibt die NeLo-/SR-/TR-ID fr das CLS.
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[001] Der Installateur des CLS-Betreibers ermittelt das Zertifikat oder die eindeutige Identifikation des CLS-
Zertifikates fiir das CLS und iibermittelt diese Daten an den MSB. Das Zertifikat des CLS wurde
entweder durch den CLS-Hersteller eingespielt oder durch das CLS generiert.

[002] Der MSB leitet die Daten an den GWA weiter.

[003] Der GWA ordnet die CLS-ID einer SMGW-ID und entweder einer NeLo-ID oder SR-ID zu.

[004] Der steuerungsberechtigte Dritte beauftragt den GWA zur Herstellung der Steuerbarkeit fiir die NeLo-
/SR-ID. Die Reihenfolge der Schritte [003] und [004] ist nicht relevant. Die Installation und die
Beauftragung miissen nicht unmittelbar aufeinander folgen.

[005] Der GWA priift die Steuerberechtigung, erstellt ein CLS-Kommunikationsprofil (inkl. CLS-ID und CLS-
Zertifikat) und bringt dieses iber einen Management-Kanal der GWA-API geméfd BSI TR-03109-1v2.0
in das SMGW ein.

[006] Das SMGW erwartet einen initialen TLS-Verbindungsaufbau vom CLS mit dem CLS-Zertifikat oder
einer eindeutigen CLS-Identifikation, die im CLS-Kommunikationsprofil konfiguriert ist.

[007] Das SMGW informiert den GWA iiber das Ergebnis des initialen Verbindungsaufbaus.

[008] Der GWA informiert den Steuerungsberechtigten tiber den Status der Steuerbarkeit.

5.1.10 UC 10: ,Uberwachung der Einhaltung von Leistungsvorgaben®

Dieser Anwendungsfall beschreibt die Uberwachung der Einhaltung von Leistungsvorgaben von
Steuerungsbefehlen fiir den gilinstigen Fall, dass durch ein SMGW genau ein CLS gesteuert und tiber die LMN-
Schnittstelle messtechnisch erfasst wird.

Steuerungsberechtigter | | MSB/GWA SMGW mME

Periodischer Abruf des Zahlerstandes &
[001] Abfrage Zahlerstand
—_—

[002] Antwort Z3hlerstand
-_—
Errechnet die mittlere Leistung je Abfrageintenvall, B

pruft gegen den konfigurierten Leistungsgrenzwert
und protokelliert das Ergebnis der Prafung

' [003] Rackmeldung (Grenzwertverletzung)

[004] Ruckmeldung (Grenzwertverletzung)

Abbildung 15: Sequenzdiagramm fiir UC 10
Ablauf:

Diesem Anwendungsfall geht immer ein Anwendungsfall zur Steuerung voraus (UC 1, UC 2 oder UC 3), der
das Einbringen eines Steuerungsprofils in das SMGW umfasst. Das Steuerungsprofil beinhaltet fiir diesen
Anwendungsfall zusitzlich die Information, dass UC 10 durch das SMGW umzusetzen ist.

Das SMGW ruft periodisch (bspw. miniitlich) die Energiezahlerstinde von der zugehtrigen mME ab und
bildet die mittlere Leistung tiber das Abfrageintervall. Da die Momentanleistung starke Schwankungen
aufweisen kann und nur eine Momentaufnahme darstellt, wird die mittlere Leistung berechnet.

[001] Das SMGW ruft den aktuellen Zihlerstand von der mME ab.

[002] Die mME liefert den Zihlerstand. Das SMGW vergleicht wihrend der Giiltigkeitsdauer des
Steuerungsbefehls die errechnete, mittlere Leistung mit dem im Steuerungsbefehl zum jeweiligen
Zeitpunkt konfigurierten Leistungsgrenzwertwert und protokolliert das Ergebnis.

[003] Optional kann das SMGW in Reaktion auf eine Grenzwertverletzung den GWA oder

[004] den Steuerungsberechtigten benachrichtigen, um das CLS bei Bedarf nachzusteuern.

Das SMGW erbringt mit UC 10 den Nachweis der Einhaltung von Leistungsvorgaben. Damit ist auch implizit
die Umsetzung des Steuerungsbefehls nachgewiesen.
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5.2

Begriffsdefinitionen

Zur Umsetzung der Steuerung im SMGW, zur Realisierung der Ubertragung einer Leistungslimitierung iiber
das SMGW mit dem iMSys, sind folgenden Begriffsdefinitionen aus der Marktkommunikation (MaKo) sowie
technische Begrifflichkeiten im Kontext dieses Impulspapier von besonderer Relevanz:

Netzlokation
(NeLo)

Steuerbare
Ressource
(SR)

Technische
Ressource
(TR)
Netz- und
markt-
orientierte
Steuerung

Energie-
wende-
anlage

Messstelle

Eine Netzlokation entspricht dem Anschlusspunkt einer Liegenschaft in einem Netzgebiet
und ist einer Messstelle zugeordnet. Sie verbindet eine oder mehrere Marktlokationen tiber
genau eine Leitung mit dem Netz der 6ffentlichen Versorgung.

In einer Netzlokation werden physikalische Grofien ermittelt, die das Netzgebiet
beeinflussen. Die Identifikation der Netzlokation erfolgt iiber die NeLo-ID, welche vom
Netzbetreiber (NB) vergeben und zugewiesen wird.

Eine steuerbare Ressource wirkt auf mindestens einen Netzanschlusspunkt und ist
steuerbar. Die Identifikation einer steuerbaren Ressource erfolgt iber die SR-ID, welche
vom NB vergeben wird. Die Zuordnung erfolgt durch den Anlagenbetreiber, in Absprache
mit dem NB und MSB.

Die SR-ID ist als ein logischer Identifier zu verstehen, da einer steuerbaren Ressource eine
oder mehrere technische Ressourcen zugeordnet werden kénnen. Zur physischen
Umsetzung der Steuerbarkeit dient das Controllable Local System (CLS).

Eine technische Ressource ist ein technisches Objekt, das Strom verbraucht und/oder
erzeugt, bspw. eine Energiewendeanlage wie Warmepumpe oder Photovoltaikanlage.

Beschreibt die Vorgabe von Leistungssollwerten, Minimal- oder Maximalleistungen
mit einer dazugehorigen Zeitbasis, die ein Lieferant oder Netzbetreiber gegentiber einer
steuerbaren Ressource oder einer Netzlokation bestellt bzw. anweist. Die Ubermittlung
von Tarifsignalen, Borsenstrompreisen oder sonstigen Preisanreizen stellt keine

marktorientierte ~ Steuerung  dar, sondern ist der  anreizbasierten
Flexibilitdtsbeeinflussung zuzuordnen.
Energiewendeanlage wird als Oberbegriff fiir flexible Erzeugungs- und

Verbrauchseinrichtungen verwendet, die in der Regel im Zusammenhang mit der
Energiewende und/oder der Mobilitits-/Warmewende von einem privaten oder
gewerblichen Endkunden errichtet werden. Hierzu zihlen insbesondere, PV-Anlagen (bzw.
deren Wechselrichter),
Wirmepumpen, Ladeeinrichtungen und, durch den §14a EnWG bedingt, auch
ortsunverdnderliche Klimaanalgen. Diesen Anlagen gemeinsam ist ihr Bedarf netz- und

Stromspeicher mit und ohne Beladung aus dem Netz,

marktorientierter Steuerungs- und Optimierungsmechanismen zu nutzen, die tiber das
iMSys erschlossen werden.

Eine Messstelle gemaf § 8 MsbG, eingeschriankt auf die Spannungsebenen Niederspannung
und Mittelspannung. Die Messung und Steuerung der Messstelle bezieht sich auf den
Bereich der Liegenschaft am Netzanschlusspunkt.
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Control-lable
Local System
(CLS)

CLS-ID

Bestitigung
der
Leistungs-
begrenzung

HAN-
Kommuni-
kations-
profil
CLS

eines

CLS-
Konfigura-
tion

CLS-
Zustands-
informa-
tionen

Steuerungs-
profil

Ein CLS kann eine Steuerungseinrichtung, ein EMS, eine steuerbare Anlage selbst oder ein

sonstiges Hardware-Device sein, welches Steuerungsbefehle vom SMGW empfangen und

durchsetzen kann.

Fiir die technische Identifikation des CLS wird eine CLS-ID eingefiihrt, die nicht mit SR-ID,
TR-ID oder NeLo-ID tibereinstimmen muss. An dieser Stelle miissen die MaKo und Technik
einzelnen

getrennt voneinander betrachtet werden. Eine

CLS-ID kann einer

Energiewendeanlage oder einem Energiemanagementsystem zugeordnet sein, hinter dem

wiederum eine oder mehrere Energiewendeanlagen angeschlossen sein konnen.

CLS konnen wiederum je nachdem, was flr eine Anlage sie sind, IDs aus der MaKo haben.

Ist ein CLS eine Energiewendeanlage, so wird es eine TR-ID besitzen. Ist es ein EMS, so
besitzt es eine SR-ID.

Uber die Lebensdauer unverinderliche Identifikation des Kommunikationsadapters des
Controllable Local Systems (CLS) (TLS-Endpunkt) im SMGW. Unabhingig von der
Kommunikationsadresse oder Identifikation der steuerbaren Ressource. Sollte der

Aufschrift des Gerdts entsprechen. Das fiir die initiale kommunikative Anbindung an das
SMGW verwendete TLS- Zertifikat des CLS und die CLS-ID sind fest miteinander verkniipft.

Tupel aus (CLS-ID, ACK/NACK, [Leistungsbegrenzung (Watt)], [Transaktions-ID], [UTC-
Bestatigungszeitpunkt des CLS]).

Im SMGW persistierte

(Protokollstack),

CLS-Geratezertifikat

Konfiguration

(CLS-ID,
(kryptografische

das

Kommunikationsszenario

Identitat des

CLS)

und

Kommunikationsadresse (bei abgehenden Verbindungen zum CLS: IP-Adresse/Port, oder
mDNS Information zur Adressierung des CLS im HAN) des CLS im SMGW.

Vom GWA empfangene, im SMGW persistierte Datei fiir das CLS. Die Datei kann
beispielsweise Firmware-Update fiir das CLS, Kommunikationsparameter des CLS,

Konfigurationsparameter zur Startverhalten der Anlage nach einem Stromausfall oder

Neustart,

Anlagenparameter

zum

Spannungs-

oder

Frequenz-Verhalten

bei

Netzsynchronisation und zur Netzstiitzung sein. An die Semantik und Syntax der
Dateiinhalte werden durch BSI TR-03109-1keine Vorgaben gemacht.

Vom SMGW nicht inhaltlich verarbeitete oder persistierte Daten des CLS. (Vom CLS
bereitgestellte aktuelle Konfiguration, Log/Protokoll, Anlagenbetriebsdaten)

Im

SMGW  persistierte,

vom GWA konfigurierte

Datenstruktur,

die

die

Steuerungsberechtigung zwischen GWA und CLS-ID herstellt und je nach Anwendungsfall
Leistungshiillkurven oder Schaltzeiten enthilt. Die Leistungsdefinitionen kénnen in die
Zukunft wirkend aktualisiert werden. Fiir Details s. Abschnitt 3.3.3.
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Ad-Hoc-
Leistungs-
begrenzung

Polling

Eventing

CLS-
Betreiber

UserLog

Steuerungs-
berechtigter

Lokations-
biindel-
struktur
(LBS)

Leistungs-
kurven-
definition

Schaltzeit-
definition

Tupel aus (UTC-Startzeitpunkt (sekundengenau), UTC-Endzeitpunkt in der Zukunft, CLS-
ID, Leistungsmaximum (Watt), [Transaktions-ID]). Fir den Zeitraum umzusetzende
Leistungsbegrenzung. Kann aktualisiert werden, um vorzeitig zu beenden. Die Ad-hoc-
Leistungsbegrenzung wird tiber ein Steuerungsprofil in das SMGW eingespielt.

Zyklische Abfrage eines Status oder von Daten.

Asynchrone Benachrichtigung im Ereignisfall.

Auch Anlagenbetreiber. Bezieht sich auf (natiirliche oder juristische) Personen, die
steuerbare Anlagen betreiben (vgl. BK6-22-300). Im Kontext dieses Impulspapiers
insbesondere eine lokale Entitit, die in der Rolle ,,CON“ mit dem SMGW interagiert, fiir die
ein UserLog angelegt ist, und fiir die mittels Abrufs dieses UserLogs eine Nachweisfiihrung
fir die durch sie betriebenen steuerbaren Anlagen moglich ist.

Begriff fiir das Logbuch, dass fiir den CLS-Betreiber in der Rolle ,CON“ im SMGW gefiihrt
wird. Es entspricht der Struktur eines Endkundenlog in BSI TR-03109-1v2.0 bzw. dem
consumer log in BSI PP-0073v2.0.

Auch: steuerungsberechtigte Marktrolle. Akteur, der zum Steuern mindestens einer Anlage
berechtigt ist und fiir diesen Zweck mit dem MSB kommuniziert.

Beschreibt die physikalischen Abhingigkeiten innerhalb eines Lokationsbiindels (Biindel
von messtechnisch voneinander abhiangigen Markt- und Messlokationen) zwischen
Messlokation, Marktlokation und technischen Ressourcen.

Stellt den langfristig geplanten Leistungsverlauf an einer Lokation dar.

Stellt den langfristig geplanten Schaltverlauf an einer Lokation dar.

Tabelle 2: Begriffsdefinitionen
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