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30 Jahre IT-Grundschutz:
Gestern, heute, morgen

Niirnberg, 23.10.2024, 13:00 Uhr




30 Jahre IT-Grundschutz: Gestern, heute, morgen

Agenda

13:00 Uhr: BegriiBung und Keynote (Sandro Amendola) 14:45 Uhr: Struktur der zukinftige Anforderungen

13:15 Uhr: IT-Grundschutz gestern und heute (Holger Schildt) (Florian Goéhler)

13:35 Uhr: Weg in die Basis-Absicherung (WiBA) 15:05 Uhr: Struktur des IT-Grundschutz-Kompendium
(Stefanie Euler) (Christoph WeilRenborn)

13:55 Uhr: Cybersicherheitsvorgaben fir die 15:25 Uhr: Und was ist mit Dokumentation? (Daniel Gilles)
Bundesverwaltung (Julia Hein) 15:45 Uhr: Kennziffern zur Effizienzmessung (Stefan Schuck)

14:15 Uhr: Vision zur Weiterentwicklung des IT-Grundschutzes 16:05 Uhr: Pause
(Dr. Dennis Kugler)
14:30 Uhr: 15 Minuten Pause
16:15 Uhr: Fragen und Diskussion mit allen Vortragenden
17:00 Uhr: Ende
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Vision
IT-Grundschutz++
Cybersicherheit ist mess - & automatisierbar:

Sicherheitsanforderungen werden als priorisierte,
maschinenlesbare Regeln in kontinuierlichen
PDCA-Zyklen erstellt
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IT-Grundschutz wird in einem umfangreichen Projekt zu IT-Grundschutz++:

IT-Grundschutz++ - eine BSI-Losung, die wirklich hilft

Mehr Anwender- Digitale Syntax zur Integrierte Erhebliche Reduktion
freundlichkeit Maschinenlesbarkeit Fortschrittsmessung der Aufwidnde

% E'unqu;En;t' o .t ® Deutschland
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Filtern, Automatisieren und Vereinheitlichen

Me h rwert | i Schneller im Ziel durch

Fortschritt dynamisch messen
mit Kennzahlindikatoren

Bewahrte Inhalte,
klarer formuliert und erklart

Anpassung an
technische und rechtliche Neuerungen

427 @) 4 : :
’i*;f D Agile Verotfentlichung,
\TJAHLT! . zeitnah und nachvollziehbar
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}{ Fortschritt dynamisch messen mit Kennzahlindikatoren

WV Beispiel IT-Grundschutz++ Dashboard
fur das ISMS einer Institution

2500

2000 Stufe 3
1500 Stufe 2
500
IT-GS++ Punkte im
Informationsverbund 0
1 2 3 4
—e—Datenreiheni Datenreihen2 =—e=Datenreihen3
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Cybersicherheit gemeinsam gestalten

Nutzen Sie die Gelegenheit!

‘ fli : m ‘ 18N _
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IT-Grundschutz
gestern und heute

Holger Schildt, BSI




IT-Grundschutz

Basis zum Aufbau eines ISMS

fir Behorden und Unternehmen jeglicher Art und GrolRe

Best-Practices unter Berticksichtigung des Stands der Technik J a h r e

Rahmenwerk fir Informationssicherheit

De-facto-Standard in Deutschland I T - G r u n d S c h u t z

Bundesamt Deutschland
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Jahre

IT-Grundschutz

1994

Veroffentlichung
IT-Grundschutzhandbuch

1998

Veraffentlichung

GSTOOL

2002

Erteilung erstes
Auditoren-Zertifikat

Erteilung erstes

T-Grundschutz-
Zartifikat

Bundesamt
fiir Sicherheit in der
Infermationstechnilg

2003

Verdtfentlichung
Leitfaden IT-Sicherheit -
Il-Grundschutz kompakt

Erster IT-Grundschutz-
Tag

Verdffentlichung
Webkurs IT-Grundschuts

IT-Grundschutz

als Basis fur
Informationssicherheit
in Estland

2005

Veriffentlichung
BSI-Standards 100-1,
100-2 und 100-3 sowia
IT-Grundschutz- Kataloge

Veréffentlichung
Webkurs GSTOOL

Kompatibilitit

150 27001 /

Erstes 150 27001~
Zertifikat auf der Basis
von [T-Grundschutz

2008

Verdffentlichung
BSI-Standard 100-4

2009

Veréffentlichung
Weblcurs Notfall-
management

2015

Beginn
Madernisierung des
IT-Grundschutzes

2017

Veraffentlichung
BSI-Standards
200-1, 200-2 und
200-3

2018

Veroffantlichung
IT-Grundschutz-
Kempandivm

Erstes IT-Grundschutz-
Profil

Verdffentlichung Online-
Kurs zum mademisiarten
[T-Grundschutz

Erstes [S0 27001-Zertifikat
auf der Basis des modemi
sierten IT-Grundschutzes

2019

Testat nach der
Basis-Absicherung

IT-Grundschutz-
Berater

IT-Grunds chutz-
Praktiker

Gestern | Heute | Morgen

4
Ein Schutz fir alle 0

2020

Veranstaltung des
erstan Online-1T-
Grundschutz-Tags

2021

Vardffentlichung
eines Community
Dvaft zum
BSI-Standard 200-4

2022

Vardffentlichung der
Edition 2022 des
IT-Grundschutz-
Kompendiums

2023

Weg in die Basis-
Absichermng” (WiBA) als
Einstieg in den [T-Grund-
schutz wurde srablisrt

Beginn dor Uberarbeitung
des [T-Grundschutzes
unter dem Arbeitstitel
AT-Grundschutz+*

Verdffentlichung
BSI-Standard 200-4

2024

Einfithrung des
Schulungsprogramms
zum BCM-Praktiker

Anwenderworkshops
und Verdffentlichung
erster Dokumente
unter dem Arbeitstitel
AT-Grundschutz++*

q Deutschland
Digital-Sicher-BSI

h gl




IT-Grundschutz gestern

1994: Veroffentlichung des IT-Grundschutzhandbuches

Davor: IT-Sicherheitshandbuch (1992)

1992-1994 Handlungsbedarf:

— Erstellung von IT-Sicherheitskonzepten vereinfachen, ohne die Qualitat
einzuschranken

Bundesanzeiger

IT-Grundschutrhand boach

— Aufwand fur IT-Sicherheitskonzepte auf hochschutzbedurftige IT-
Systeme konzentrieren

— flr mittelschutzbedurftige IT-Systeme: IT-Grundschutz als
standardisiertes Verfahren

1994

— Die erste Ausgabe des IT-Grundschutzhandbuchs im Eigendruck

1995

— Druckausgabe durch Bundesanzeiger

@ Bundesamt Deutschland
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IT-Grundschutz gestern

2002: Zertifizierung nach IT-Grundschutz

e Nachweis zur Umsetzung des IT-Grundschutzes
e Zertifizierung durch das BSI
e Zusammenarbeit mit beim BSI lizenzierter Auditoren

e 2005: I1SO Zertifikat auf der Basis von IT-Grundschutz

@ Bundesamt Deutschland
fiir Sicherheit in der

Informationstechnik Digital-Sicher- BSI
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IT-Grundschutz gestern

2005: BSI-Standards 100-1/2/3 und IT-Grundschutz-Kataloge

| o5t sirienese|
Neustrukturierung und internationale Ausrichtung e |
* IT-Grundschutzhandbuch wurde durch zwei Werke abgel6st Inferaigtionsicutisit USRS Clie:
und IT-Grundschutz Kata[oge
— Trennung Vorgehensweise (BSI-Standards) und IT-Grundschutz-Kataloge 100.1, 100-3 und 100- "

« Wesentliche Neuerungen

— Starkere Fokussierung auf Managementsysteme
(Sicherstellung ISO 27001-Kompatibilitat)

— Paradigmenwechsel: von der IT-Sicherheit hin zur Informationssicherheit

— EinfUhrung Schichtenmodell

 Ziel: Sicherheitsniveau erreichen, das fir den normalen Schutzbedarf angemessen und
ausreichend ist und als Basis fiir Hochschutz dienen kann

o Fokus: ISMS / Informationssicherheit

@ Bundesamt Deutschland
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IT-Grundschutz heute

2017: BSI-Standards 200-1/2/3 und IT-Grundschutz-Kompendium

Grundlegende Uberarbeitung der Methode und IT-Grundschutz-Kataloge

* Wesentliche Neuerungen

EinflUhrung unterschiedlicher Vorgehensweisen

— Grundlegende Uberarbeitung des Schichtenmodells und Umstellung der IT-Grundschutz-Kataloge auf das IT-Grundschutz-Kompendium
- Anforderungen anstatt Mafnahmen in den Bausteinen (maximal 10 Seiten)

— Starkere Prozessorientierung (Einflihrung Prozessschicht und Systemschicht)

- Vollstandige Umstellung der Risikoanalyse auf GOer und Umstellung auf Matrix-Ansatz fir die Bewertung von Risiken

- Starkere Berlicksichtigung von anwenderspezifischen Anforderungen (IT-Grundschutz-Profile)

- Erweiterung der Methode um Cloud Computing und Virtualisierung

- Integration von industrieller IT und von Detektionsprozessen

Fokus: ISMS / Informationssicherheit

@ Eunsdeis:lan;t ) Deutschland
iir Sicherheit in der ioitaleSi "
Informationstechnik Digital-Sicher-BSI
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IT-Grundschutz heute

2018: Veroffentlichung erstes IT-Grundschutz-Profil

Werkzeug fur anwenderspezifische Empfehlungen
IT-GRUNDSCHUTZ-PROFIL

BASIS-ABSICHERUNG KOMMUNALVERWALTUNG

Individuelle Anpassungen des IT-Grundschutzes an die
jeweiligen Bedurfnisse moglich

08.05.20138

Berucksichtigt Moglichkeiten und Risiken der Institution

Profile beziehen sich auf typische IT-Szenarien P, Qomursenes W DSCR
. . . .e ARBEITSGRUPPE .MODERNISIERUNG IT-GRUNDSCHUTZ” mit Unterstitzung durch

Profile werden in der Regel durch Dritte (Verbande, Branchen, ...)

und niCht durch das BSI erste”t Deutscher Stidte- und Gemeindebund

Nicht als BSI-Vorgabe zu verstehen!

m ?unsdets:lan;t ) Deutschland
iir Sicherheit in der ioitaleSi "
Informationstechnik Digital-Sicher-BSI
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IT-Grundschutz gestern und heute

2023: BSI-Standard 200-4 _—

a Rondear
Fr Sicherfilt by dor
Irformutionyishnd

BSI-Standard 200-4 Business Continuity Management Business Continuity

Management

BS|-5tandard 2o00-4

Modernisierung des BSI-Standards 100-4 Notfallmanagement nach
umfangreicher Beteiligung der Anwenderinnen und Anwender

ermoglicht insbesondere unerfahrenen BCM-Anwenderinnen und
-Anwendern einen leichten Einstieg

Separater normativer Anforderungskatalog

=Reguvis

@ Bundesamt Deutschland
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IT-Grundschutz heute

2023: letzte Edition IT-Grundschutz-Kompendium

Umfang: insgesamt 111 Bausteine

Weiterhin laufende Veroffentlichung von Final Drafts

« SYS.2.1 Allgemeiner Client

«  CON.11.1 Geheimschutz VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)
* CON.11.2 Geheimschutz VS-VERTRAULICH oder héher

Eventuell auftretende Fehler werden in Errata korrigiert

Grundlage fur eine ISO 27001 Zertifizierung auf Basis von IT-Grundschutz bleibt Edition 2023

NAT = i —

Infermationstechnik

@ Bundesamt Deutschland
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IT-Grundschutz heute

BSI Zertifizierungsstelle — Zahlen & Fakten (stna0s/2024)

Zertifizierungsstelle

existiert seit ISO 27001 Zertifikate auf
2002 6 3 O der Basis von IT-
Grundschutz ausgestellt
Auditoren aktuell 49% an Unternehmen ausgestellt
NJ 1 5 9 glltige
7 5 Zertifikate § 1% an Regierungseinrichtungen

ausgestellt

* Bundesamt Deutschland
¥ | fiir Sicherheit in der Digital-Sicher-BSI
Informationstechnik
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IT-Grundschutz heute

IT-Grundschutz-Berater sowie BCM- und IT-Grundschutz-Praktiker

» Es besteht eine grole

> Uber 160 IT- » Das Schulgngskoonzept des BSI Al.szahl.an
stellt ein einheitliches hohes Dienstleistern, doch
Grundschutz- . . , .
Berater Niveau an fachlicher Expertise wer hat die von mir
sicher. . benostigte Expertise?
. » Fur einen
» BCM-Praktiker angelaufen Informationssicherheitsprozess

fehlt es in vielen Institutionen
an der entsprechenden
Expertise.

» Aus der kontinuierlich hohen Bedrohungslage und
der schnell voranschreitenden Digitalisierung
erwachst mehr und mehr der Bedarf an

Informationssicherheit. > Uber 60 Schulungsanbieter

» Ausbildung von uiber 6000 IT-Grundschutz-Praktikern seit 2019

Bundesamt . . . . Deutschland
R | S i der Weitere Informationen unter https://www.bsi.bund.de/gsberater Digital-Sicher-BSI

Informationstechnik
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IT-Grundschutz

i
Jahre

|
o111

IT-Grundschutz heute

Sonstiges aus der Welt des IT-Grundschutzes

Erstellung von weiteren Bausteinen als Draft

Unterstlitzung bei der Erstellung von IT-Grundschutz-Profilen !“1;)” iié e
12384 .u.s,ia iD .u,, ..u "0
derzeit tber 25 auf der Webseite des BSI veroffentlicht i{ 4" 4;:{ B.wm'. -N
b ) ) 101
Durchfiihrung von IT-Grundschutz-Tagen Aot ?

Save-the-Date: 4. Februar 2025 in Magdeburg

. . . . of |¢ k Lg%,
Weg in die Basis-Absicherung (WiBA) I | ,'1 W 0
- !r [ ©Fotolia
Deutschland
fiir Sicherheit in der Digital-Sicher-BSI
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Weg in die Basis-Absicherung
(WiBA)

- Einstieg in die Informationssicherheit fur Kommunen -

tefanie Euler, BSI




Umsetzung von Informationssicherheit

Ganzheitliche Informationssicherheit ist ...

e Chef:Innensache! “mJum'gJ
o Die Verwaltungsspitze trigt die =3 ‘ﬂ}ﬁ“gw _

Gesamtverantwortung, mit starken Partnern an IR - {EESESSERE. R b
der Seite (z.B. ISB, IT-Leitung)

e Ein fortlaufender Prozess!

o Sicherheit wird geschaffen und im Zyklus durch
Kontrolle und Fortentwicklung
aufrechterhalten

L’m‘,_c., K el O
o Einstieg: Weg in die Basis-Absicherung (WiBA) i —

@ E!Jnsqerslaml_ . Deutschland
iir Sicherheit in der . . .
Informationstechnik Digital-Sicher-BSI
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Weg in die Basis-Absicherung (WiBA)

#WoSollIchAnfangen - Ausgangslage

Einstieg in den BSI

® IT-Grundschutz trotz Basis-
| Absicherung teilweise zu

= komplex:

vielen kleinen Institutionen
fehlen ausreichend
Ressourcen und Know-How

Im Fokus: Kommunen

Unsplash / Peter Herrmann

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Siche r-BSI

Infarmationstechnik
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Weg in die Basis-Absicherung (WiBA)

Losungsansatz

3

Ziel: Sachstande erheben und umzusetzende Anforderungen
mittels Pruffragen und Checklisten mit wenig Aufwanden
identifizieren.

P

Standard-Absicherung

Schutzbedarf
normal

Grundlage: IT-Grundschutz-Profil
»Basis-Absicherung Kommunalverwaltung”

Kern-Absicherung

 WiBA ist KEIN Standard fiir Informationssicherheit Basis-Absicherung

* Keine Vorkenntnisse zur Methodik des IT-Grundschutzes ~ IT-Grundschutz-Profil
. »Basis-Absicherung Kommunalverwaltung®
notwendig.

Weg in die Basis-Absicherung (WiBA)

» Es werden Hilfsmittel bereitgestellt, die bei der Umsetzung
unterstitzen.

@ Bundesamt Deutschland

fiir Sicherheit in der

Informationstechnik Digital-Siche r-BSI
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Weg in die Basis-Absicherung (WiBA)
WiBA-Vorgehensweise

* Clusterung der 67 relevanten Bausteine in 19 themenspezifischen Checklisten

* Festlegung eines moglichst praxisnahen
Sicherheitsniveaus fiir den Einstieg (Reduktion auf
wesentliche Anforderungen/MaRnahmen)

« Bereitstellung von Hilfsmitteln / weitergehenden
Informationen zur Unterstiitzung

* Formulierung von konkreten Fragen

* Verschmelzung von verschiedenen Bausteinanforderungen
zu (thematisch sortierten) Priiffragen

» Aufwandsschatzung (Kategorie 1 bis 4) zur
Erleichterung der Priorisierung der Mallnahmen

© Petair Subscription Yearly M PLUS/ Fotolia

@ F‘u nst:je;an;t_ in d Deutschland
ur sicherheit in der Digital-SiCher.BSI

Infarmationstechnik
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Weg in die Basis-Absicherung (WiBA)

Praxis-Test der Checklisten

* Einbindung der Arbeitsgruppe kommunale Basis-Absicherung (AG koBA)
- federfiihrend fiir das IT-Grundschutz-Profil ,,Basis-Absicherung
Kommunalverwaltung®

* Einbindung von 6 Modellkommunen

» Bewerbungs- und Auswahlverfahren iber/mit Kommunalen Spitzen-
verbdnden (DLT, DST, DStGB): (iber 130 Bewerbungen aus dem Bundesgebiet

 zwei sehr kleine Kommunen, zwei mittelgroRe Kommunen, eine grofle Stadt, © vegefox/AdobeStoclstock adobe.com
ein Landkreis

* jeweils mehrtagige Workshops

* Community Draft-Phase

@ Bundesamt Deutschland

fiir Sicherheit in der

Informationstechnik DigitaI-Siche r-BSI
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Weg in die Basis-Absicherung (WiBA)
Aus was besteht WiBA?

* Vorgehensweise

* Empfohlene Bearbeitungsreihenfolge
¢ Management Summary

* Checklisten

* Mappingtabelle

* Excel-“Tool"

* FAQ

* Flyer

Bundesamt
fiir Sicherheit in der
Infarmationstechnik

79!

Das BSI Themen IT-Sicherheitsvorfall Karriere

WiBA-Dokumente

Im Folgenden finden Sie die WiBA-Dokumente zum Download.

& Vorgehensweise

&, Empfohlene Bearbeitungsreihenfolge

& Management Summary

Mappingtabelle: 4, WiBA auf IT-Grundschutz-Profil , Basis-Absicherung Kommunalverwaltung®

Wir freuen uns iiber Anmerkungen, Anregungen und Fragen an die E-Mail-Adresse der Projektgruppe ,Weg in die Basis-
Absicherung®: wiba@bsi.bund.de

WiBA-Tools

Einen guten Uberblick finden Sie im 4, Flyer.

Deutschland
Digital-Sicher-BSI
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Weg in die Basis-Absicherung (WiBA)

Checklisten / Bearbeitungsreihenfolge

Backup
IT Administration
Organisation und Personal
Rollen / Berechtigungen / Authentisierung
Vorbereitung fiir Sicherheitsvorfille

Biirosoftware
Client
Netze
Serversysteme
Serverraum und Datentriagerarchiv
Sicherheitsmechanismen
Webserver und Webanwendungen

Arbeit auferhalb der Institution
Arbeit innerhalb der Institution / Haustechnik
Mobile Endgerite
Outsourcing und Cloud
Umgang mit Informationen

Drucker und Multifunktionsgerite
Telefonie und Fax

@ Bundesamt
fiir Sicherheit in der
Infarmationstechnik
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Weg in die Basis-Absicherung (WiBA)

Blick in die Checkliste ,,Backup®

Bundesamt
fiir Sicherheit in der
Infarmationstechnik

P

t;.] ..l-.l.\=|-:|\--
fiir Sicherheit in der
Informationstechnik

Deutschland
Digital+Sicher-BSI

Stand: Marz 2024

Checkliste:
Backup

Zugrundeliegende Bausteine (IT-Grundschutz-Kompendium 2023):
» COMN.3 Datensicherungskonzept

Bearbeitungsinformationen

Hier bitte das/die betrachtete(n) Zielobjekt{e) einfiigen.

Anzahl Checkfragen: Davon umgesetzt:

7

Checkliste bearbeitet am: Checkliste bearbeitet von (zustandige Stelle/Rolle):

Backup
Ziel

Ein Backup [dt. Datensicherung) soll gewshrleisten, dass durch einen redundanten
Datenbestand der Betrieb der Informationstechnik kurzfristig wiederaufgenommen werden
kann, wenn Teila des aktiv genutzten Datenbestandes verloren gehen. Daten sind die
Grundlagen fir samtliche Geschaftsprozesse von Institutionen. Gehen diese verloren, z. B.
durch defekte Hardware, Schadprogramme (Ransomware) oder versehentliches Léschen,
kiénnen gravierande Schaden entstehen. Dies kann klassische IT-Systeme wie Server oder
Clients betreffen. Aber auch Router, Switches oder IoT-Gerate kdnnen schitzenswerte
Informationen wie Konfigurationen speichern. Durch regelmifige Datensicherung lassen
sich Auswirkungen von Datenverlustan minirnieren.

Daher soll in dieser Checkliste aufgezeigt werden, wie Institutionen relevante Daten
identifizieren und sichere Backups erstellen und testen kénnen.

Allgzemeiner Hinweis

Ziel dieser Checkliste ist s, Kommunen bei einer ersten Bestandsaufnahme der
Informationssicherheit zu unterstiitzen und den Einstieg in den IT-Grundschutz des BSI zu
erleichtern.

Bei den hier aufgefihrten Priffragen handelt es sich um die wesentlichen Aspekte, die bei
der Absicherung vorrangig betrachtet werden missen. Dabei handelt es sich um einen
Teilbereich des IT-Grundschutzes, der als Grundlage fiur den Aufbau einer Basis-Absicherung
dienen kann. Die Priffragen orientieren sich am IT-Grundschutzprofil | Basis-Absicherung
Kommunalverwaltung® und erméglichen mit wenig Aufwand einen ersten wichtigen Schritt
in die Informationssicherheit. Dennoch handelt es sich nicht um ein vollumfangliches
hManagementsystem fir Informationssicherheit (ISMS). Dies muss in einem Folgeschritt
realisiert werden.

Um ein Mindestmalt an Dekumentation zu gewshrleisten, sollte im Feld ,Motizen™ der
Sachstand zu den jeweiligen Priffragen kurz dokurnentiert sein.

Weiterfiihrende Informationen

Grundsatzliche Informationan finden Sie im Backup-Leitfade Deutschland
der Sicherheitsberatung fir Linder und Kommunen. Digita.l-SichE r+BSI

23.10.2024 | 30




Weg in die Basis-Absicherung (WiBA)

Blick in die Checkliste ,,Backup®

) Erfiillt
Nr. | Zu priifende Anforderung Aufwand Ia Nein Micht
relevant
[st festgelegt, welche Daten gesichert 7
1 | werden?

Bei der Festlequng sollten insbesondere folgende Fragestellungen beriicksichtigt werden:

Fiir welche IT-Systeme (u. 0. auch mobile Endgerdte) und fir welche
Anwendungen (u. a. auch Fachverfahren) miissen Daten gesichert werden?
Welche Daten (Nutzdaten, Konfigurationsdateien, kryptografische Schliissel, ...)
miissen gesichert werden?

Werden nur lokal vorhandene Daten auf Client-IT-5ystemmen bei der
Datensicherung beriicksichtigt?

Welche Anforderungen und welche Gefdhrdungslage bestehen beziglich
Verfiigbarkeit, Vertraulichkeit und Integritdt der Daten?

Gibt es rechtliche Anforderungen, die zu beachten sind?

_ Erfiallt
Nr. | Zu priifende Anforderung Aufwand I Nein Micht
relevant
Ist festgelegt, inwelchen zeitlichen 7
2 | Abstinden die Daten gesichert werden?

Wie regelmdfig (wie oft und zu welchem Zeitpunkt) muss gesichert werden? Hierbei
sollten grundsétzlich andere Prozesse berlicksichtigt werden (z. B. Backup vor und nach
grofien Anderungen, Snapshot vor kleineren Konfigurationsdnderungen).

Motizen

@ Bundesamt
e fiir Sicherheit in der
Infarmationstechnik

Motizen
_ Erfiallt
Nr. | Zu priifende Anforderung Aufwand Ia Nein Nicht
relevant
Ist festgelegt, auf welchem Speichermedium P
3 | die Daten gespeichert werden?

Hierfdr muss inshesondere die Art der Speichermedien den eigenen Anforderungen

entsprechend festgelegt werden (z. B. Langlebigkeit, Wiederherstellbarkeit der Medien,
Wie viel Plotz bendtigen die Sicherungen?).

Fiir Datensicherung sollten gusschlieflich dedizierte Speichermedien verwendet werden.

Motizen
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Der beste Zeitpunkt ist jetzt.

Die Bedrohungslage ist besorgniserregend.
Cyber-Angriffe sind keine hohere Gewalt!

Es gibt keine 100 % Sicherheit — aber Sie konnen aktiv handeln.
Methoden zur Absicherung stehen zur Verfligung.

Wir haben eine praxisnahe Einstiegsstufe in die Informationssicherheit entwickelt,
um Sie bedarfsgerecht zu unterstiitzen!

* Bundesamt Deutschland

1 fir Sicherheit in der Digital-Sicher-BSI

Infarmationstechnik
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Noch Fragen?

wiba@bsi.bund.de

Stefanie Euler
BSI Referat I 12 - Umsetzungsberatung fiir Linder und Kommunen

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87

53175 Bonn

www.bsi.bund.de

www.bsi.bund.de/dok/wiba

© AdobeStock

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Siche r-BSI

Infarmationstechnik


http://www.bsi.bund.de/
http://www.bsi.bund.de/dok/wiba
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Cybersicherheitsvorgaben
fur die Bundesverwaltung

ulia Hein, BMI




Struktur

(5 Aktuelle Vorgaben

@ Zukunftige Vorgaben

@ Modernisierungsauftrag IT-GS

* Bundesministerium
des Innern, fiir Bau
und Heimat



1. Aktuelle Vorgaben



Aktuell ergeben sich die Vorgaben fiir die BV aus
dem BSIG und dem UP Bund

u.a.: u.a.:

* Meldepflichten nach § 4 « Verpflichtung zur Einhaltung des IT-

* Unterstiitzung des BSI bei Kontrollen nach § 4a Grundschutzes

« Umsetzung Mindeststandards nach § 8 » Gesamtverantwortung der Einrichtungsleitung

. Vertragliche Verpflichtung zur * Rolle der Informationssicherheitsbeauftragten

Informationssicherheit bei Beauftragung
anderer Stellen nach § 8

 Beteiligung BSI bei wesentlichen
Digitalisierungsvorhaben nach § 8

* Bundesministerium
" I des Innern, fiir Bau
und Heimat
23.10.2024 Folie 37



Die Mindeststandards konkretisieren, erginzen oder
passen die Anforderungen des IT-GS an

Beispiel

Verhaltnis

IT-GS: Verschlisselung mit TLS

...werden durch die
Mindeststandards konkretisiert

ZEsBefinidonibindestiveat) MST: Verschlisselung mit TLS 1.2 oder 1.3

...werden durch die IT-GS: Anforderungen fiir Outsourcing

Anforderungen Mindeststandards angepasst
IT-Grundschutz (z.B. Regelung von Spezifika der
Bundesverwaltung) MST: abweichende Anforderungen fiir IT-Konsolidierung Bund

; IT-GS: enthalt keinen Baustein zu Videokonferenzdienste
...werden durch die

Mindeststandards erganzt

2, AT A ) MST: Anforderungen an Videokonferenzdienste

23.10.2024 Folie 38

* Bundesministerium
" I des Innern, fiir Bau
und Heimat



2. Zukinftige Vorgaben



Das BSI erhilt diverse neue Pflichten und Befugnisse

ﬁ@ Bundesamt
74\ fiir Sicherheit in der
Informationstechnik

Aufgaben nach §§ 3 und 44

\.

Festlegung der Mindeststands (gesetzlich verpflichtend fur alle Einrichtungen des Bundes) und
des IT-Grundschutz (gesetzlich verpflichtend fir Bundesministerien + BKAmt).

Regelmalige Evaluierung und Fortschreibung des IT-Grundschutz und der Mindeststandards
entsprechend dem Stand der Technik sowie unter Berlcksichtigung der Erfahrungen aus der Praxis
Beratung der Einrichtungen der Bundesverwaltung auf Ersuchen bei der Umsetzung und
Einhaltung dieser Anforderungen, Bereitstellung konkreter, praxisnaher Hilfsmittel und
Unterstutzung der Bereitstellung entsprechender Losungen durch die IT-Dienstleister des
Bundes Uber den gesamten Lebenszyklus.

Anordnungen nach §§ 7 und 10

* Bundesministerium
Lo des Innern, fiir Bau
und Heimat

Ve

Anweisung von Einrichtungen des Bundes zur Umsetzung der Vorschlage zur Verbesserung
nach Prufungen innerhalb einer angemessenen Frist im Benehmen mit dem/der Ressort-I1SB.

Im Einzelfall Anordnung erforderlicher MaBnahmen zur Abwendung/ Behebung eines
gegenwartigen Sicherheitsvorfalls gegeniber Einrichtungen des Bundes; Aufforderung zur
Berichterstattung innerhalb einer angemessenen Frist.
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Die Einrichtungen der Bundesverwaltung erhalten
ebenfalls diverse ,,neue” Pflichten

@ Einrichtungsleitung

|

Tragt die Gesamtverantwortung fir die Informationssicherheit der Einrichtung  EE%X&)
Nimmt regelmafig an Schulungen teil
Nimmt die Registrierung der Einrichtung beim BSI vor

Do0oo00odm 4

ooomo o

Vorhaben-ISB

Berat und unterrichtet die Einrichtungsleitung zum Stand der Informations-
sicherheit in der Einrichtung, zur Mittelausstattung und zu Sicherheitsvorfallen
Steuert das Informationssicherheitsmanagement der Einrichtung und wirkt
hierzu insb. auf die Umsetzung von [IT-Grundschutz und] Mindeststandards
hin, kontrolliert diese und dokumentiert sie in einem Sicherheitskonzept

Weist dem BSI die Umsetzung regelmafig nach

Meldet Sicherheitsvorfalle an das BSI

Unterstitzt das BSI bei Kontrollen seiner IT und berichtet auf Anweisung zur §;
Umsetzung der Verbesserungsvorschlage

Verpflichtet externe Dienstleister zur Einhaltung der Vorgaben
Befolgt Anweisungen des BSI zu Sicherheitsvorfallen

A4

@ EinrichtundS=1SB

* Bundesministerium
S des Innern, fiir Bau
und Heimat

Stellt die Informationssicherheit bei wesentlichen Digitalisierungsvorhaben R
sicher (einschl. Kontrolle der Umsetzung von IT-Grundschutz und
Mindeststandards in einem Sicherheitskonzept)

Bezieht das BSI friihzeitig mit ein
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Der IT-GS gilt untergesetzlich weiterhin fir die gesamte
Bundesverwaltung

Anwendungsbereich
§ 29 BSIG-E

IT-Grundschutz

Mindeststandards

* Bundesministerium
" I des Innern, fiir Bau
und Heimat

— ,Zentralregierung® —

Einrichtungen der Bundesverwaltung

offentlich-rechtlich

weitere Bundesbehérden organisierte IT-
und Bundesministerien Dienstleister der

Bundesverwaltung

Bundeskanzleramt

untergesetzliche Vorgabe (UP Bund 2017)

zukiinftig zusatzlich:
gesetzliche Vorgabe
(§ 44 Absatz 2 BSIG-E)

Gesetzesbegriindung § 44: ,,Der IT-GS erhalt [...] fur die
Bundesministerien und das Bundeskanzleramt mittelbar
Gesetzesrang. Fir die restlichen Einrichtungen der
Bundesverwaltung ergibt sich die Umsetzung des IT-GS
unverdndert aus dem bestehenden untergesetzlichen
Kabinettbeschluss UP Bund.”

(auf Anordnung) Kérperschaften,
Anstalten und Stiftungen des

offentlichen Rechts sowie ihre
Vereinigungen auf Bundesebene

gesetzliche Vorgabe (bisher § 8 Absatz 1 BSIG, zukiinftig § 44 Absatz 1 BSIG-E)
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3. Modernisierungsauftrag IT-GS



Die Herausforderungen zur Umsetzung des
IT-GS wurde uber eine Umfrage identifiziert

Projekt zur Neu-Positionierung des IT-GS in der Bundesverwaltung 2022:

Herausforderungen Projektergebnisse

u.a.: u.a.:
* fehlendes Personal, * Werkzeugkasten mit Arbeitshilfen
« Komplexitat der Vorgabenstruktur (IT-GS,  Erstellung von IT-Grundschutz-Profilen
MST, VS) » ISB-Netzwerk
 fehlende technische Unterstiitzung, wie bspw.
ISMS-Tools
 aufwendige Dokumentationspflichten
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Das BSI muss den I'T-GS bis 1.1.2026
modernisieren

§ 44 Absatz 2 Satz 4 NIS2UmsuCG

,Das Bundesamt wird den IT-Grundschutz bis zum 1. Januar 2026 modernisieren und fortentwickeln.”

Gesetzesbegriindung § 44 Absatz 2

,Um die Nachweisfrist von fiinf Jahren ab Inkrafttreten (§ 43 Absatz 4 Satz 2) bei weiterhin knappen finanziellen
und personellen Ressourcen umsetzen zu kénnen, muss sichergestellt werden, dass der IT-Grundschutz so
effizient und unbiirokratisch wie moglich ausgestaltet ist. Das Bundesamt wird den IT-Grundschutz daher
modernisieren, mit der MaRgabe, den Umfang und die bei der Umsetzung entstehenden
Dokumentationspflichten auf das notwendige MindestmalR zu reduzieren, eine Priorisierung der Anforderungen
vorzunehmen und die Anwendung von Automatisierungstools weitestgehend zu erméglichen.

* Bundesministerium
¥ I des Innern, fir Bau
und Heimat
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Vielen Dank fiir Ihre Aufmerksamkeit!

Kontakt

Referat CI4
CI4@bmi.bund.de



mailto:CI4@bmi.bund.de

Vision zur

Weiterentwicklung des
IT-Grundschutzes

Dr. Dennis Ktigler, BSI




IT-Grundschutz-Kompendium, Sicherheitskonzepte und Dokumentation

Papier verhindert keine Cyberangriffe

e Alles regeln?
* Alles dokumentieren?

* Wieviel Sicherheit schafft Papier?

* Weniger ist mehr!
— Anforderungen reduzieren
— Dokumentationsanforderungen minimieren

e Systematik erhohen

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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Informationssicherheitsbeauftragte, Administratoren und weites Fachpersonal

Qualifiziertes Personal ist knapp

* Viel mehr Organisationen mussen cybersicher werden
— Jede Organisation benotigt qualifiziertes Personal
— Insgesamt: (zu) viele Personen!
— Daher: Fachexpertise zentralisieren!

* Der IT-Grundschutz des BSI soll unterstiitzen
— Kompendium als ,,Best Practice” Regelwerk
— Stand der Technik fir die Umsetzung ermitteln
— Automatisierung von Sicherheitsprozessen ermaoglichen

— Zertifizierung & Kennzeichnung geeigneter Produkte

m Bundesamt Deutschland
¥ | fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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R

Vernetzung, 10T, Clouds und Schwachstellen

wre
v

Zunehmende Komplexitat $0%

l. v ?

* Anforderungen steigen mit Komplexitat der IT-Infrastruktur
* Umsetzung/Aufrechterhaltung wird viel aufwandiger

* Nicht alles ist automatisierbar, z.B. bei Schwachstellen

Kosten und Nutzen abwagen
* Welche Anforderungen sind (jetzt) wirklich wichtig?

* Nicht alles ,MUSS“ umgesetzt werden.

Bundesamt
fiir Sicherheit in der
Infermationstechnik

Deutschland
Digital-Sicher-BSI
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Nicht jede Anforderung ist gleich wichtig

Cybersicherheit messbar machen

* Prioritat und Wertigkeit von Anforderungen festlegen
— Prioritat: Aufwand fur Umsetzung
— Wertigkeit: Risiko bei nicht-Umsetzung

e Bezogen auf Sicherheitsziele
— Vertraulichkeit
— Integritat/Authentizitat

— Verfugbarkeit
@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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Leistungszahlen statt Sicherheitsklassen

Wann ist sicher sicher genug?

* Bisher: Sicherheitsklassen
— Basis, Standard, erhohter Schutzbedarf
— Alle Basisanforderungen MUSSEN umgesetzt werden

e Zukinftig: Leistungszahlen fur Cybersicherheit
— Messwerte der umgesetzten Anforderungen

* Kontinuierlicher Verbesserungsprozess
— Plan, Do, Check, Act
— Leistungszahlen stetig erhéhen

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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Profilierung nach Anwendergruppen

One Size Fits All?

e |T-Grundschutz Regelwerk fiir Cybersicherheit
— ,Best Practice”
— Meist SOLLTE-Anforderungen

* Anpassung durch Anwendergruppen
— Verbindlichkeit von Anforderungen andern
* KANN <- SOLLTE -> MUSS
— Anforderungen erganzen / streichen
— Festlegung von Mindest-Leistungszahlen
— Festlegung einer bestimmten Umsetzungsweise

e Fur den Anwender Bund: Mindeststandards

m Bundesamt Deutschland
¥ | fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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IT-Grundschutz ist zu kompliziert?

Checklisten als Erganzung

* Verstandliche Fragen statt strukturierter Anforderungen
* Reduziert auf das wirklich Wesentliche

* Automatisierte Erzeugung Profil -> Checklisten

* Konformitatserklarung als Selbstbewertung
Zielgruppen

e Grolde Organisationen: Einstieg in den IT-Grundschutz

* Kleine Organisationen: Alternative zu einem ISMS

 Andere Anwender

@ Bundesamt Deutschland

X fiir Sicherheit in der s e 1Qs .
Informationstechnik Dlglt&l Sicher-BSI
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30 Jahre IT-Grundschutz: Gestern, heute, morgen

Agenda

13:00 Uhr: BegriiBung und Keynote (Sandro Amendola) 14:45 Uhr: Struktur der zukinftige Anforderungen

13:15 Uhr: IT-Grundschutz gestern und heute (Holger Schildt) (Florian Goéhler)

13:35 Uhr: Weg in die Basis-Absicherung (WiBA) 15:05 Uhr: Struktur des IT-Grundschutz-Kompendium
(Stefanie Euler) (Christoph WeilRenborn)

13:55 Uhr: Cybersicherheitsvorgaben fir die 15:25 Uhr: Und was ist mit Dokumentation? (Daniel Gilles)
Bundesverwaltung (Julia Hein) 15:45 Uhr: Kennziffern zur Effizienzmessung (Stefan Schuck)

14:15 Uhr: Vision zur Weiterentwicklung des IT-Grundschutzes 16:05 Uhr: Pause
(Dennis Kugler)
14:30 Uhr: 15 Minuten Pause
16:15 Uhr: Fragen und Diskussion mit allen Vortragenden
17:00 Uhr: Ende

@ Bundesamt Deutschland
¥ | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Struktur der zukunftigen
Anforderungen




Brockhaus der Informationssicherheit

IT-Grundschutz-Kompendium 2023

Bundesamt
fiir Sicherheit in der
Informationstechnik

§YS.2.2: Windows-Clients

SYS.2.2.3: Clients unter
Windows 10

1 Beschreibung

11 Einleitung

Mit Windows 10 hat Microsoft sein Client-Betriebssystem Windows an eine neue
Unternehmensstrategie angepasst. Verandert hat sich insbesondere auch die Designphilosophie, weg
vom bisherigen Prinzip des ,lokalen Betriebssystems® hin zu einer Dienstleistung (,Windows as a
Service®). Das bedeutet, dass das Betriebssystem neben den bisherigen Funktionen auch daruber
hinausgehende, insbesondere cloudbasierte, Anwendungen enthilt und deswegen auf eine enge
Anbindung an die Server-Infrastruktur des Herstellers angewiesen ist. Wichtige neue Aspekte im
Vergleich zu den bisherigen Windows-Versionen sind vor allem der tief verankerte und teilweise nicht
beeinflussbare Datenaustausch zwischen den Clients und der Herstellerinfrastruktur sowie die
zunehmende Auslagerung von sicherheitskritischen Kernbestandteilen einer Windows-Infrastruktur (z.
B. Authentisierung) in die Cloud. Diese Neuerungen sollten vor dem Einsatz von Windows 10
unbedingt berticksichtigt werden.

12 Zielsetzung

Ziel dieses Bausteins ist der Schutz von Informationen, die durch und auf Windows 10-Clients
verarbeitet werden.

1.3 Abgrenzung und Modellierung

Der Baustein 8Y8.2.2.2 Clients unter Windows 10 ist fiir alle Client-Systeme anzuwenden, auf denen das
Betriebssystem Microsoft Windows 10 eingesetzt wird.

Dieser Baustein enthalt spezifische Anforderungen, die zum sicheren Betrieb von Clients unter dem
Betriebssystem Windows 10 zusatzlich zu den Anforderungen aus dem Baustein 5YS.2.1 Allgemeiner
Client zu beachten und zu erfullen sind. Fiir Anwendungsprogramme, die auf den Windows-Clients

verwendet werden, sind die Anforderungen der entsprechenden Bausteine zu erfiillen, beispielsweise
APP1 1 Nffico-Pradubte ndor APP 1 7 Ti/oh-Rrowicor Roim Fincatz in ainar Windoure-Tnamino cind dia

Von ,sicher® bis

MafBnahme

Deutschland
Digital-Sicher-BSI
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R

Brockhaus der Informationssicherheit

IT-Grundschutz-Kompendium 2023

Bundesamt
fiir Sicherheit in der
Infermationstechnik

1.3. Abgrenzung und Modellierung

Der Baustein SYS.1.1 Allgemeiner Server ist auf alle Server-1T-Systeme mit beliebigem Betriebssystem
anzuwenden.

In der Regel werden Server unter Betriebssystemen betrieben, bei denen jeweils spezifische
Sicherheitsanforderungen zu berticksichtigen sind. Fur verbreitete Server-Betriebssysteme sind im IT-
Grundschutz-Kompendium eigene Bausteine vorhanden, die auf dem vorliegenden Baustein aufbauen.
Der Baustein SYS.1.1 Allgemeiner Server bildet die Grundlage fiir die Bausteine der konkreten Server-
Betriebssysteme. Sofern fiir ein betrachtetes IT-System ein konkreter Baustein existiert, ist dieser
zusétzlich zum Baustein SYS.1.1 Allgemeiner Server anzuwenden. Falls fiir eingesetzte Server-
Betriebssysteme kein spezifischer Baustein existiert, miissen die Anforderungen des vorliegenden
Bausteins geeignet fiir das Zielobjekt konkretisiert und es muss eine erganzende Risikobetrachtung
durchgefithrt werden.

Die jeweils spezifischen Dienste, die vom Server angeboten werden, sind nicht Bestandteil dieses
Bausteins. Fiir diese Serverdienste miissen zusatzlich zu diesem Baustein noch weitere Bausteine
umgesetzt werden, geméaft den Ergebnissen der Modellierung nach IT-Grundschutz.

Seite 1von 10

8Y5.1.1 Allgemeiner Server

Die Bereitstellung von Benutzendensitzungen durch Terminalserver ist ebenfalls als Dienst zu
betrachten. Fiir Terminalserver ist entsprechend der Baustein SYS.1.9 Terminalserver zu modellieren.

Grundsatzlich sind die Anforderungen an das Rollen- und Berechtigungskonzept aus dem Baustein
ORP .4 Identitits- und Berechtigungsmanagement zu beriicksichtigen. Ebenfalls zu beriicksichtigen sind
Anforderungen aus dem Baustein DER.4 Notfallmanagement.

Von ,sicher® bis
MafBnahme

Manuelle
Abhangigkeiten

Viele Redundanzen

Deutschland
Digital-Sicher-BSI
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Flughohe von IS-Anforderungen

Abstraktionsebenen

Businessanforderungen

,Die IT muss sicher sein”

Lésungsneutrale Anforderungen

Technische Anforderungen

»,Die Verschllisselung muss AES256 im CBC-Modus verwenden”

, S50 abstrakt wie moglich, so genau wie notig”

$ Bundesamt
fiir Sicherheit in der
Informationstechnik

»,Die Anwendung muss eine Transportverschliisselung verwenden”

Deutschland
Digital-Sicher-BSI
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Flughohe von IS-Anforderungen

Abstraktionsebenen

ISO 27001

IT-Grundschutz
2023

Businessanforderungen

,Die IT muss sicher sein”

Losungsneutrale Anforderungen

»,Die Anwendung muss eine Transportverschliisselung verwenden”

Technische Anforderungen

»,Die Verschllisselung muss AES256 im CBC-Modus verwenden”

»50 abstrakt wie madglich, so genau wie noétig”

@ Bundesamt
fiir Sicherheit in der
Infermationstechnik

Deutschland
Digital-Sicher-BSI
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Flughohe von IS-Anforderungen

Abstraktionsebenen

Sicherheitsziele
nach BSI 200-1

IT-Grundschutz-
Kompendium

TR / Standards /
Umsetzungshinweise

Businessanforderungen

,Die IT muss sicher sein“

Losungsneutrale Anforderungen

»,Die Anwendung muss eine Transportverschliisselung verwenden”

Technische Anforderungen

»,Die Verschllisselung muss AES256 im CBC-Modus verwenden”

,S50 abstrakt wie moglich, so genau wie notig”

@ Bundesamt
£ fiir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI
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Struktur fur Anforderungen durch Satzschablonen

{Subjekt} {Pradikat} <Objekt>

% Bundesamt Deutschland
/ fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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Struktur fur Anforderungen durch Satzschablonen

{Praktik} [fur {Zielobjekt}] {MODALVERB} <Ergebnis> {Handlungswort}

Praktiken: {Konfiguration, Sensibilisierung, Detektion, Monitoring...}
Zielobjekte: {Windows-Server, VK-Server, Mitarbeitende...}
Modalverb: {SOLLTE, KANN}

Ergebnis: <Zielzustand>

Handlungswort: {anweisen, verbieten, installieren, deaktivieren, ...}

@ Bundesamt Deutschland
fiir Sicherheit in der

Informationstechnik Digital-Siche r-BSI
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Vom Brockhaus zum Wiki

Struktur fur Anforderungen durch Satzschablonen

{Praktik} [fur {Zielobjekt}] {MODALVERB} <Ergebnis> {Handlungswort}

Beispiele:
* Die Praktik ,,Konfiguration” fiir IT-Systeme SOLLTE die Anderung von Default-Passwortern vor der

ersten Verwendung festlegen.

* Die Praktik ,IT-Betrieb” SOLLTE die Installation von Software-Aktualisierungen (Updates oder Patches)
auf das vom Hersteller bereitgestellte Patchlevel Gberprifen.

* Die Praktik ,Sensibilisierung” fir Benutzende SOLLTE die Weitergabe von personengebundenen
Authentisierungsmitteln verbieten.

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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von Johann zu JSON

Struktur durch Metadaten

Stufe n Praktik n Zielobjekt HMGDALVERBH Ergebnis ﬂPn’izisierung Ergebnisn Handlungswortn Cnlnhn
. die Anderung von Default- |vor der ersten vgl. ETSI EN 303
1 Konfiguration |IT-Systeme . festlegen 612|0
SOLLTE Passwortern Verwendung 645
Mikrofon und Kamerabild
1 Konfiguration |VK-Server (SOLLTE von Clients bei Betreten per Default deaktivieren | 4 (0| O
eines VK-Raumes
. . Passworte,
die Weitergabe von
e ) Hardware-Token, z.
1 Sensibilisierung |Benutzende |SOLLTE personengebundenen verbieten 4120 8- fiir die VPN
- fur die -
Authentisierungsmitteln .
Einwahl.
@ Bundesamt Deutschland
¥ | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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von Johann zu JSON

Community

] florian / IT-Grundschutz B\ ®© Beobachtenbeenden 1 W

<> Code (O)lssue 11 Pull-Requests () Actions (@ Pakete  [Ml] Projekte © Release 0 wik A Aktivitst
O 201 Commits ¥ 1Branch © 0Tags

P main - P Commitgraph
201 Commits
Autor SHA1 Nachricht
QY Florian Géhler 5271dcf12a Generated JSON files from source.
@Y Florian Gohler f26c660bad Converted files from xlsx.
QY Florian Gohler 897da7e97c Merge branch 'main’ of htt
F Florian Gohler c6da3bda2l repo cleanup
&Y Florian Gohler 454f80b4ef Neuer Baustein Infrastruktur.
@F Florian Gohler 3d4e968476 Neue Anforderung zur Sensibilisierung der Institutionsleitung.
QY Florian Gohler 3d82b9feba Test fur Showcase
QJ Florian Gohler ©860c5d510 Zielobjekt bei TA9 gedndert.

< J

@ Bundesamt Deutschland
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von Johann zu JSON

Transparenz

Bundesamt
fiir Sicherheit in der
Infermationstechnik

[ 070c2a4d-152a-45¢9-

[} 17bce05f-edca-4df3-8..
[ 190a2461-2dc4-49ff-a

[ 4a3d9ddb-fa24-40f3-

[} 2024750a-1eca-431e-a.

[ d8f280e8-125f-4434-9

[ e6ce2782-5860-4815-..

v [l practics

[ 3a18cd4b-727e-4b8f-8.

[ 6872f0e6-5772-4e0b-..

) 7af8f702-d7d8-44fe-a

\ [) 99f60cd7-8d61-4bed-...

[ 13229059-b79e-4749-..

[ 1edc3265-5391-4513-b..

[ 535bdbas5-288b-44cb-..
[ sfle1ba3-e111-43ac-8d... [
[ 629ae483-6af6-47b0-..

[ 6¢bd5957-84b3-4b46-... [&
() 76941a02-f189-46/-8..

[ acbfcbbe-6ffb-4916-9...
[ b633d7f7-02e1-4726-...
[ ec16d4ed-2986-44dd-..
) 02988660-280f-4d72-..
D 18377fb3-2cea-4bdc-a..
[ 21adbf45-a36a-412d-a..
[ 35fo864e-ef95-4a13-b..

[ 585681c2-0935-45f1-8..

[} 69d90b86-ab45-4044. .
[ 6c00a434-200¢-4324-.,

() 93496686-793¢-46f5-..

OO0 0D0DO0DO0D0D0D00 @@

v 18 I sub_requirements/0202fceB-97e1-4a79-aaaB-b2679348b3ff. json (D

0 -9,0 +1,18 00

Normale Datei

1 4+

2 +

3 +

4 +

5 +

6 +

T +

8 + "modal "SOLLTE",

9 + e Strategie auf Vollst\u@Bedndigkeit und Korrektheit in Bezu
r

18 + specification": “"bei ‘\u@6cdnderungen der Gesch\uBBedftsprozessprofile”,

11 + "Process_wor "\u@8fcberpriueafcfen ",

12 + "confidentiality”: 5,

13 + *integrity

14 + "av 1lity":

15 + "advice™: ""

16 + ; i

7 .

18 + }

v 18 B sub_requirements/0©23aB8387-286d-47a3-abbl-3fd627be7850.json (@

? -0,0 +1,18 @@

1+

2 + id

3 + "requirement™:
4 + "number®: "3%,
5 +

6 +

7 + ’
8 +

9 +

1e +

11 +

12 +

13 +

Normale Datel

auf die betracht

Deutschland
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Technische, prozessuale und rechtliche Fachexpertise

Requirements Engineering - Mehr als nur eine Satzschablone

Fokus Informationssicherheit

Qualitatskriterien fiir Anforderungen

Vererbung durch Hierarchie von Zielobjekten

Definitionen fiir
Praktiken, Zielobjekte, Handlungsworte

Agile Veroffentlichung

* Bundesamt Deutschland

Gy fiir Sicherheit in der s e 1Qs .
Informationstechnik Dlglta.l Sicher-BSI
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lt SAEXPO DigitalsSicher-BSI

Struktur des
IT-Grundschutz-
Kompendiums

Christoph Weifsenborn, BSI




Agenda

1. Redundanz

2. Praktiken

3. Ansichten

4. Anforderungen

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI
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Redundant arbeiten soll die Technik, nicht der Mensch

Bundesamt
fiir Sicherheit in der
Infermationstechnik

SYS.3.1.A12 Verlustmeldung fiir Laptops [Benutzer] (S)

Benutzer SOLLTEN umgehend melden, wenn ein Laptop verloren gegangen ist oder gestohlen wurde.

Dafiir SOLLTE es in der Institution klare Meldewege geben. Wenn verlorene Laptops wieder
auftauchen, SOLLTE untersucht werden, ob sie eventuell manipuliert wurden. Die darauf eingesetzte
Software inklusive des Betriebssystems SOLLTE komplett neu installiert werden.

SYS.3.1.A13 Verschliisselung von Laptops (S)
In Laptops verbaute Datentrager wie Festplatten oder SSDs SOLLTEN verschlusselt werden.

SYS.3.1.A14 Geeignete Aufbewahrung von Laptops [Benutzer] (S)

Alle Benutzer SOLLTEN darauf hingewiesen werden, wie Laptops auf erhalb der Institution sicher
aufzubewahren sind. Abhangig vom Schutzbedarf der darauf gespeicherten Daten SOLLTEN Laptops
auch in den Raumen der Institution aufierhalb der Nutzungszeiten gegen Diebstahl gesichert bzw.
verschlossen aufbewahrt werden.

SYS.3.1.A15 Geeignete Auswahl von Laptops [Beschaffungsstelle] (S)

Bevor Laptops beschafft werden, SOLLTEN die Zustandigen eine Anforderungsanalyse durchfiuhren.

Anhand der Ergebnisse SOLLTEN alle infrage kommenden Gerate bewertet werden. Die
Beschaffungsentscheidung SOLLTE mit dem IT-Betrieb abgestimmt sein.

Deutschland
Digital-Sicher-BSI
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Vom Baustein zur Praktik

Neue Ansicht: Praktiken

Architektur Beschaffung Konfiguration Sensibilisierung

Management

m Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Infermationstechnik
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Vom Baustein zum Zielobjekt

Neue Ansicht: Zielobjekte

Anwendung

Verzeichnisdienste E-Mail-Server

Active Directory Exchange

OpenLDAP

@ Bundesamt
fiir Sicherheit in der
Informationstechnik

Webserver

Datenbanken

TK-Server

VK-Server

Deutschland
Digital-Sicher-BSI
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Vom Baustein zum Zielobjekt

Neue Ansicht: Beschaffung

Beschaffungen

Produkte Dienstleistungen

Hardware :

@ E:Insd?rw ; Deutschland
Ur Sicherheit in der ioitalSi "
Informationstechnik Digital-Sicher-BSI
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Vom Baustein zum Zielobjekt

Neue Ansicht: Orte

Raum fur technische

Rechenzentrum Blroraum Infrastruktur

Besprechungsraume Mobiler Arbeitsplatz

[ —
@ Eﬁ"sdeﬁa"ﬁt ; Deutschland
Ur Sicherheit in der ioitalSi "
Informationstechnik Dlglta] Sicher-BSI
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Vom Baustein zum Zielobjekt

Neue Ansicht: Handlungsworte

anweisen
beteiligen
sensibilisieren
verbieten
informieren
Uberprufen

O 0 < 0 O <

Bundesamt
fiir Sicherheit in der
Infermationstechnik

vorangehen. Fihrungskrafte MUSSEN die Sicherheitsvorgaben umsetzen. Hiertiber hinaus MUSSEN
sie ithre Mitarbeitenden auf deren Einhaltung hinweisen.

¥

Definition VERBIETEN®

Den Benutzenden wird das in der Anforderung bestimmte Verhalten
untersagt. Hierzu wird in Textform ausgehandigt, welches Verhalten zu
welchen Bedingungen untersagt ist und dass bei VerstoRen mit
arbeitsrechtlichen MaRnahmen zu rechnen ist. Stellt die Institution das
verbotene Verhalten fest, so ergreift sie MaRnahmen, um es zu beenden.

Deutschland
Digital-Sicher-BSI
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Vom Baustein zum Zielobjekt

Neue Inhalte: Konkretisierung

ORP.3.A9 Spezielle Schulung von exponierten Personen und Institutionen (H)

Besonders exponierte Personen SOLLTEN vertiefende Schulungen in Hinblick auf mogliche
Gefahrdungen sowie geeignete Verhaltensweisen und Vorsichtsmafinahmen erhalten.

Praktik H Zielobjekt | MODALVERE i Ergebnis B Handlungswort i Hinweis

Inklusive spezialisierter Social Engineering

egen gezielte Angriffe auf Techniken wie Spear Phishing (z.B. anhand von
Die Sensibilisierungspraktik  fiir Fithrungskrafte SOLLTE SEnsls & sensibilisieren ; 8

Fiihrungskrafte (Whaling) Angaben in sozialen Netzwerken), CEO-Fraud,
Deepfakes.
Die Vorbildfunktion von Flihrungskraften ist

. . . . entscheidend, um eine robuste
. o . . . zu ihrer Vorbildfunktion bei der I . . . i
Die Sensibilisierungspraktik  fir Fihrungskrafte SOLLTE . . . sensibilisieren Sicherheitskultur zu etablieren und die
Informationssicherheit . .
Einhaltung der geschulten Inhalte im

Arbeitsalltag zu gewahrleisten.
Werden in einer Risikoanalyse bei hohem

gegen die in der Risikoanalyse Schutzbedarf spezielle hohe Risiken

Die Sensibilisierungspraktik  fiir Benutzende KANN sensibilisieren
e festgestellten hohen Risiken festgestellt, so sind Benutzende auf diese

Risiken hinzuweisen.

@ Bundesamt Deutschland

fiir Sicherheit in der . .
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Schneller im Ziel durch
Filtern, Automatisieren und Vereinheitlichen

Mensch,

Flexibel Anforderungen auswahlen
PfOZE?S, und Fortschritt aufzeigen
Technik

Bewahrte Inhalte,
klarer formuliert und erklart

Konkrete Hilfe zu
Beschaffung, Schulung,...

f—

T Anderungen nachvollziehbar und in
\ kleineren Schritten

% Bundesamt
fiir Sicherheit in der

Informationstechnik

Deutschland
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Und was ist mit
Dokumentation?

Daniel Gilles, BSI




Ein Beispiel zum Einstieg

NET.1.1. Netzarchitektur und —design: Dokumentationsaufwande

Beispiel, Ist-Situation Dokumentationsaufwdnde NET.1.1

||:E|I ||:E|| ||:E|| Der Baustein NET.1.1 Netzarchitektur und -design® beinhaltet im IT-Grundschutz-Kompen-

dium der Edition 2022 mindestens 13 Anforderungen, die Dokumentationsanforderungen

BSI 200-2 ISMS.1.A3_~7 A10 explizit motivieren. Dies erschlieft sich zum Teil direkt aus dem Titel der Anforderung, zum

Bereinigter J . |[EI| Teil aber auch erst aus deren Inhalt und den enthaltenen Indikatoren (so fordert A9 die
Netzplan " Festlegung der als vertrauenswirdig geltenden Netze, A10 ein Konzept zur DMZ-5Segmen-

= | Al5 I:El tierung, A15 die Festlegung von Personen, Prifkriterien und Vorgaben).
Al ‘ A I—l 1. NET.1.1.A1 Sicherheitsrichtlinie fir das Netz [IT-Betrieb] (B)
II:E'I ] e Al3 a. Setzt voraus: ISMS.1.A3 Erstellung einer Leitlinie zur Informationssicherheit
“ ~ [Institutionsleitung] (B)
A2 b ,:-I.EI 2. NET.1.1.A2 Dokumentation des Netzes [IT-Betrieb] (B)

A3 T— a. Steht in Beziehung zu: Bereinigter Netzplan aus BSI 200-2
|[:E]| [:E|| [N 3. NET.1.1.A3 Anforderungsspezifikation fur das Netz (B)
I_._] 4 NET 1.1 A9 Grundlegende Absicherung der Kommunikation mit nicht vertrauens-
/ AL ™~ -----""'-----""':’AH wirdigen Netzen (B)
NET. 1.1 A10 DMZ-5Segmentierung fur Zugriffe aus dem Internet (B)

E . K’ 5
| I DE' ]l:E” ? NET.1.1.A13 Netzplar]ur)g (B)

/ 8

9

NET 1.1 A15 Regelmaliger Soll-Ist-Vergleich (B)

AP A5 . NET.1.1 A16 Spezifikation der Netzarchitektur (S)
I:E . NET.1.1. A17 Spezifikation des Netzdesigns (5)
I_I 10. NET.1.1 A22 Spezifikation des Segmentierungskonzepts (5)
A26 11. NET.1.1. A25 Fein- und Umsetzungsplanung von Netzarchitektur und -design (5)
12 NET.1.1 A26 Spezifikation von Betriebsprozessen fur das Netz (S5)
% Bundesamt 13. NET.1.1 A27 Einbindung der Netzarchitektur in die Notfallplanung [IT-Betrieb] (S) Deutschland
| et Digital-Sicher 551
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Und jetzt zwei Schritte zuriick fiir mehr Ubersicht:

Die IT-Grundschutz(++) Dokumentenpyramide

Strategisch
*  Aussagen zu Zielen, Umfeld, Leitgedanken & Rahmenwerken der Institution und ihres Informationsverbundes
+  Sicherheitsleitlinie oder Cloud-Strategie, Notfall-Strategie, Dienstleister-Strategie

Taktisch

*  Konkrete Vorgaberichtlinien (Anforderungen )fir in sich abgeschlossenen Bereiche in der Institution
*  Xyz MUSS, SOLLTE, DARF NICHT gemacht werden...

* Im IT-Grundschutz stellen bereits die Bausteine des Kompendiums diese Vorgaberichtlinien dar

Operativ— Gestaltung (Thema) Operativ—Vermittlung (Adressaten) Operativ—Ergebnis

* individuell-spezifische + individuell-spezifische Vermittlung * Explizit geforderte
Gestaltung ausgewahlter an ausgewahlte Adressaten Dokumentation ausgewahlter
Themen, die nicht abschlieRend . Bsp.: Arbeitsanweisungen, Ereignisse oder Aktivitaten
durch die taktischen Prozessabliufe, Checklisten, « Bsp.: Liste Zutrittsbefugter,
Vorgaberichtlinien geregelt Schulungsinhalte, ... Netzplan, FW-Konfiguration,
werden kdnnen Ergebnisse der Protokollierung,
* Bsp.: Kryptokonzept, Protokoll Revision (KVP), ...

Notfallkonzept,
Datensicherungskonzept, ...

@ Bundesamt
£ fiir Sicherheit in der
Informationstechnik

Hinweise

DA = Dokumentationsaufwand

IV = Informationsverbund

KVP = Kontinuierlicher
Verbesserungsprozess

(1) Ein DA kann Inhalte
enthalten, die sich mehr als einem
Typ zuordnen lassen. Dies gilt
insbesondere fiir operative DA,
die sowohl Inhalte zu Gestaltung
als auch zu Vermittlung und ggf.
Ergebnissen enthalten konnen.

(2) Nur aus formalen Griinden
werden keine DAs gefordert. Ein
,Operativ-Ergebnis“ DA setzt z.B.
nicht zwingend einen ,,Operativ-
Vermittlung“ oder ,,Operativ-
Gestaltung“ DA voraus.

Deutschland
Digital-Sicher-BSI
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Zuriick zum Beispiel

NET.1.1. Netzarchitektur und —design: Dokumentationsaufwande

Beispiel, Ist-Situation Dokumentationsaufwdnde NET.1.1

||:E|I ||:E|| ||:E|| Der Baustein NET.1.1 Netzarchitektur und -design® beinhaltet im IT-Grundschutz-Kompen-

dium der Edition 2022 mindestens 13 Anforderungen, die Dokumentationsanforderungen

BSI 200-2 ISMS.1.A3_~7 A10 explizit motivieren. Dies erschlieft sich zum Teil direkt aus dem Titel der Anforderung, zum

Bereinigter J . |[EI| Teil aber auch erst aus deren Inhalt und den enthaltenen Indikatoren (so fordert A9 die
Netzplan " Festlegung der als vertrauenswirdig geltenden Netze, A10 ein Konzept zur DMZ-5Segmen-

= | Al5 I:El tierung, A15 die Festlegung von Personen, Prifkriterien und Vorgaben).
Al ‘ A I—l 1. NET.1.1.A1 Sicherheitsrichtlinie fir das Netz [IT-Betrieb] (B)
II:E'I ] e Al3 a. Setzt voraus: ISMS.1.A3 Erstellung einer Leitlinie zur Informationssicherheit
“ ~ [Institutionsleitung] (B)
A2 b ,:-I.EI 2. NET.1.1.A2 Dokumentation des Netzes [IT-Betrieb] (B)

A3 T— a. Steht in Beziehung zu: Bereinigter Netzplan aus BSI 200-2
|[:E]| [:E|| [N 3. NET.1.1.A3 Anforderungsspezifikation fur das Netz (B)
I_._] 4 NET 1.1 A9 Grundlegende Absicherung der Kommunikation mit nicht vertrauens-
/ AL ™~ -----""'-----""':’AH wirdigen Netzen (B)
NET. 1.1 A10 DMZ-5Segmentierung fur Zugriffe aus dem Internet (B)

E . K’ 5
| I DE' ]l:E” ? NET.1.1.A13 Netzplar]ur)g (B)

/ 8

9

NET 1.1 A15 Regelmaliger Soll-Ist-Vergleich (B)

AP A5 . NET.1.1 A16 Spezifikation der Netzarchitektur (S)
I:E . NET.1.1. A17 Spezifikation des Netzdesigns (5)
I_I 10. NET.1.1 A22 Spezifikation des Segmentierungskonzepts (5)
A26 11. NET.1.1. A25 Fein- und Umsetzungsplanung von Netzarchitektur und -design (5)
12 NET.1.1 A26 Spezifikation von Betriebsprozessen fur das Netz (S5)
% Bundesamt 13. NET.1.1 A27 Einbindung der Netzarchitektur in die Notfallplanung [IT-Betrieb] (S) Deutschland
| et Digital-Sicher 551
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Jetzt optimiert!

NET.1.1. Netzarchitektur und —design: Dokumentationsaufwande

IT Betriebskonzept WLAN Strategie

Bereinigter Netzplan
(aus BSI 200 2)

Netzkonzept Konzept Verkabelung

Konsolidiertes DACH .
Dokument fiir NET Ergebnis-doku

Schicht Kabelverteilung

Statt 10+ nur 1 Operativ-Gestaltung DA zu NET.1.1

Thematische Konsolidierung technischer DA-Anteile

Segmentierung (A1, A5, A6, A10, A16, A19, A22, A23)

Zonierung (A1, A4, A16)

Kommunikationsbeziehungen (A1, A16)

Protokolle (A1, A7, A16)

Organisationsinterne und -lUbergreifende Vernetzung & Absicherung (Ver-schlisselung)
(A1, A7, A16, A17)

Anbindung an nicht vertrauenswiirdige Netze (A8, A9, A10, Al11, Al12, Al6, A18)
Administration (A17, A21)

Netzkomponenten (A17)

Anbindung von Endgeraten (A17, A20)

Thematische Konsolidierung organisatorischer DA-Anteile

Erstellung, Bekanntgabe, Aktualisierung, Uberpriifung des Anforderungsdokuments, sofern
nicht bereits durch die Festlegungen zur Lenkung und dem Einsatz von Dokumenten
abgedeckt (A1)

Planung, Aufbau, Betrieb, Not-Betrieb, Aktualisierung, Deutschland
AuRerbetriebnahme & Uberpriifung von Netzanteilen (A13, A14, A15) Digital-Sicher-BSI
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Und jetzt fir den gesamten IT-Grundschutz

Ansatz zur Unterstutzung im aktuellen IT-Grundschutz

Excel Ubersicht iiber konsolidierte DA im IT-

* Aufbauend auf dem aktuellen IT-Grundschutz Grundschutz - Stand Kompendium 2023
— Mit dem Ziel, den aktuellen Umgang mit — =
* f::k{-‘_:.?::;-_..’ ;:Igi‘lglsiccherl'lsl ol ‘Q er Rurze Inhaltsangabe ::’:nrf:::sn::r::::::s und “"B:w“u{ :J::ss;f:sgjeilﬂs:he[rg&mumn
Dokumentation zu optimieren wsnnoer)

Leitlinie zur Siehe Spalte 8 13M5.1: A, A Basis
Infermatlonssicherhelt

— Als Empfehlung bzw. Best-Practice des BSI zu

verstehen, sozusagen als ,,empfohlenen IF Gumvdsch o kenforme
Dokumentation si i ¥ g der iiber di i ISMS.1: &6, A7, A10, A11, A13, A6 |Basis APP.2.1: A1
Interpretation des IT-Grundschutzes” o o e

— nicht normativ

* Grundlage fir die weitere Fortentwicklung

im Grundsch utZ++ ISMS an die Leitungsebene - .
* Einfihrung und Orientierung an der
Dokumentenpyramide
@ E'Lmqu;En;t' o Deutschland
e ur sicnernet in aer s s s
Informationstechnik Dlﬂlt&['SlChEI"BSI
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Und wie geht es in der Zukunft weiter?

Optimierungsansatze im IT-Grundschutz++ weiter gedacht

e Transparente Forderung und Konsolidierung der DAs im nativen IT-Grundschutz++ ohne Hilfsmittel
e Bessere Strukturierung der Bausteine

e Geblindelter Einstieg zu IT-Grundschutz Dokumentation

* Hinweise zu den Formaten der DA und Freiheiten in der Gestaltung der DA

e Moglichst wenige notwendige Quellen zu jedem DA

 Jeder Baustein informiert tiber seine notwendigen (konsolidierten!) DA

e ITGS-Tool-freundliche Umsetzung der Baustein-DA-Anteile

e Gremium engagierter ITGS-Anwendungs- und Vermittlungsvertreter

e Entbehrlichkeit von DA zu abgeschlossenen Lebenszyklusphasen

* * DA = Dokumentationsaufwand
@ Bundesamt Deutschland

fiir Sicherheit in der . . .
Informationstechnik Dlglt&l'SlChEr'BSI
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Wo bleibt das (Sicherheits-)Niveau?

IT-Grundschutz

e Mindestniveau

« Erweiterung des
Niveaus

e Risikobasierte

Anforderungen fir Erweiterung

einen erhohten
Schutzbedarf

@ Bundesamt
£ fiir Sicherheit in der
Informationstechnik

Der Konfigurationsprozess
KANN beim
Videokonferenzserver die
unverschliisselte
Ubertragung von Bild und
Ton deaktivieren

Der Konfigurationsprozess
SOLLTE beim VK-Server
die Ende-zu-Ende
Verschliisselung von
Inhaltsdaten (Bild und
Ton) ermdglichen

Der Sensibiliserungsprozess
SOLLTE Benutzende tiber
die Kommunikation
schiitzenswerter
Informationen iiber
unverschliisselte
Telekommunikationsverbin
dungen sensibilisieren

Deutschland

Digital-Sicher-BSI
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Wo bleibt das Sicherheitsniveau?

Die Stufen

« Fiir alle Umsetzbar )
+ Schnell umgesetzt
« Schiitzt gegen zahlreiche Vorfille )
« Fur Kleinunternehmen (z.B. Handwerksbetriebe) umsetzbar )
« Umsetzung ist in bis zu 60 Minuten vorstellbar
« Schuitzt gegen typische Sicherheitsvorfille )
N
« Fir KMU umsetzbar
« Umsetzung braucht nicht mehr als einen Arbeitstag
J
N
« Fur Bundesbehorden oder groBere Unternehmen umsetzbar
« Anforderung entspricht Stand der Technik
J
N
» Anforderung Ubersteigt den normalen Schutzbedarf
J
% E_unqu;an;t i Deutschland
i r Sicherheit in der a1 oq .
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Wo bleibt das Sicherheitsniveau?

Was bringt mir eine Anforderung

Kreuzreferenztabelle Effektivitatskennziffern

5YS.1.1 Name CIA|G0.8(G0.14|G0.16|G 0.18 |G 0.19 |G 0.20
$YS.1.1.A1 |Zugriffsschutz und Nutzung X
SYS.1.1.A2 |Authentisierung an Servern X X g

Welche Gefahrdung/en
SYS.1.1.A4 |ENTFALLEN

SYS.1.1.A5 |Schutz von Schnittstellen h d 1
$¥S$.1.1.A6 |Deaktivierung nicht benétigter Dienste X X X Werden be an e t
SYS.1.1.A7 |ENTFALLEN

SYS5.1.1.A8 |ENTFALLEN

$YS.1.1.A9 |Einsatz von Virenschutz-Programmen auf Servern
$YS.1.1.A10 | Protokollierung

§Y5.1.1.A11 |Festlegung einer Sicherheitsrichtlinie fur Server
§Y5.1.1.A12 | Planung des Server- Einsatzes

§YS.1.1.A13 |Beschaffung von Servern

$Y5.1.1.A14 |ENTFALLEN

§Y5.1.1.A15 |Unterbrechungsfreie und stabile Stromversorgung
§YS.1.1.A16 |Sichere Installation und Grundkonfiguration von Servern

Wie Effektiv ist die

Anforderung in der

Behandlung EINER
Gefahrdung

SYS.1.1.A17 |[ENTFALLEN

$Y5.1.1.A18 |ENTFALLEN

§Y5.1.1.A19 |Einrichtung lokaler Paketfilter
SYS5.1.1.A20 |ENTFALLEN

§YS.1.1.A21 |Betriebsdokumentation fir Server

m Bundesamt Deutschland
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Wo bleibt das Sicherheitsniveau?

Kennziffern auf Basis der Risikoanalyse |,

Existenzbedrohend . .

Vertraulichkeit [6]: Betrachtlich

Aus einem hohen Risiko der

Gefahrdung Abhoren wird ein
geringes Risiko begrenzt

Vernachlassigbar *

Selten Miittel Haufig Sehr haufig

@ Bundesamt Deutschland
£ fiir Sicherheit in der ioitalSi "
Informationstechnik Digital-Sicher-BSI
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Wo bleibt das Sicherheitsniveau?

Das bringt mir diese Anforderung

Der Konfigurationsprozess SOLLTE
beim VK-Server die Ende-zu-Ende
Verschlusselung von Inhaltsdaten

(Bild und Ton) erméglichen

@ Bundesamt
£ fiir Sicherheit in der
Informationstechnik

Vertraulichkeit [6]:
Gefahrdung Abhoren
Hohes Risiko -> geringes Risiko

Integritat [4]:

Gefahrdung Manipulation von
Informationen

Moderates Risiko -> geringes Risiko

Verfiigbarkeit [0]:

Keine behandelte Gefahrdung

 Ergeben sich aus

der Risikoanalyse

 Sind unabhangig

fOr
Vertraulichkeit,
Verfluigbarkeit
und Integritat
berechnet

Deutschland
Digital-Sicher-BSI
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Wo bleibt das Sicherheitsniveau?

Schwellwerte flur VK-Server

Seng%ﬁilcseigung « Vertraulichkeit : 6 S Chwellwe rt 1

gegen die Bild- und . e
Tonaufzeichnung |3 Integrltat 0

ohne vorherige . .
it « Vertraulichkeit o
Betroffenen

[Stufe 1] . .
e « Vertraulichkeit [4]

zeitnahe Installation [ Integrltat [3]

von

Sicherh;:étsiupdates o Verf[]gbarkelt [4]

Vertraulichkeit [10+X]

Integritat [3+Y]

 Vertraulichkeit [X]

[Stufe 1] .« e
o Integritat [Y]
» Verfugbarkeit [Z] Verflugbarkeit[4+Z]
m fﬂﬂinst::;:meitin der [D}(;;;St‘;.t;l'?iiher'BSI

Informationstechnik
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Wo bleibt das Sicherheitsniveau?

Was muss ich erfiillen?

Schwellwert 3
«Stufe 1+ Stufe 2 + Stufe 3

Schwellwert 1 Schwellwert 2

« Die Werte aller Prio 1 Anforderungen «Stufe 1 + Stufe 2 Anforderungen
«Eine zu erreichende Ziffer fiir

Schwellwert
5)

Schwellwert 4

Vertraulichkeit, Verfiigbarkeit und
Integritat

Schwellwert
beschreibt, was durch
die Erfullung erreicht

werden KANN

Erfullungsgrad
berticksichtigt alle
erfullten
@ Bundesamt Anforderungen Deutschland
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30 Jahre IT-Grundschutz: Gestern, heute, morgen

Agenda

13:00 Uhr: BegriiBung und Keynote (Sandro Amendola) 14:45 Uhr: Struktur der zukinftige Anforderungen

13:15 Uhr: IT-Grundschutz gestern und heute (Holger Schildt) (Florian Goéhler)

13:35 Uhr: Weg in die Basis-Absicherung (WiBA) 15:05 Uhr: Struktur des IT-Grundschutz-Kompendium
(Stefanie Euler) (Christoph WeilRenborn)

13:55 Uhr: Cybersicherheitsvorgaben fir die 15:25 Uhr: Und was ist mit Dokumentation? (Daniel Gilles)
Bundesverwaltung (Julia Hein) 15:45 Uhr: Kennziffern zur Effizienzmessung (Stefan Schuck)

14:15 Uhr: Vision zur Weiterentwicklung des IT-Grundschutzes 16:05 Uhr: Pause
(Dennis Kugler)
14:30 Uhr: 15 Minuten Pause
16:15 Uhr: Fragen und Diskussion mit allen Vortragenden
17:00 Uhr: Ende

@ Bundesamt Deutschland
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Zeit fur lhre Fragen?

©penguiiin/AdobeStock




Deutschland

Vielen Dank fiir Ihre Aufmerksamkeit! 50 cicher.psi
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