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Anderungshistorie

Anderungshistorie

Version Datum Name/Org-Einheit Beschreibung
1.0 20.07.2015 | Anerkennungsstelle Erstausgabe
S25
2.0 11.01.2017 CK13/QMBD Revision in 2017
2.1 02.07.2018 | Anerkennungsstelle D25 | Revision in 2018
211 30.11.2021 | Anerkennungsstelle Revision:
S712 » Austausch der Abbildung 1: Dokumententbersicht
(Zertifizierungs- und Anerkennungsprogramme)
+ Aktualisierung von Links
2.2 01.11.2024 | S21 Revision:

+ Uberarbeitung der Anforderungen an IT-
Sicherheitsdienstleister fiir den Bereich IS-Revision und IS-
Beratung

» Ergdnzungen der Regelungen zu Fernbegutachtungen

* Umwandeln der Referenzen der VB-Stellen zu VB-IT-
Sicherheitsdienstleister

» Entfernen der Abbildung 1 in Kapitel 1.1 und
entsprechende Anpassung im Kapitel.

Tabellel: Anderungshistorie
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IS-Revision und IS-Beratung Version 2.2 vom 01.11.2024 1 Einleitung

1  Einleitung

Die Zertifizierung als IT-Sicherheitsdienstleister wird auf Veranlassung des Inhabers oder der
Geschiftsleitung einer Stelle durchgefiihrt.

Zertifiziert werden Stellen, die von natlrlichen oder juristischen Personen des Privatrechts betrieben
werden. Hinsichtlich staatlicher Stellen gelten ggf. abweichende Regelungen.

1.1  Zielsetzung und Eingliederung des Programms

Dieses Dokument beinhaltet detaillierte Anforderungen und weitere Informationen als Erganzung zur
Uibergeordneten ,Verfahrensbeschreibung zur Zertifizierung von IT-Sicherheitsdienstleistern® [VB-IT-
Sicherheitsdienstleister]. Es richtet sich insbesondere an die Antragsteller, die sich dafiir entschieden haben,
eine Zertifizierung im Bereich IS-Revision und IS-Beratung durchfiihren zu lassen.

Es werden die speziellen Anforderungen mit detaillierten Hinweisen zu Verfahrensablaufen benannt, die
ein Antragsteller beriicksichtigen muss. An den entsprechenden Stellen im Dokument wird z. B. auf
Formulare oder weitere Hilfsmittel hingewiesen, die besonders bei einer Erstzertifizierung hilfreich sind.

Die Beschreibung der verschiedenen Dokumentenkategorien befindet sich in der tibergeordneten
[VB-IT-Sicherheitsdienstleister].

Das Dokument ,,Verzeichnisse“ [Verzeichnisse] gibt einen Uberblick tiber alle benétigten Hilfs- und
Informationsquellen (Literaturverzeichnis) und enthilt ein Stichwort- und Abkiirzungsverzeichnis
(Glossar).
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2 Zertifizierungsprogramm IS-Revision und IS-Beratung Version 2.2 vom 01.11.2024

2 Zertifizierungsprogramm

2.1  Einfdhrung IS-Revision und IS-Beratung

Viele Geschiftsprozesse werden elektronisch unterstiitzt und grofie Mengen von Informationen sind digital
gespeichert, werden digital verarbeitet und in IT-Netzen ibermittelt. Damit sind Wirtschaft, Verwaltung
und auch Biirgerinnen und Biirger von einem einwandfreien Funktionieren der eingesetzten
Informationstechnik abhingig. Deshalb ist Informationssicherheit heute ein Muss fir Jeden. Fir
Unternehmen und Behoérden bedeutet dies u. a., ein angemessenes Informationssicherheitsmanagement zu
etablieren, um so den steigenden Bedrohungen fiir die Verfiigbarkeit, die Vertraulichkeit und die Integritit
von Informationen, Geschiftsprozessen, Anwendungen und Systemen entgegenzuwirken.
Informationssicherheitsrevision (IS-Revision) ist ein Bestandteil eines jeden erfolgreichen
Informationssicherheitsmanagements. Nur durch die regelmifRige Uberpriifung der etablierten
Sicherheitsmafnahmen und des Informationssicherheitsprozesses konnen Aussagen Giber deren wirksame
Umsetzung, Aktualitit, Vollstindigkeit und Angemessenheit und damit tiber den aktuellen Zustand der
Informationssicherheit getroffen werden. Die IS-Revision ist somit ein Werkzeug zum Feststellen, Erreichen
und Aufrechterhalten eines angemessenen Sicherheitsniveaus in einer Institution.

Somit sollen die zertifizierten IT-Sicherheitsdienstleister im Geltungsbereich ,IS-Revision und IS-Beratung”
folgende Aufgaben durchfiihren bzw. Dienstleistungen anbieten:

o Unterstiitzung bei der Erstellung von Sicherheitskonzepten nach IT-Grundschutz,

e Beratung bei der Durchfiihrung von Sicherheitsanalysen und Risikoanalysen auf
Basis von IT-Grundschutz,

e Durchfiihrung von internen Audits,

e Durchfiihrung von IS-Revisionen geméaf ,Leitfaden flr die Informationssicherheitsrevision
auf Basis von IT-Grundschutz“ [REV].

Die beauftragten IT-Sicherheitsdienstleister miissen sich durch Zuverlassigkeit und Unparteilichkeit sowie
durch Fachkompetenz und Qualitét der Dienstleistung auszeichnen. Ziel der Zertifizierung ist somit die
Sicherstellung der Vertrauenswiirdigkeit und Kompetenz der IT-Sicherheitsdienstleister, um Institutionen
bei der Auswahl von IT-Sicherheitsdienstleistern zu unterstiitzen.

2.2 Anforderungen an IT-Sicherheitsdienstleister fiir den Bereich
[S-Revision und IS-Beratung

Der IT-Sicherheitsdienstleister muss tiber die erforderliche Fachkompetenz im Geltungsbereich verfiigen
sowie neben einem Qualititsmanagement ein Informationssicherheitsmanagementsystem mit einem
Sicherheitskonzept auf der Basis von IT-Grundschutz [IT-GS] nach der Vorgehensweise der Standard-
Absicherung nachweisen.

Das Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess eines IT-Sicherheitsdienstleisters.
Es dient der Umsetzung der Sicherheitsstrategie und beschreibt das Vorgehen, wie die gesetzten
Sicherheitsziele der Institution erreicht werden. Durch die Vorlage eines Sicherheitskonzepts auf der Basis
von IT-Grundschutz — mindestens fiir diesen Geltungsbereich — weist der IT-Sicherheitsdienstleister die
erfolgreiche Anwendung von IT-Grundschutz fiir den betrachteten Informationsverbund nach. Fiir das
Sicherheitskonzept auf der Basis von IT-Grundschutz muss die Vorgehensweise der Standard-Absicherung
verwendet werden.

Damit zeigt der IT-Sicherheitsdienstleister, dass
1. ein funktionierendes IS-Management vorhanden ist,

2. ein definiertes Sicherheitsniveau erreicht wurde und
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IS-Revision und IS-Beratung Version 2.2 vom 01.11.2024 2 Zertifizierungsprogramm

3. die IT-Grundschutz-Methodik im Zertifizierungsbereich angewandt wird.

Bei der Zertifizierung kann die beantragende Stelle entweder eine IS-Kurzrevision durch das BSI
durchfithren lassen oder ein ,ISO-27001-Zertifikat auf Basis von IT-Grundschutz” nachweisen.

Bei der IS-Kurzrevision handelt es sich um eine Stichprobenpriifung der Dokumente und ggf. einer
Inaugenscheinnahme (Vor-Ort-Priifung), wobei die Umsetzung von IT-Grundschutz vom IS-Revisionsteam
des BSI tiberpriift wird. Damit wird gepriift, ob der IT-Sicherheitsdienstleister die dokumentierten
Sicherheitsprozesse umgesetzt und die erforderlichen Sicherheitsmafinahmen auf der Basis von IT-
Grundschutz realisiert hat. Die IS-Kurzrevision wird in der Regel als Fernbegutachtung durchgefiihrt.

Die Einhaltung der Bestimmungen zum Umgang mit Verschlusssachen der ,Verfahrensbeschreibung zur
Zertifizierung von IT Sicherheitsdienstleistern® [VB-IT-Sicherheitsdienstleister] ist Voraussetzung fur die
Zertifizierung des IT Sicherheitsdienstleisters. Der Antragsteller muss in der Lage sein, Verschlusssachen bis
zu VS-NfD zu bearbeiten. Auch bei Vorlage eines ,]SO-27001-Zertifikat auf Basis von IT-Grundschutz“ kann
die zur Verarbeitung von Verschlusssachen verwendete Technik vom BSI Gberpriift werden. Diese
Uberpriifung wird in der Regel als Fernbegutachtung durchgefiihrt.

Bei Beantragung der Zertifizierung als IT-Sicherheitsdienstleister muss mindestens die Bereitschaft
(schriftliche Eigenerklarung) zur Aufnahme in die Geheimschutzbetreuung des Bundes seitens des IT-
Sicherheitsdienstleisters sowie zur Durchfiithrung einer Sicherheitsiiberprifung der benannten Experten
beim BSI vorliegen. Zum Zeitpunkt der Ubernahme einer Titigkeit als IT-Sicherheitsdienstleister fiir den
UP-Bund kann es erforderlich sein, dass der IT-Sicherheitsdienstleister in die Geheimschutzbetreuung des
Bundes aufgenommen ist und die Sicherheitstiberpriifung der benannten Experten abgeschlossen ist.

Zertifiziert werden konnen IT-Sicherheitsdienstleister, die fiir den Geltungsbereich IS-Revision und IS-
Beratung mindestens zwei zertifizierte IS-Revisoren beschiftigen. Eine Vertretungsregelung muss
vorhanden sein.

Das Zertifizierungsverfahren fiir IS-Revisoren ist in der Verfahrensbeschreibung zur Kompetenzfeststellung
und Zertifizierung von Personen [VB-Personen] mit dem entsprechenden Anforderungsdokumenten
beschrieben.
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3 Verfahren zur Zertifizierung IS-Revision und IS-Beratung Version 2.2 vom 01.11.2024

3 Verfahren zur Zertifizierung

3.1 Zusitzlich notwendige Unterlagen zur Beantragung

Notwendige Unterlagen zur Beantragung der Zertifizierung sind in der Verfahrensbeschreibung [VB-IT-
Sicherheitsdienstleister] beschrieben.

Folgende zusitzliche Unterlagen miissen dem Zertifizierungsantrag des IT-Sicherheitsdienstleisters fiir den
Bereich IS-Revision und IS-Beratung beigefiigt werden:

1. Systemdokumentation Qualititsmanagement bei Variante A, siehe VB-IT-Sicherheitsdienstleister:
e Priifberichtsvorlagen fiir die Durchfiihrung von IS-Revisionen
2. Informationssicherheitsmanagement, hier alternativ:

e Sicherheitskonzept auf der Basis von IT-Grundschutz (nach der Vorgehensweise der Standard-
Absicherung) einschliefilich eines Netzplans fiir den Informationsverbund zur Durchfiihrung
einer IS-Kurzrevision oder

e [SO 27001-Zertifikat auf der Basis von IT-Grundschutz und zusétzlich Dokumentation der zur
Verarbeitung von Verschlusssachen verwendeten Technik durch das BSI

3. Benennung der Personen, die den Personenzertifizierungsprozess durchlaufen werden oder ggf.
bereits zertifiziert sind. Bei Beantragung der Erstzertifizierung als IT-Sicherheitsdienstleister miissen
mindestens die Antrage auf Personenzertifizierung beim BSI vorliegen. Die Zertifizierung der Stelle
als IT-Sicherheitsdienstleister erfolgt zeitgleich mit der Personenzertifizierung.

4. Bereitschaft zur Aufnahme in die Geheimschutzbetreuung und zur erweiterten Sicherheits-
tberprifung der Experten.

3.2  Spezielle Informationen zur Systembegutachtung

3.2.1 Durchfiihrung der Fachbegutachtung

In der Systembegutachtung muss neben den Anforderungen an das Qualititsmanagement der Nachweis der
Erfallung der Anforderungen an das Informationssicherheitsmanagement (ISMS) erfolgen. Dies geschieht in
diesem Geltungsbereich durch eine IS-Kurzrevision oder alternativ durch die Vorlage eines ISO 27001-
Zertifikats auf der Basis von IT-Grundschutz sowie der Uberpriifung der zur Verarbeitung von
Verschlusssachen verwendeten Technik durch das BSI.

3.2.2 Durchfiihrung einer IS-Kurzrevision

Die IS-Kurzrevision ist ein Verfahren zur Einschitzung des Informationssicherheitsstatus und -prozesses in
einer Institution. Ziel der IS-Kurzrevision ist es, der Leitungsebene mit wenig Aufwand einen Uberblick iiber
den Sicherheitsstatus und die bestehenden sicherheitskritischen Themenbereiche in der eigenen Institution
zu verschaffen. Bei einer IS-Kurzrevision werden Anforderungen aus dem IT-Grundschutz betrachtet, die
eine wesentliche Grundlage fir Informationssicherheit bilden und sich dartiber hinaus aufgrund von
Erfahrungswerten als problembehaftet erwiesen haben. Die Priifungstitigkeit zielt darauf ab, die
Informationssicherheit zu verbessern.

Hierzu hat das BSI mit dem ,Leitfaden fiir die IS-Revision auf Basis von IT-Grundschutz® [IS-Kurzrevision]
ein Verfahren entwickelt, das sowohl die Bundesverwaltung, als auch andere Behorden, die freie Wirtschaft
und Dienstleister nutzen kénnen, um den Status der Informationssicherheit in einer Institution
festzustellen und Schwachstellen identifizieren zu kénnen.
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IS-Revision und IS-Beratung Version 2.2 vom 01.11.2024 3 Verfahren zur Zertifizierung

Die ,Prifthemen fir die [S-Kurzrevision® [Priifthemenliste] beschreibt die bei der Durchfiihrung einer IS-
Kurzrevision zu Uberpriifenden Priifthemen und gibt Beispiele fiir mogliche Stichproben zum jeweiligen
Priifthema. Sie ist fiir die Durchfithrung von IS-Kurzrevision verbindlich anzuwenden.

Die IS-Kurzrevision wird durch zwei Mitarbeiter des BSI durchgefiihrt und kann sich zeitlich an eine
Systembegutachtung anschliefien oder an einem separaten Termin durchgefiihrt werden.
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4 Aufrechterhaltung der Zertifizierung IS-Revision und IS-Beratung Version 2.2 vom 01.11.2024

4  Aufrechterhaltung der Zertifizierung

41 Anforderungen an den Ablauf der Priifung im Bereich IS-
Revision

Mit dem , Leitfaden fiir die IS-Revision auf Basis von IT-Grundschutz® [IS-Kurzrevision] hat das BSI ein
Verfahren entwickelt, das sowohl die Bundesverwaltung, als auch andere Behorden, die freie Wirtschaft und
Dienstleister nutzen kénnen, um den Status der Informationssicherheit in einer Institution festzustellen
und Schwachstellen identifizieren zu kénnen. Der Leitfaden IS-Revision erldutert detailliert die Stellung der
[S-Revision innerhalb des Sicherheitsprozesses und die damit verbundenen Aufgaben. Fiir IS-Revisoren ist
dieses Dokument ein praxisnaher Handlungsleitfaden, der konkrete Vorgaben und Hinweise fiir die
Durchfiihrung einer IS-Revision und die Berichtserstellung enthilt.

42  Rezertifizierung

Finf Monate vor Ablauf der Zertifizierung muss ein erneuter Antrag auf Rezertifizierung gestellt werden,
damit gewihrleistet ist, dass die Zertifizierung liickenlos fortgefiihrt werden kann.

Im Rahmen der Rezertifizierung kann die beantragende Stelle entweder eine erneute IS-Kurzrevision durch
das BSI durchfiihren lassen oder ein ,,ISO-27001-Zertifikat auf Basis von IT-Grundschutz“ nachweisen.
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5  Spezielle Rahmenbedingungen

5.1 Arbeitstreffen mit den IT-Sicherheitsdienstleistern

Das BSI kann maximal zwei eintdgige Treffen bzw. Workshops pro Jahr, insbesondere zur Klarung
schwieriger Grundsatz- oder Kriterienfragen, veranstalten, zu denen der IT-Sicherheitsdienstleister
rechtzeitig eingeladen wird. Der Antragsteller ldsst hieran mindestens einen fachkompetenten Mitarbeiter
teilnehmen. Die Teilnahme ist zur Aufrechterhaltung der Zertifizierung als IT-Sicherheitsdienstleister
zwingend erforderlich. Auf Vorschlag des BSI oder des IT-Sicherheitsdienstleisters werden Arbeitssitzungen
zu spezifischen Fragestellungen durchgefiihrt. Hierunter fallen z.B.

e Diskussionen zu den fachlichen Anforderungen,

e Anderungen des Zertifizierungsverfahrens,

e Schulung hinsichtlich spezieller Methoden und Werkzeuge,

e Informationsaustausch zum Stand der Technik und zu Angriffsmethoden und Analysen,
o Spezifische Treffen z.B. zu Kryptothemen,

e Erfahrungsaustausch zum Qualititsmanagement.

Die Anzahl solcher Arbeitssitzungen wird nach Dringlichkeit und fachlichen Erfordernissen festgelegt.

5.2 Verfahren bei Mingeln bei der Durchfithrung von IT-
Sicherheitsdienstleistungen

Sollten bei den im Rahmen dieser Zertifizierung durchgefiihrten Tatigkeiten des IT-Sicherheitsdienstleisters
(Qualitats-)Méingel festgestellt werden, so wird zunichst versucht, diese zwischen der Anerkennungsstelle
und dem zertifizierten IT-Sicherheitsdienstleister zu klaren. Fiir den Fall, dass keine zufriedenstellende
Klarung moglich ist, wird ein Mahn- und Aussetzungsverfahren in Anlehnung an das
Verwaltungsverfahrensgesetz [VwVfG] durchgefiihrt.
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6  Referenzen und Glossar [Verzeichnisse]

Das Dokument Verzeichnisse als Nachschlagewerk fir Interessenten und Beteiligte an Zertifizierungs- und
Anerkennungsverfahren [Verzeichnisse] gibt einen Uberblick tiber alle benétigten Anforderungen, Quellen
und Hilfsmittel mit einem Glossar- und Abkiirzungsverzeichnis.

Die Listen im Bereich der Anforderungen, Quellen und Hilfsmittel sind als Stammliste zu verstehen und
decken fir simtliche Anforderungen und Dokumente die Information {iber aktuelle Quellenhinweise ab.
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