
 

Wir sind die Cyber-Sicherheitsbehörde des Bundes. Gemeinsam gestalten wir mit bislang rund 1.600 Be-

schäftigten eine sichere digitale Zukunft für Deutschland. Durch die rasante Entwicklung der Digitalisie-

rung wächst – neben unseren Aufgaben – auch unser Team auf über 1.700 Mitarbeitende. Hierfür suchen 

wir engagierte Führungskräfte, die mit uns eine sichere digitale Welt gestalten. 

Head of Operational Cyber Security (w/m/d) 
(Besoldungsgruppe B 3 BBesO bzw. eine außertarifliche Vergütung von 9.603,10 Euro) 

unbefristet am Dienstort Bonn 

In der Abteilung C sind operative und teils sehr technische Aufgaben zusammengefasst: Incident Hand-

ling; Coordinated Vulnerability Disclosure, Lagezentrum, Sinkholing von Malware, Krisenmanagement, 

Warnungen und Übungen. Im Falle einer größeren IT-Krise wächst die Abteilung zum Nationalen Krisen-

zentrum auf, um gemeinsam national und international die Lage zu erfassen und zu bewältigen. 

Suchen Sie Verantwortung und halten Kurs auch bei stürmischer See? Sie haben Lust, Verwaltung, Wirt-

schaft und Gesellschaft bei der Bewältigung von IT-Krisen zu unterstützen, um so sicheres und selbstbe-

stimmtes Handeln in der digitalen Welt auf nationaler und internationaler Ebene zu ermöglichen? 

Dann suchen wir genau Sie als Abteilungsleitung. 



 

Ihre Tätigkeiten: 

• Sie leiten und steuern die Abteilung C „Operative Cybersicherheit – Lage und CERT“ – gemein-

sam mit Ihrem Leitungsteam und entwickeln sie zur maßgeblich gestaltenden Institution weiter. 

• Als Vorgesetzte/Vorgesetzter der engagierten und hochqualifizierten Führungskräfte geben Sie 

die Impulse zur strategischen Planung, Konzeption sowie Koordinierung der gesamten Abteilung. 

• Sie verantworten und koordinieren ein übergreifendes Cyber-Lagebild, um die Handlungsfähig-

keit und Reaktion auf IT-Sicherheitsvorfälle und IT-Krisen im Bund und auf nationaler Ebene mit 

Kritischen Infrastrukturen, besonders wichtigen Infrastrukturen, der Wirtschaft und den Bürge-

rinnen und Bürgern sicherzustellen. 

• Die aktive Gestaltung eines kontinuierlichen Prozesses zur Optimierung der Zusammenarbeit in-

nerhalb und außerhalb der Abteilung ist Ihnen genauso wichtig, wie eine stetige Evaluation der 

Ergebnisqualität und der Zusammenarbeit mit externen und internen Stakeholdern. 

• In regelmäßigen Business Reviews zu strategischen BSI-Positionen und den Themen der Abtei-

lung pflegen Sie eine enge Zusammenarbeit und Abstimmung mit der Amtsleitung sowie den an-

deren Abteilungsleitungen und gestalten so Informationssicherheit mit. 

Das sollten Sie mitbringen (Must-have): 

• Sie besitzen einen Hochschulabschluss – gern mit mathematisch-naturwissenschaftlicher oder in-

genieurwissenschaftlicher Ausrichtung. Aufgrund Ihres tiefen technischen Verständnisses sind Sie 

in der Lage, bei komplexen IT-Krisen eine Risikobewertung und ggf. weitreichende Auswirkungen 

zu verantworten. 

• Sie haben Erfahrungen im Bereich Krisenmanagement. 

• Ihre ausgeprägte strategische und organisatorische Managementkompetenz erstreckt sich auch 

auf die Führung von Führungskräften. 

• Sie sind eine authentische Persönlichkeit mit mehrjähriger Führungserfahrung, die Sie bestenfalls 

im Bereich der Cybersicherheit oder einem vergleichbaren Themenfeld nachweisen können. 

• Sie bringen die Bereitschaft mit, regelmäßig, auch mehrtägige Dienstreisen (in der Regel im Voraus 

planbar) wahrzunehmen. 

• Sofern Sie bereits in einem Dienst- oder Angestelltenverhältnis im öffentlichen Dienst stehen, 

werden Sie bereits nach Besoldungsgruppe A 16 besoldet bzw. vergleichbar                                     

außertariflich vergütet.  



 

Darüber würden wir uns freuen (Nice-to-have): 

• Eine starke Innovationskraft und einen ausgeprägten Gestaltungsanspruch im beschriebenen Aufga-

bengebiet. 

• Kenntnisse in einem der folgenden Themenfelder: Lagebild, IT-Schwachstellen, IT-Betrieb oder 

Computernetzwerke 

• Ein hohes Maß an Sozialkompetenz, Verhandlungsgeschick und Genderkompetenz 

• Eine mehrjährige Erfahrung in der Vertretung und Durchsetzung fachlicher Positionen in nationalen 

und internationalen Gremien sowie Erfahrungen in der nationalen sowie internationalen Zusam-

menarbeit mit Behörden und Unternehmen. 

Das bieten wir Ihnen: 

• Ein tolles Team mit engagierten und hochqualifizierten Kolleginnen und Kollegen. 

• Anspruchsvolle Aufgaben mit gesellschaftlichem Mehrwert. 

• Die Vereinbarkeit von Privat- und Berufsleben durch flexible Arbeitsgestaltung, mobiles Arbeiten 

und Führen in Teilzeit (mindestens 70 %). 

• Eine gezieltes Onboarding und gute Entwicklungsmöglichkeiten durch Fortbildungsangebote zur 

persönlichen und fachlichen Weiterentwicklung sowie die Perspektive einer Verbeamtung. 

• Einen sicheren und krisenfesten Arbeitsplatz mit einem vielseitigen Gesundheitsangebot. 

• Eine monatliche BSI-Zulage in Höhe von 240 €.  

• Unterstützung bei den Umzugskosten oder Zahlung von Trennungsgeld unter bestimmten 

Voraussetzungen. 

• Ein vergünstigtes Deutschlandticket oder alternativ ein vergünstigtes Monatsticket für den Perso-

nennahverkehr (Job-Ticket).  



 

Sie wollen etwas bewegen und Deutschland zur Cybernation mitgestalten? 

Dann kommen Sie ins #TeamBSI! 

Mehr über uns gibt es auf #TeamBSI und auf unseren sozialen Netzwerken 

   

 

Bewerben Sie sich bis zum 7. August 2024: hier 

Dein Kontakt zu uns: 

• Fragen zur Personalgewinnung: Ilona Gold unter 0228 99 9582 6204. 

• Fachliche Fragen: Dr. Gerhard Schabhüser (Vizepräsident) unter 0228 99 9582 5210. 

• Fragen zum Bewerbungsmanagementsystem: Servicezentrum Personalgewinnung des Bundes-

verwaltungsamtes unter 0228 99 358 87500. 

Wissenswertes: 

Als #TeamBSI ermutigen wir Frauen ausdrücklich, sich zu bei uns zu bewerben. Bei gleicher Qualifikation 

werden Frauen bevorzugt berücksichtigt. Diversität und geschlechterunabhängige berufliche Gleichstel-

lung sind für uns wichtige Bestandteile der Personalpolitik. Wir freuen uns über Bewerbungen von Men-

schen aller geschlechtlichen Identitäten, jeden Alters und jeder Herkunft. 

Zudem sehen wir uns in besonderer Weise der gleichberechtigten Teilhabe von Menschen mit Behinde-

rungen am gesellschaftlichen Leben verpflichtet. Daher freuen wir uns über Bewerbungen von schwer-

behinderten und ihnen gleichgestellten Menschen. Bei gleicher Eignung und vorbehaltlich gesetzlicher 

Regelungen werden sie bevorzugt berücksichtigt. Es wird lediglich ein Mindestmaß an körperlicher Eig-

nung verlangt.  

https://bewerbung.dienstleistungszentrum.de/frontend/BSI-2024-100/index.html


 

Ihr Einverständnis zur Durchführung einer erweiterten Sicherheitsüberprüfung nach § 9 SÜG (Sicher-

heitsüberprüfungsgesetz) ist Voraussetzung für eine Bewerbung. Diese Sicherheitsüberprüfung darf nicht 

zum Ergebnis haben, dass ein Sicherheitsrisiko vorliegt, das der sicherheitsempfindlichen Tätigkeit ent-

gegensteht (§ 14 SÜG). 

Bei ausländischen Bildungsabschlüssen ist ein entsprechender Nachweis über die Gleichwertigkeit mit 

einem Abschluss in Deutschland erforderlich (Übersetzungen sind nicht ausreichend). Wir bitten um Vor-

lage der Feststellung der Vergleichbarkeit durch die Zentralstelle für ausländisches Bildungswesen (ZAB). 

Weitere Informationen dazu finden Sie hier.  

Ein verantwortungsbewusster Umgang mit personenbezogenen Daten ist für uns selbstverständlich. Wir 

sorgen dafür, dass Sie wissen, wann welche Daten erhoben und wie sie verwendet werden. Das BSI hat 

technische und organisatorische Maßnahmen getroffen, die sicherstellen, dass die Vorschriften über den 

Datenschutz beachtet werden. Bitte beachten Sie, dass Ihre Daten aufgrund der zu besetzenden Position 

an das Bundesministerium des Innern und für Heimat weitergegeben werden. Unsere detaillierten Da-

tenschutzbedingungen finden Sie hier.  
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