BSI 0%

20. Deutscher
IT-Sicherheitskongress

Cybernation Deutschtand:
Kooperation\gewinnt:

Die Themen des
20. Deutschen
IT-Sicherheitskongresses

© 2024 Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Godesberger Allee 87, 53175 Bonn, Internet: www.bsi.bund.de, E-Mail: kongress@bsi.bund.de
Alle Rechte vorbehalten. Nachdruck, auch auszugsweise, fotomechanische Wiedergabe, Speicherung oder Ubermittlung durch elektronische Medien sowie
Ubersetzung nur mit schriftlicher Genehmigung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), Godesberger Allee 87, 53175 Bonn.

Alle in dieser Dokumentation genannten und gegebenenfalls durch Dritte geschiitzten Marken und Kennzeichen unterliegen den Bestimmungen des jeweils
gliltigen Kennzeichenrechts und den Rechten der jeweiligen eingetragenen Eigentiimer. Die Nennung von Marken und Kennzeichen dient lediglich zur Infor-
mation und gibt keine Auskunft tiber deren Verfiigbarkeit. | Artikelnummer: BSI-Kon24/001



Vorwort

Liebe Leserin, lieber Leser,

es freut mich sehr, dass wir mit dem diesjahrigen Deutschen IT-Sicherheits-
kongress bereits zum 20. Mal Expertinnen und Experten zu den relevan-
testen Cybersicherheitsthemen der Zeit zusammenbringen. 30 Fachvor-
trage beleuchten aktuelle Themen, die die Cybersicherheitscommunity be-
wegen und zugleich von Relevanz fiir unsere digitale Gesellschaft sind.

Der Programmbeirat hat eine exzellente Auswahl getroffen. So ist eine der
drangendsten Fragen, wie sich die Kuinstliche Intelligenz weiterentwickelt:
Sie kann Angriffe gefahrlicher machen, aber auch selbst Ziel von Attacken
sein. Langst sollte klar sein, dass beispielsweise Deepfakes auf Social-
Media-Plattformen Meinungen beeinflussen, Wahlen manipulieren oder
Gesellschaften destabilisieren. KI kann jedoch auch dazu beitragen,
Systeme resilienter zu machen.

Zur Erhohung der Cybersicherheit tragen dariiber hinaus in erheblichem
Umfang Automatisierung und Skalierung bei. Ein standardisiertes Com-
mon Security Advisory Framework (CSAF) zum Beispiel macht Informati-
onen zu Schwachstellen maschinenlesbar und reduziert so den manuellen
Aufwand, Sicherheitsinformationen zu suchen und herauszufinden, ob
Produkte betroffen sind oder nicht.

Um diese Potenziale fiir mehr Cybersicherheit zu heben, iibernehmen wir
im BSI viele Rollen: Wir treiben an und machen moglich, wir kntipfen part-
nerschaftliche Netzwerke und geben unser Wissen weiter.

In diesem Sinne winsche ich eine anregende
Lektiire.

Herzliche Grufie
[hre
Claudia Plattner

Prasidentin des Bundesamts fiir Sicherheit in der Informationstechnik
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Krypto-agile loT-Kommunikation bei einem
Schienennetz-Betreiber

Gunnar Preisslerl, Klaus Schmeh?

Kurzfassung:

Die Kommunikation zwischen den Komponenten eines Schienennetzes muss kryptogra-
fisch geschiitzt werden, da beispielsweise eine manipulierte Weiche oder ein manipulier-
tes Signal schnell zur Katastrophe fiithren kann. Der vorliegende Beitrag beschreibt eine
Projektarbeit, in deren Rahmen bei einem iiberregionalen Schienennetz-Betreiber in
Deutschland eine Vielzahl von Stelleinheiten (unter anderem Weichen und Signale) und
Stellwerken digitalisiert werden, wozu auch die Ausstattung mit hardwarebasierten
Krypto-Komponenten gehort. Da diese Krypto-Komponenten mehrere Jahrzehnte lang im
Einsatz sein konnen, spielt die Krypto-Agilitit eine wichtige Rolle.

Stichworte: Digitalisierung, IKEv2, Internet of Things, [oT, [Psec, Krypto-Agilitit, Krypto-
Netzwerk-Module, Kryptografie, PKI, Post-Quanten-Verfahren, Schienennetz, Stellein-
heit

1 Einfilhrung

Dieser Beitrag prasentiert eine Fallstudie zu einem Digitalisierungsprojekt,
das derzeit bei einem deutschen Eisenbahnunternehmen durchgefiihrt wird,
das ein bundesweites Schienennetz betreibt. Die Autoren dieser Arbeit sind
Teil eines Entwicklungskonsortiums, das sich die Aufgabe gestellt hat, die ho-
hen Anforderungen an die funktionale Sicherheit (Safety), die Langlebigkeit
der Komponenten und die Dynamik der kryptografischen Verfahren in die-
sem Projekt in Einklang zu bringen. Sie berichten im Folgenden tliber ihre Er-
fahrungen.

Im Mittelpunkt des Projekts stehen digitale Stellwerke, also ortsfeste Anla-
gen zur Steuerung des Eisenbahn-Betriebs liber sogenannte Stelleinheiten.
Zu Letzteren gehoren insbesondere Weichen, Signale und verschiedene Sen-
sorsysteme im Gleisfeld. Ziel ist es, dass alle Stelleinheiten einer Region von
einem zentralen Ort aus auf sichere Weise gesteuert werden kénnen.

1 Eviden Germany, Erfurt
2 Eviden Germany, Gelsenkirchen
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2 Istzustand

Allgemein gibt es in den europdischen Schienennetzen einen erheblichen
Modernisierungsbedarf. Insbesondere streben momentan alle grofderen Be-
treiber die Digitalisierung und Konzentration ihrer Netze an. In diesem Zu-
sammenhang haben die europdischen Betreiber von Eisenbahn-Infrastruk-
tur 2014 die Organisation EULYNX gegriindet, die die Entwicklung einheitli-
cher Industriestandards fiir digitale Stellwerkstechnik zum Ziel hat [1].

——

Abbildung 1: In den europdischen Schienennetzen besteht ein erheblicher
Modernisierungsbedarf. Quelle: Pixabay

In dem in dieser Arbeit betrachteten deutschen Schienennetz gibt es knapp
4000 Stellwerke [2]. Diese teilen sich wie folgt auf (Abbildung 2):

o 1369 elektronische Stellwerke: Diese haben ein mittleres Alter von
etwa 13 Jahren und steuern 78.478 Stelleinheiten.

o 1219 Drucktasten-Stellwerke: Deren mittleres Alter betragt etwa 44
Jahre. Sie steuern 92.072 Stelleinheiten. Drucktasten-Stellwerke sind
der haufigste Stellwerk-Typ im betrachteten Schienennetz.

° 279 elektromechanische Stellwerke: Elektromechanische Stellwerke,
die ein mittleres Alter von etwa 64 Jahren aufweisen, steuern 8349
Stelleinheiten.

° 651 mechanische Stellwerke: Mit einem mittleren Alter von etwa 77

Jahren steuern diese 9309 Stelleinheiten.
o 328 sonstige Stellwerke: Diese steuern 5371 Stelleinheiten.

Diese Aufstellung zeigt, dass noch langst nicht alle Stellwerke und Stellein-
heiten im hier betrachteten Schienennetz digitalisiert sind. Unter anderem

20. Deutscher IT-Sicherheitskongress des BSI
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deshalb verfiigt der Betreiber bisher nicht liber ein digitales Kommunikati-
onssystem, an das alle Stellwerke und Stelleinheiten angeschlossen sind. Es
ist daher nicht moglich, von einer zentralen Stelle aus alle Weichen und Sig-
nale des Schienennetzes zu steuern. Es werden lediglich in verschiedenen
Regionen jeweils eigenstandige, proprietare Kommunikationsnetze betrie-
ben, mit denen zumindest ein Teil der Stelleinheiten erreicht wird.

Abbildung 2: Im Schienennetz, das in dieser Arbeit betrachtet wird, gibt es elekt-
ronische Stellwerke (oben links) sowie Drucktasten-Stellwerke (oben rechts),
elektromechanische Stellwerke (unten links) und mechanische Stellwerke. Es be-
steht ein erheblicher Modernisierungsbedarf. Quellen: DB188861 Deutsche Bahn
AG Volker Emersleben / DB231750 Deutsche Bahn AG Sebastian Berger / Roger
Carvell / Werner Jdckisch

Eine Digitalisierung der Steuerung ist deshalb geboten, weil die Politik fiir
die ndhere Zukunft eine Verdoppelung des Schienenverkehrs anstrebt. Dies
erfordert eine dichtere Taktung der Ziige, was nur mit effektiverer Steuerung
erreichbar ist.

In der Vergangenheit wurde die Gefahr durch Cyber-Angriffe auf Bahnsteue-
rungsanlagen kaum beachtet, da es sich um geschlossene Netzwerke han-
delte, auf welche kein unerwiinschter externer Zugriff moglich ist. Diese Be-
trachtung hat allerdings ihre Giiltigkeit verloren, denn kein Netzwerk dieser
Artistzu 100 Prozent geschlossen, vor allem weil die gleichzeitige Forderung
nach Wartungs- und Diagnosezugangen dies nicht zuldsst.

20. Deutscher IT-Sicherheitskongress des BSI
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Die bisherigen Sicherungsmethoden, die den Personenschutz (Safety) ge-
wahrleisten, bilden diverse Fehlermoglichkeiten im System per se ab, bei-
spielsweise zufallige Defekte an Signal- oder Stellanlagen. Safety schiitzt also
vor unabsichtlichen Fehlern. Security hingegen schiitzt vor absichtlichen Ma-
nipulationen - dieser Aspekt findet sich in den bisher verbauten Anlagen
liberhaupt nicht wieder.

Ein besonderes Augenmerk muss auf die Usability gelegt werden, vor allem
im Zusammenhang mit der Handhabbarkeit der notwendigen Update- bzw.
Patch-Prozesse. Funktionale Updates an den Objectcontrollern sind tbli-
cherweise nur in mehrjahrigen Zyklen erforderlich. Hingegen kann es bei Be-
kanntwerden von schwerwiegenden Security-Schwachstellen zukiinftig not-
wendig sein, dass sich Update-Intervalle der Security-Funktionen durch
kurzfristig durchgefiihrte Patch-Mafdnahmen verkiirzen. Da eine Riickwir-
kungsfreiheit auf die Safety-Funktionen gewahrleistet bleiben muss, wird die
Handhabbarkeit dieser Patch-Prozesse (Freigabe sowie Ausrollen) einen be-
sonderen Stellenwert haben.

Abbildung 3: Geplant ist ein bundesweites IT-Netz, das eine zentrale Steuerung
aller Stelleinheiten erlaubt

20. Deutscher IT-Sicherheitskongress des BSI
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3 Das Projekt

Der in dieser Arbeit beschriebene Schienennetz-Betreiber plant die stufen-
weise Digitalisierung und Vernetzung seiner etwa 3000 Stellwerke und der
angeschlossenen Stelleinheiten (Abbildung 2 und 3). Aus Sicht der Informa-
tionstechnik fallt dieses Projekt in die Bereiche Operational Technology
(OT), Internet of Things (IoT) und Kritische Infrastrukturen. Ein erstes Digi-
talisierungsvorhaben wurde im Raum Stuttgart begonnen und soll 2024 in
den Betrieb libergeben werden. Anschlief3end sollen im Laufe von mehreren
Jahren bundesweit alle Stelleinheiten erfasst werden.

Zur digitalen Kommunikation innerhalb des Schienennetzes werden die im
Rahmen von EULYNX festgelegten Standards SCI (Standard Communication
Interface) und RaSTA (Rail Safe Transport Application) verwendet [3].
RaSTA kommt iiblicherweise tliber das Internet Protocol (IP) zum Einsatz.

In dieser Arbeit geht es um einen wichtigen Teilaspekt dieses Vorhabens: die
kryptografische Absicherung der Kommunikation zwischen den Stellwerken
und den Stelleinheiten. Es ist offensichtlich, dass diesem Thema eine bedeu-
tende Rolle zukommt, da ein Angreifer, der die Kommunikation innerhalb
des Schienennetzes manipulieren kann, einen grofien Schaden anrichten
kann. Die kryptografische Absicherung hat in diesem Zusammenhang fol-
gende Ziele:

o Authentizitdt: Es darf fiir einen Angreifer nicht moglich sein, falsche
Anweisungen zu verschicken, da dies beispielsweise das Verstellen ei-
ner Weiche oder eines Signals zur Folge haben kann. Der Authentizi-
tat kommt daher eine hohe Bedeutung zu.

o Integritdt: Ein Angreifer darf nicht die Moglichkeit haben, eine Nach-
richt zu manipulieren, da dies ebenfalls gefahrliche Eingriffe in den
Schienenverkehr erlauben wiirde. Auch die Integritat hat in diesem
Zusammenhang daher eine hohe Bedeutung.

. Vertraulichkeit: Die Vertraulichkeit der Kommunikation zwischen
Komponenten des Schienennetzes wird angestrebt, ist den vorstehen-
den Schutzzielen jedoch nachgeordnet.

4 Verwendete Krypto-Komponenten

Die kryptografische Absicherung der Kommunikation zwischen den Schie-
nennetz-Komponenten soll mit geeigneten Krypto-Netzwerk-Modulen reali-
siert werden. Es wird angestrebt, dass handelsiibliche Krypto-Hardware
(Commercial of the Shelf) eingesetzt wird, wahrend Sonderanfertigungen
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und Insellésungen vermieden werden sollen. Die verwendeten Krypto-Netz-
werk-Module miissen auf eine Laufzeit von mehreren Jahrzehnten ausgelegt
sein, wobei ein unterbrechungsfreier Betrieb gewahrleistet sein muss.

Die lange Laufzeit der Krypto-Netzwerk-Module macht Krypto-Agilitit zu ei-
nem wichtigen Thema. Da sich die Sicherheitsanforderungen beziiglich der
gangigen Krypto-Verfahren im Laufe der Jahrzehnte dndern konnen, muss es
moglich sein, diese zu aktualisieren oder auszutauschen. Dies gilt auch und
gerade fiir die Umstellung auf Post-Quanten-Verfahren, die in den nachsten
zehn Jahren zu erwarten ist [4].

Abbildung 4: Das eingesetzte Krypto-Netzwerk-Modul (links) wird mit einem HSM
im pSD-Format (rechts) betrieben. Das HSM ist austauschbar, wodurch unter an-
derem neue Krypto-Algorithmen eingespielt werden kénnen.

Flur die Umsetzung kommen Netzwerkmodule des Anbieters Westermo Net-
work Technologies infrage, die bereits heute in verschiedenen Anwendungs-
szenarien bei elektronischen Stellwerken verwendet werden [5]. Die Wes-
termo-Gruppe mit Hauptsitz in Vasterds (Schweden) ist ein weltweit agie-
render Spezialist fiir industrielle Datenkommunikation. Unter anderem bie-
tet das Unternehmen ein komplettes Sortiment an Netzwerkprodukten fiir
Bahnunternehmen mit den entsprechenden Zulassungen, wie beispielsweise
EN 50121 fiir die elektromagnetische Vertraglichkeit fiir alle Komponenten
im Eisenbahnbereich. Fiir die Weiterentwicklung der Komponenten zu
Krypto-Netzwerk-Modulen, die fiir digitale Stellwerke verwendet werden
konnen, wurde zwischen Westermo und dem Technologieunternehmen Evi-
den eine Entwicklungspartnerschaft initiiert.
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Die bisher verwendeten Netzwerk-Module wurden mit austauschbaren
Hardware Security Modulen (HSMs) in Form von puSD-Karten des Anbieters
Eviden Germany ausgestattet und so zu Krypto-Netzwerk-Modulen erwei-
tert (Abbildung 4). Diese HSMs werden als BSI-zertifizierte Losung seit iiber
drei Jahren im deutschen Fiskalmarkt genutzt [6] und stellen eine wertvolle
Erweiterung der nach EN 62443 entwickelten Netzwerk-Module von Wes-
termo dar.

Eviden Digital Identity ist ein Anbieter, der aus dem Atos-Konzern hervorge-
gangen ist. Eviden Digital Identity schiitzt elektronische Identititen mit
kryptografischen Losungen und Anwendungen fiir Secure Elements, digitale
Identititen und benutzerfreundliche Verschliisselung. Zu Eviden Digital
Identity gehoren insbesondere die Marken cryptovision und IDnomic.

Wahrend die Plattform der Krypto-Netzwerk-Module tber langere Zeit un-
verdandert in Betrieb bleiben sollen, konnen die HSMs bei Bedarf ausge-
tauscht werden. Dadurch kénnen die verwendeten Krypto-Algorithmen und
Schliissel auf einfache Weise gedndert werden, auflerdem kann bei Bedarf
der Speicher vergrofiert werden. Unter anderem wird dadurch die gefor-
derte Krypto-Agilitait realisiert. Der kryptografische Kern der verwendeten
HSMs ist gemafs Common Criteria EAL 4+ zertifiziert. Sie bieten 8 GB Flash
Memory, wovon 6 GB beispielsweise fiir gesicherte Log Files zur Verfiigung
stehen.

Erganzend zu einem HSM ist auch der Einsatz eines Trusted Platform Mo-
dules (TPM) moglich. Ein TPM ist ein in zahlreichen PCs, Smartphones und
anderen Geraten fest eingebauter Hardware-Chip, der etwa die Leistungsfa-
higkeit einer Chipkarte aufweist. Da ein TPM nicht ohne Weiteres ausge-
tauscht werden kann, bietet es keine Krypto-Agilitat. Da Krypto-Agilitat in-
zwischen ein entscheidender Baustein fiir langlebige OT-Komponenten ist,
kann ein TPM ein HSM nicht ersetzen. Es kann jedoch anderweitig verwendet
werden. So lasst sich ein TPM durch die Nutzung von manipulationssicheren
Hashwerten (digitaler Fingerabdruck) fiir den Schutz vor Malware-Angriffen
einsetzen. Aufderdem kann es sichere Firmware-Updates durch digitale Sig-
naturen absichern, wobei es sich empfiehlt, ein hashbasiertes Signaturver-
fahren (zum Beispiel XMSS) zu nutzen. Hashbasierte Signaturverfahren sind
quantensicher, und nach Ansicht des BSI so gut verstanden, dass keine an-
derweitigen Sicherheitsliicken zu erwarten sind [7]. Hashbasierte Signatur-
verfahren sind zwar fiir den Alltagsgebrauch nicht praktikabel, jedoch fiir ein
Firmware-Update, das nur alle paar Jahre stattfindet, durchaus geeignet.
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Die Krypto-Netzwerk-Module sind unter anderem fiir die Verwendung in so-
genannten Feldelementanschlusskasten (FeAK) entlang der Schienen vorge-
sehen. In den FeAK sind auch die Objectcontroller untergebracht, welche die
Stelleinheiten oder Signalanlagen ansteuern und damit die Sensor- und Ak-
tor-Ebene des digitalen Stellwerks abbilden. Diese Kasten sind unmittelbar
im Gleisfeld so nah wie moglich an den Stelleinheiten verbaut und miissen
den herausfordernden Umgebungsbedingungen standhalten, ohne dass es zu
Kommunikationsausfillen kommt. Sie sind nur in geringer Weise physisch
vor unbefugten Zugriffen und Umwelteinfliissen geschiitzt. Die Module sind
daher durch verschiedene Mafdnahmen gegeniiber physischen Angriffen ab-
gesichert. Sie sind zudem auf extreme Aufdentemperaturen ausgelegt sowie
unempfindlich gegeniiber Vibrationen und elektromagnetischen Interferen-
zen. Alle elektrischen Ports sind galvanisch getrennt. Der Energieverbrauch
ist besonders gering, was eine geringe Warmeentwicklung zur Folge hat und
Liiftungsschlitze unnotig macht.

Der Betreiber kann die Krypto-Netzwerk-Module iiber ein zentrales Manage-
ment-System steuern. Auf diese Weise wird das Ausrollen von Konfiguratio-
nen, Konfigurationsinderungen und Software-Updates bewerkstelligt. Zu-
dem ist es moglich, die Komponenten iiber SSH auf sichere Weise direkt an-
zusprechen. Software-Updates sind durch digitale Signaturen geschiitzt.

Die Rollout- und Replacement-Prozesse sind aufgrund ihrer Zeitkritikalitat
nicht zu unterschatzen, da die Montagezeiten im Gleisfeld so kurz wie mog-
lich gehalten werden miissen.

Da sich auf den Geraten teils sensible Daten befinden, ist eine sichere Liefer-
kette (secure Supply Chain) vom Chiphersteller iiber den Krypto-Modul-Her-
steller, den Schaltschrankbauer und Systemintegrator bis zum Wartungsper-
sonal aufrechtzuerhalten. Dies ist prozesstechnisch moglich, erfordert aber
neue Prozesse, die in der Sicherungstechnik bisher noch nicht verbreitet
sind.

5 Kryptografische Verfahren und Protokolle

Die in diesem Projekt verwendeten Krypto-Netzwerk-Module unterstiitzen
zur Verschlisselung und Authentifizierung das [Psec-Protokoll mit IKEv2 fiir
den Schliisselaustausch. Es wird also auf eine bewadhrte und standardisierte
Technik gesetzt. Die Verschliisselungsparameter entsprechen der TR-
02102-3 des BSI [8], die Empfehlungen fiir die Verwendung von kryptogra-
fischen Mechanismen in den Protokollen [Psec und IKE gibt und dabei auf die
Technische Richtlinie TR-02102-1 (Kryptographische Verfahren: Empfeh-
lungen und Schliissellangen) verweist [9].
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Die IPsec-Verbindungen werden mit einem digitalen Zertifikat aufgebaut,
das von einer Zertifizierungsstelle (CA) bereitgestellt wird (siehe unten).
Zertifikate konnen gesperrt werden, wobei die Sperrprifung mittels des
OCSP-Protokolls oder einer Sperrliste moglich ist.

6 Public-Key-Infrastruktur

Die aktuelle Absicherung der Kommunikationskomponenten von Ziigen (On-
Board Units, OBUs) und Gleisfeldkomponenten (Radio Block Centre, RBCs)
im European Train Control System (ETCS) erfolgt derzeit auf der Basis sym-
metrischer Schliissel mit dem Verfahren Triple-DES. Zur Verwaltung der
symmetrischen Schliissel betreiben die jeweiligen Verkehrsunternehmen
ein Key Management Center (KMC). Die Verteilung der Schliissel erfolgt der-
zeit vornehmlich noch tiber Datentrager. Dies gilt fiir das Enrollment, fiir den
Schliisselwechsel, fiir Cross-Border-Traffic sowie fiir die Integration von
Komponenten anderer Verkehrsunternehmen, deren Ziige absehbar im hier
betrachteten Kommunikationsbereich fahren werden.

Mit der Einfiihrung von Public-Key-Infrastrukturen erreichen die Infrastruk-
turbetreiber und Verkehrsunternehmen eine erhebliche Vereinfachung des
manuellen Aufwandes bei der Gewahrleistung eines angemessen Sicher-
heitsniveaus. Folgende Ziele werden angestrebt:

o Kurz- bis mittelfristig kann die Verteilung der symmetrischen Schliis-
sel zwischen den KMC zweier Verkehrsunternehmen beziehungs-
weise zwischen dem KMC und der Kommunikationskomponente ei-
nes Unternehmens TLS-gesichert und mittels zertifikatsbasierter Au-
thentisierung erfolgen.

o Mittel- bis langfristig kann die Absicherung der Kommunikation von
einfachen symmetrischen Schliisseln um zertifikatsbasierte Authenti-
sierung der Komponenten untereinander und der Verwendung sym-
metrischer Sitzungsschliissel erweitert werden.

Es ist geplant, X.509-Zertifikate und -Sperrlisten einzusetzen sowie eine Va-
lidierung tiber OCSP zu ermoglichen. Das Enrollment der Zertifikate auf die
Kommunikationskomponenten sowie die Validierung der Zertifikate und
Zertifikatssperrlisten sind gegenwartig Gegenstand von Evaluierungsprojek-
ten. Gleiches gilt fiir die Etablierung der Vertrauensbeziehungen der teilneh-
menden PKIs.

7 Fazit und Ausblick

Das in dieser Fallstudie beschriebene Vorhaben ist ein anspruchsvolles [0T-
Security und OT-Security-Projekt im Bereich der Kritischen Infrastrukturen
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mit einer langen Laufzeit. Zu den Herausforderungen, die sich in diesem Pro-
jekt stellen, gehoren die grof3e Zahl der Komponenten und deren jahrzehn-
telanger Einsatz. Die entwickelte Losung soll einerseits die notwendige Si-
cherheit und andererseits einen moglichst effektiven Betrieb ohne grof3eren
Wartungsaufwand gewahrleisten. Ein wichtiges Ziel ist es, diese Anforderun-
gen mit Standard-Technologien zu erreichen und Insellésungen zu vermei-
den.

Wie in allen langfristig angelegten IT-Projekten, in denen die Sicherheit eine
Rolle spielt, miissen die Belange der Krypto-Agilitit und der Migration auf
Post-Quanten-Kryptografie beriicksichtigt werden.

Bisher steht das Projekt noch in einem frithen Stadium. Ein erstes Teilprojekt
wurde im Raum Stuttgart begonnen und soll 2024 in den Betrieb iibergeben
werden. Anschliefdend sollen im Laufe von mehreren Jahren bundesweit alle
Stelleinheiten erfasst werden. Ahnliche Projekte gibt es in zahlreichen ande-
ren Landern, in denen die Digitalisierung des Schienenverkehrs ebenfalls ein
wichtiges Ziel ist. Es ist zu erwarten, dass sich die in diesem Zusammenhang
gemachten Erfahrungen auf zahlreiche andere IoT- und OT-Vorhaben iiber-
tragen lassen.
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Cyber-Resilienz im Stromnetz:
OT-Schwachstellenmanagement in der Praxis

Andreas Klien1

Kurzfassung:

Aufgrund ihrer grofden Anzahl und ihrer oft unzureichenden Schutzmechanismen stellen
Umspannwerke und Kraftwerke eine grofde Angriffsflache fiir Cyberangriffe auf das euro-
paische Stromnetz dar. In diesen Anlagen befinden sich jeweils dutzende kritische Schutz-
und Steuergerate, bei denen sich das Ausrollen von Security-Updates schwierig gestaltet.
Dadurch riickt das effektive Schwachstellenmanagement fiir diese Anlagen in den Fokus,
um die Cyber-Resilienz des Stromnetzes zu starken.

Im Zuge des EU Cyber Resilience Act (CRA) und der EU NIS2 Direktive sind sowohl Her-
steller als auch Energieversorger gefordert, ein proaktives und systematisches Schwach-
stellenmanagement zu betreiben und sicherheitsrelevante Ereignisse zu melden. Trotz
dieser zukiinftigen gesetzlichen Anforderungen sind nur wenige Energieversorgungsun-
ternehmen (EVU) aktuell in der Lage, ein effektives Schwachstellenmanagement zu
betreiben.

Das Patchen von Schutz- und Leittechnik im Stromnetz stellt aufgrund von Netzfreischal-
tungen und umfangreichen Tests vor der Implementierung eine besondere Herausfor-
derung dar. Haufig ist ein vollstdndiges Testen aller Funktionen nicht praktikabel, was
Energieversorger vor die schwierige Frage stellt, ob das operative Risiko eines Patches
das Cyber-Risiko iiberwiegt. Dies unterstreicht die Bedeutung eines fundierten Schwach-
stellenmanagements und der daraus resultierenden Risikobewertung. Der Beitrag zeigt
auf, wie komplex das Patchen und das Schwachstellenmanagement fiir EVU ist, gestiitzt
durch Statistiken zu Security Advisories. Ein Fokus liegt auf dem Abgleich dieser Advi-
sories mit den vorhandenen Assets, was durch die notige Detailgenauigkeit des Asset-
Inventory erschwert wird. Dabei wird die Rolle des Common Security Advisory Frame-
works (CSAF) fiir eine verbesserte Verarbeitung und Verwaltung von Sicherheitshin-
weisen betont.

Der Beitrag prasentiert eine automatisierte Losung fiir das OT-Vulnerability-Manage-
ment, einschlief3lich der Nutzung des CSAF-Formats und eines Web-Crawlers zur Erfas-
sung neuer Advisories von Herstellerwebsites, und diskutiert, wie automatisierte Pro-
zesse die Cyber-Resilienz im Stromnetz verbessern konnen.

Stichworte: CSAF, Cyber Resilience Act, Digitalisierung der Energiewende, Energieanla-
gen, ICS/OT Sicherheit, NIS2Resilienz Kritischer Infrastrukturen,
Schwachstellenmanagement, Stromnetz

T OMICRON electronics GmbH, Osterreich
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1 Anforderung Schwachstellenmanagement in Energieanlagen

Netzbetreiber und Betreiber von Energieanlagen sind nach dem IT-Sicher-
heitsgesetz, beziehungsweise dem dadurch gednderten Energiewirtschafts-
gesetz dazu verpflichtet, Mafnahmen aus entsprechenden IT-Sicherheits-
katalogen umzusetzen. Damit soll sichergestellt werden, dass Cyber-Risiken
fortlaufend identifiziert, minimiert und im Idealfall verhindert werden. Netz-
betreiber miissen ihr Informationssicherheitsmanagementsystem (ISMS)
zertifizieren lassen und dafiir den ,Stand der Technik“ umgesetzt haben.
Nach §11 Abs. 1e EnWG miissen sie ferner seit Mai 2023 Systeme zur An-
griffserkennung einsetzen. ,Sie sollten dazu in der Lage sein, fortwdhrend
Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene Sto-
rungen geeignete BeseitigungsmafSnahmen vorsehen”[1].

Der "Stand der Technik" im Bereich des Schwachstellenmanagements fiir
KRITIS-Betreiber wird nicht explizit definiert, sondern ergibt sich durch die
Einhaltung bestimmter Normen und Richtlinien. Im IT-Grundschutzkompen-
dium des BSI wird der Stand der Technik mit der Umsetzung der Standard-
mafinahmen definiert. Hier ist insbesondere IND.1.A12, ,Etablieren eines
Schwachstellen-Managements“ [2] als SOLL-Kriterium zu nennen, von dem
eine Abweichung zumindest begriindet werden muss. In der BSI-Orientie-
rungshilfe zum Einsatz von Systemen zur Angriffserkennung (SzA) wird als
MUSS-Kriterium gefordert, dass ,fortlaufend Meldungen der Hersteller (Hard-
und Software), von Behérden, den Medien und weiteren relevanten Stellen ge-
priift werden und in dokumentierte Prozesse des Schwachstellenmanagements
einfliefsen” [3]. Eine weitere etablierte Definition des Standes der Technik
wurde durch TeleTrusT, einen Verband fiir IT-Sicherheit, erstellt. Dort wird
aufgefiihrt, dass ,Hersteller-Webseiten, CERTs, CVSS-Datenbanken, Mailing-
Listen von Software- und Hardware-Herstellern, Newsgruppen von Drittanbie-
tern, usw.” iiberwacht werden miissen, um ,Schwachstellen, Softwarekorrek-
turen und Bedrohungen zu identifizieren” [4].

Schliefdlich stellen die internationalen Normen ISO 27001 [5], ISO 27002 [6]
und ISO 27019 [7] spezielle Anforderungen an das Management technischer
Schwachstellen als Teil des Risikomanagements. Auch dort wird gefordert,
dass Organisationen Informationen iiber Schwachstellen beschaffen, dass sie
die eigene Exposition gegeniiber diesen Schwachstellen bewerten und geeig-
nete Mafdnahmen ergreifen. Die ISO 27019 erweitert spezifisch fiir den
Energiebereich die Anforderungen der ISO 27002 und bietet detaillierte An-
leitungen fiir das Management technischer Schwachstellen, einschlief3lich
der Pflicht, nach jeder relevanten Softwareinstallation, nach Upgrade oder
Anderung, ein aktuelles Softwareinventar zu erhalten.
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Um dies zu ermoglichen, ist es natiirlich auch notwendig, dass die Hersteller
von kritischen Schutz- und Steuergeraten die notigen Informationen zeitge-
recht zur Verfiigung stellen. Hier stellt der EU Cyber Resilience Act (CRA)
eine Reihe von Anforderungen in Bezug auf das Schwachstellenmanagement
[8]: Hersteller sind verpflichtet, Schwachstellen innerhalb von 24 Stunden zu
melden und sie tragen die Verantwortung, Sicherheitsliicken tiber mindes-
tens fiinf Jahre oder wahrend der erwarteten Lebensdauer eines Produkts zu
identifizieren, zu beheben und entsprechende Sicherheits-Updates bereitzu-
stellen. Wahrend des gesamten Produktlebenszyklus miissen Hersteller die
Schwachstellen ihrer Produkte effektiv managen, regelmafiige Tests durch-
fiihren und ein umfassendes Patch-Management ihrerseits vorweisen.

2 Warum ist das Patchen von Geraten im Stromnetz so schwierig?

In Umspannwerken kommunizieren mehrere Dutzend IP-Adressen mitei-
nander und tauschen Messwerte, Statusinformationen und Befehle aus.
Diese Schutz- und Leittechnikgerate sind vor allem dafiir verantwortlich,
dass Hochspannungsleitungen und Transformatoren vor Kurzschliissen ge-
schutzt werden und dass die Steuerbefehle der Netzleitstellen im Umspann-
werk ausgefiihrt werden. Insgesamt kommen so bei einem Energieversorger
Tausende von Geradten zusammen, die fiir hochkritische Aufgaben eingesetzt
werden [9] [10] [11]. Dennoch werden Sicherheitsliicken in Schutzrelais und
Leittechnik oft nur unzureichend erkannt, und die Betreiber sind sich der
Schwachstellen ihrer Gerate oft nicht bewusst [12].

Abschaltungen

Wie sonst auch in der Automatisierungsbranche tiblich, erfordern Firmware-
Updates die Abschaltung des Steuergerates und damit auch des operativen
Prozesses, der mit diesem Gerat gesteuert oder tiberwacht wird. In Produk-
tionsanlagen ist es bereits eine Herausforderung, Zeitfenster zu identi-
fizieren, um Updates einzuspielen und Testlaufe durchzufiihren. Im Strom-
netz mussen analog dazu Freischaltungen von Betriebsmitteln wie Leitun-
gen, Transformatoren und Leistungsschaltern bei der Netzfiihrung beantragt
werden. Angesichts der derzeitigen Uberlastung der Ubertragungsstrecken
aufgrund der veranderten Netznutzung durch erneuerbare Energieerzeu-
gung kann die Genehmigung fiir solche Freischaltungen oft mehrere Monate
dauern [13]. Wahrend dieser Zeit stehen oftmals wieder neue Patches zur
Verfligung. Zudem kann das Wartungspersonal die Firmware-Updates nur
an jenen Anlagenteilen durchfiihren, an denen die Betriebsmittel abgeschal-
tet wurden. Eine vollstindige Abschaltung aller Anlagenteile und Betriebs-
mittel, die mit einer Schaltanlage gesteuert und tiberwacht werden, ist selten
umsetzbar, weshalb zur Aktualisierung aller Gerate einer Anlage oft mehrere
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Wartungsfenster notwendig sind. Daraus ergibt sich, dass Energieversorger
zeitweise mehrere verschiedene Firmwarestiande des gleichen Geratetyps
im Einsatz haben, unter Umstanden kann dies sogar innerhalb einer Anlage
der Fall sein.

Testbarkeit

Durch die Komplexitit dieser Gerate sind unterschiedliche Verhaltenswei-
sen zwischen Firmware-Versionen und Fehler, die selbst bei kleineren Up-
dates in kritischen Schutzfunktionen eingefiihrt wurden, méglich. Vor der
Implementierung einer neuen Firmware-Version in kritischen Schutzrelais
oder Leittechnikgeraten ist daher eine umfassende Testung erforderlich.
Energieversorger richten hierfiir spezialisierte Labore ein, in denen versucht
wird, die reale Anlagenumgebung von mdglichst vielen Umspannwerken
nachzustellen, um samtliche Geratefunktionen realistisch zu tiberprifen. Ge-
rate mit kombinierten Schutz- und Steuerfunktionen verfiigen tiber tausende
Einstellparameter, und die Komplexitit der programmierbaren Steuerung
ist betrachtlich. Da jedes Gerat im Feld spezifische Funktionen erfiillt und
wenig Standardisierung existiert, ist eine zusatzliche Uberpriifung nach ei-
nem Update auch vor Ort notwendig [13]. Wahrend die Gerate in den
Laboren extensiv getestet werden konnen, besteht die Herausforderung da-
rin, das notwendige Ausmafd der Tests in der Anlage zu bestimmen. Eine
vollstdandige Priifung aller Schutzfunktionen, Steuerungsablaufe, Schaltlogi-
ken und der Kommunikation zur Leitstelle ware zu zeitaufwendig und wiirde
eine Freischaltung der gesamten Anlage erfordern. Folglich verbleibt oft ein
Restrisiko nach dem Durchfiihren von Firmware-Updates.

Da oft nicht ausreichend getestet werden kann, kann das operative Risiko
grofder sein, den Patch einzuspielen, als ihn nicht einzuspielen.

3 Personalaufwand fiir Schwachstellenmanagement fiir EVU

Fir die Etablierung eines effektiven OT-Schwachstellenmanagements ist es
fur Energieversorger erforderlich, zunachst die Sicherheitshinweise (Securi-
ty Advisories) der Geratehersteller zu beschaffen. Leider konnen diese Si-
cherheitswarnungen nicht gesammelt von einer Quelle bezogen werden,
sondern miussen von jedem Hersteller einzeln abonniert werden. Es gibt Ini-
tiativen, wie die des ICS-CERT [14], diese Hinweise gesammelt anzubieten,
jedoch bilden diese die Komponenten in der Energieautomatisierung noch
nicht vollstandig ab. Daher miissen die Sicherheitshinweise direkt bei den
Herstellern abgerufen oder abonniert werden.
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Auf diese Weise veroffentlichen alleine drei flihrende Hersteller von Schutz-
und Leittechnik zusammen jahrlich tiber 300 Sicherheitshinweise [15] [16]
[17]. Jeder dieser Hinweise adressiert mehrere Schwachstellen, wobei im
Durchschnitt jeweils etwa ein Dutzend Geratetypen betroffen sind.

2022 2023 2024 Gesamt
262 311 51* ca. 1112%  «stand: 21.2.2024

Abbildung 1: Anzahl der Security Advisories veroéffentlicht durch [15] [16] [17].

Die Identifikation, ob ein Security Advisory auf die eigenen Assets zutrifft, ist
jedoch komplexer als die blofde Kenntnis der Modellbezeichnung und Firm-
ware-Version des Gerates. Oftmals ist die Schwachstelle nicht direkt in der
Firmware des Hauptgerates zu finden, sondern in der Firmware von Erwei-
terungskarten, die im Gerat eingebaut sind. Ein typisches Beispiel hierfiir
sind Ethernet-Kommunikationskarten, die in unterschiedlichen Geraten des-
selben Herstellers verwendet werden und verschiedene Firmware-Versi-
onen aufweisen konnen. Allerdings enthalten Inventarverzeichnisse der Be-
triebsmittel in der Regel nur Angaben zum Geratetyp und zur Hauptfirm-
ware-Version, nicht aber zu Firmware-Versionen von Modulen innerhalb des
Gerates. Ein detailliertes Verzeichnis der Betriebsmittel, das auch diese In-
formationen umfasst, ist bei vielen Energieversorgern nicht vorhanden.
Stattdessen sind relevante Informationen iiber die Betriebsmittel haufig
tber diverse Projektdateien und Excel-Tabellen verteilt und selten auf dem
neuesten Stand.

Der Aufwand fiir das Schwachstellenmanagement hiangt also davon ab, wie
homogen die Betriebsmittel des Netzbetreibers hinsichtlich der Hersteller
und der eingesetzten Firmwareversionen ist. Durch die verschiedenen Kom-
ponenten wie Schutzrelais, Leittechnik, Netzwerkswitches, Protokollum-
setzer und GPS-Zeitserver ergeben sich automatisch eine grofiere Zahl an
Herstellern, deren Schwachstellenmeldungen beachtet werden miissen.
Demzufolge miissen hunderte neue Security Advisories pro Jahr tiberpriift
werden. Die Uberpriifung kann zwischen 10 Minuten (betroffene Geriteserie
wird nicht eingesetzt) und tiber 8 Stunden (Gesprachsbedarf, ob betroffene
Geratetypen in dieser Konfiguration eingesetzt werden) betragen. Daraus er-
geben sich viele Arbeitstage Aufwand pro Jahr, die nur Fachexpertinnen und
-Experten durchfiihren konnen - alleine um abzuschatzen, ob eine Schwach-
stelle zutrifft oder nicht. Dieses Personal wird jedoch typischerweise fiir den
Ausbau und Erhalt des Netzes dringend benotigt.

Automatisierte Losungen und einheitliche Standards konnten hier eine gro-
f3e Arbeitsentlastung darstellen. In den folgenden Abschnitten wird daher
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ein Losungsansatz vorgestellt, in dem die oben beschriebenen manuellen
Schritte fiir das OT-Schwachstellenmanagement - Inventarisierung, Sam-
meln der Advisories und Abgleich der Gerdte mit den Advisories - auto-
matisiert werden.

4 Automatisierte Betriebsmittelinventarisierung

Ein solches Betriebsmittelverzeichnis fiir tausende von Geraten zu erstellen
ist nicht nur aufwendig, sondern auch fehleranfillig. Dieses Verzeichnis
muss, je nach Grofie des Energieversorgers, von typischerweise 10-20 oder
mehr Technikerinnen und Technikern durch manuelle Eingaben aktuell ge-
halten werden.

Im Idealfall wird ein solches Betriebsmittelverzeichnis automatisiert erstellt.
Hierfiir gibt es die Moglichkeit, ohne aktive Kommunikation mit der Anlage
(passiv) oder mit einer aktiven Abfrage der Komponenten zu arbeiten. Be-
sonders bei der aktiven Abfrage miissen Cyber-Risiken, aber auch operative
Risiken beachtet werden: Durch die untiblichen Abfragen, bzw. unitibliches
Client-Verhalten konnen die teils veralteten Gerate iiber Softwarefehler in
der Protokollimplementierung zum Absturz gebracht werden.

Passive Erfassung der Gerateinformationen

Fur die passive Erfassung von Gerateinformationen gibt es in der Energie-
branche einige Vorteile gegeniiber der Industrieautomatisierung: Es gibt
Projektdateien, die solche Anlagen und ihre Komponenten im Detail be-
schreiben. Gerade bei modernen Anlagen sind diese nicht nur maschinen-
lesbar, sondern auch durch den IEC-61850-6-Standard [18] standardisiert.
Security-Tools konnen die System-Configuration-Description-(SCD)-Dateien
einlesen und Informationen iiber die meisten Betriebsmittel entnehmen.

Die Methode, Gerateinformationen passiv tiber mitgeschnittenen Netzwerk-
verkehr abzurufen wird oft im Marketing propagiert, ist jedoch in der Praxis
wenig zielfiihrend. In der normalen Leittechnikkommunikation werden Ty-
pinformationen und Firmwareversionen nicht iibertragen, somit konnen
diese Informationen auch nicht mitgeschnitten werden. Man miisste also ei-
nen anderen Client in der Anlage konfigurieren, genau diese Abfragen
durchzufiihren, was im Endeffekt einer aktiven Abfrage entspricht.
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Aktive Abfrage der Gerateinformationen

In sehr vielen Umspannwerken und Kraftwerken unterstiitzen die Gerate die
Protokolle in der IEC 61850 Normenreihe. Damit konnen Typenschilder ak-
tiv Uber das Manufacturing-Message-Specification-Protokoll (MMS) abge-
rufen werden. MMS ist vergleichbar mit dem Simple Network Management
Protocol (SNMP), jedoch hat es den entscheidenden Vorteil, dass die Daten-
reprasentation tiber die IEC 61850 ebenfalls genormt ist [19]. Damit konnen
die Typ-, Modell- und Firmware-Informationen von allen Geraten einheitlich
abgerufen werden, wahrend bei SNMP fiir jeden Geratetyp eine andere Ma-
nagement Information Base (MIB) geladen werden muss und z.B. das Feld
fiir Firmwareversion in jeder MIB auf eine andere Art realisiert ist. Leider
sind es pro Hersteller mehrere verschiedene MIBs. Eine Inventarisierung
durch SNMP erfordert also, dass man alle Geratetypen bereits kennt und die
jeweils richtige MIB laden kann. Abbildung 2 zeigt ein Beispiel, welche Para-
meter Uiber das MMS-Protokoll aktiv und iiber die IEC 61850-SCL-Projekt-
dateien passiv abrufbar sind: Name und Beschreibung des Gerats, Hersteller
und Modellangabe, Firmwareversion und teilweise auch die Fabrikations-
nummer, bzw. Hardware-Version der Komponente.

[}
AEA=| AA1D1Q02Q2 =
= i
., Trennersteverung Feld Q02 - Stamberg ®
4 Details
Status: oK
Anbieter: ACME
Madell: PROTEC 400
Hardware-Version: BAKEBR-JAAA-AAD-OAAAAD-AHOTIZ-23T13A-...
Software-Version: 3.4

Abbildung 2: Beispiel fiir iiber MMS abrufbare Geriteinformationen

Unsere Forschung bestatigte, dass eine aktive Abfrage durch das MMS-
Protokoll mit nicht-standardkonformen Client-Stacks durchaus die oben er-
wahnten Abstiirze in Gerdaten ausléosen kann. Obwohl MMS auf TCP/IP
libertragen wird, bringt das Protokoll nochmal die OSI-Transportmecha-
nismen mit, die eigentlich schon durch TCP erfiillt werden. Durch die Vielzahl
an Handshakes mit jeweils ausgehandelten Verbindungsparametern und
Window-Sizes ergibt sich eine grofse Komplexitat, die haufig zu Softwarefeh-
lern und Schwachstellen fiihrt. Ein Indiz dafir ist die Anzahl der OT-
Schwachstellen, die im Zusammenhang mit der MMS-Portnummer 102 bis-
her offentlich gemacht worden und z.B. unter [20] zu finden sind. Es
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empfiehlt sich daher, einen praxiserprobten und standardkonformen Client-
Stack fiir diesen Zweck zu verwenden.

Ebenfalls konnen proprietire Herstellerprotokolle verwendet werden, um
Gerateinformationen abzurufen. Dies hat den Vorteil, dass auch Gerate abge
rufen werden konnen, die den IEC-61850-Standard und SNMP-Standard
nicht unterstiitzen. Hier sollten jedoch unbedingt die Herstellertools ver-
wendet werden und keine durch ,Reverse-Engineering“ erstellten Imple-
mentierungen dieser Protokolle, wie z.B. NMAP-Scripts, wie in [21], da sonst
Gerateabstiirze moglich sind. In [22] wurden verschiedene aktive Abfrage-
techniken fiir OT-Gerate evaluiert und potenzelle Seiteneffekte erprobt.

Zusammenfassend gibt es folgende Moglichkeiten, Betriebsmittelinformati-
onen automatisch zu erfassen [13]:

° Passiv, tiber den Netzwerkverkehr: Nur die Prasenz der Assets kann
detektiert werden, meist keine Typ- oder Firmware-Informationen.

o Import der Projektdatei als IEC 61850 SCD oder proprietdre Formate:
Liefert zuverlassige Ergebnisse fiir IEC-61850-Gerate, die dort ange-
gebenen Firmwareversionen konnten jedoch bereits verandert
worden sein.

o Import der Anlagendokumentation und Inventarlisten: Liefert Ergeb-
nisse flr alle angegebenen Gerate, die Firmwareversionen kénnen
jedoch veraltet sein.

o Aktive Abfrage tiber das MMS-Protokoll: Liefert genaue Ergebnisse,
nicht immer verfligbar, unbedingt standardkonformen Client verwen-
den.

o Aktive Abfrage tiber das SNMP-Protokoll: Liefert genauer Ergebnisse,
Implementierung geratetypabhangig.

o Aktive Abfrage liber proprietdre Engineering-Protokolle: Liefert ge-
naue Ergebnisse, Implementierung geratetypabhdngig, unbedingt
Herstellertools verwenden, daher oft nicht automatisierbar.

In unserer Losung flir das automatisierte OT-Schwachstellenmanagement
setzen wir daher auf eine Kombination von mehreren Mafnahmen, um die
bestmogliche Abdeckung zu erreichen [12]. Es werden IEC 61850- und CSV-
Projektdateien importiert und es ist eine optionale aktive Abfrage iiber das
MMS-Protokoll moglich. Wir arbeiten daran, dies mit weiteren aktiven Ab-
fragemoglichkeiten geratespezifisch zu erweitern.
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5 Automatisch erstellte OT-Schwachstellendatenbank

Um ein automatisiertes Vulnerability-Management zu realisieren, werden
die Schwachstelleninformationen in maschinenlesbarer Form benétigt. Wie
oben beschrieben wurde, sollte man dafiir mit Security Advisories der Her-
steller arbeiten, da es ohne Software Bill of Materials (SBOM) nicht méglich
ist, die Schwachstellen auf Komponentenebene den Gerdten zuzuordnen. Da
es fiir Security Advisories von OT-Herstellern leider noch keine zentrale
Quelle gibt, setzen wir Web-Crawler ein, die die Herstellerwebsites auf neue
oder geanderte Sicherheitshinweise scannen. Die gefundenen Informationen
werden zeitgestempelt protokolliert und Anderungen an jedem Advisory
werden Uber die Datenbank nachvollziehbar gespeichert. Nicht alle Herstel-
ler veroffentlichen (alle) ihre Sicherheitshinweise auf ihrer Website. Daher
wird die Datenbank zusatzlich manuell aus anderen Quellen erweitert.

Common Security Advisory Framework (CSAF)

Beim Aufbau unserer Schwachstellen-Datenbank spielt auch das Common
Security Advisory Framework (CSAF) [23] eine wichtige Rolle. Das CSAF-
Format ermoglicht es Herstellern, Sicherheitshinweise in einem maschinen-
lesbaren Format zu publizieren. Wir benutzen das CSAF auch als internes
Speicherformat in der Datenbank.

Einige grofse Hersteller von Schutz- und Leittechnik veroffentlichten bereits
Tausende Advisories in dem CSAF-Format. Dies erfolgt aber oft nur fiir die
neuen Advisories, sodass bestimmte altere Sicherheitshinweise nicht im
CSAF-Format vorliegen. Fiir die Security Advisories, die nur als HTML- oder
PDF- veroffentlicht wurden, erstellen unsere Web-Crawler teilweise automa-
tisch die dazugehorigen CSAF-Dateien, die dann von Security Analysten
tiberpriift werden. Abbildung 3 veranschaulicht die verschiedenen Quellfor-
mate, die vom Web-Crawler abgerufen und archiviert werden.

Web-Crawler
CSAF PDF/Texte
\\\\\\\ /(\;(: OC_'-,?‘?
A Kc'be(\‘a

Schwachstellen-Datenbank

Abbildung 3: Schematische Darstellung der vom Web-Crawler
eingesammelten Informationen
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Gerite-Metainformationen

Flur den Abgleich der Security Advisories mit dem Betriebsmittelinventar ist
jedoch immer noch Expertenwissen notwendig, um zu beurteilen, ob der in
der Sicherheitswarnung erwidhnte Geratetyp und die Modulkonfiguration
mit entsprechender Firmware im Einsatz ist.

Um auch diese Herausforderung zu automatisieren, haben wir unser Exper-
tenwissen in die Vulnerability-Datenbank als Metainformationen implemen-
tiert. Diese Metainformationen umfassen Geratetypen, Module und deren
Firmwareversionen, aber auch Regeln fiir das Zuordnen von Versionsnum-
mern in Advisories, bis hin zur Marken-Historie von Geratetypen, die unter
verschiedenen Herstellerbezeichnungen erhaltlich waren. Auf diesem Weg
kann das System z.B. auch anhand der Fabrikationsnummer des Gerates die
Modulkonfiguration ermitteln und auch diese Informationen fiir die korrekte
Zuordnung von Schwachstellen nutzen.

Abbildung 4 zeigt die Anzahl der Schwachstellen, die liber diesen Prozess
liber die Security Advisories in unserer OT-Schwachstellendatenbank einge-
sammelt und mit Metainformationen versehen wurden, wobei Abbildung 5
die Verteilung nach Hersteller, bzw. Herausgeber der Security Advisories
veranschaulicht.

Mit diesem Ansatz ist es uns schlief3lich moglich, automatisiert nur genau die
Schwachstellen anzuzeigen, die fiir das jeweilige Gerat und seine Komponen-
ten zutreffen.

3364

916

0

INFORMATIOM... LOW MEDIUM HIGH CRITICAL

Abbildung 4: Anzahl der iiber Advisories eingesammelten
Schwachstellen nach CVSSv3-Score
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== Siemens ProductCERT

== Cisco

== Schneider Electric CPCERT
== Hitachi Energy PSIRT

== ABB

- Moxa

== [aortinet

== Belden Inc.

== Westermo

== GE Gas Power
V == Sprecher Automation
- ivavis
OMICRON Product Security Team
== ProSoft Technology, Inc
== A, Eberle

Abbildung 5: Verteilung der Schwachstellen nach Hersteller

6 Zusammenfassung und Ausblick

Das Management von Schwachstellen im Stromnetz, insbesondere bei Gera-
ten der Schutz- und Leittechnik, stellt eine komplexe und anspruchsvolle
Herausforderung dar. Die Automatisierung dieser Prozesse mittels maschi-
nenlesbarer Anlagenbeschreibungen, des Common Security Advisory
Framework (CSAF) und einer speziell angepassten OT-Schwachstellen-
datenbank erscheint als eine aussichtsreiche Methode, um Energieversor-
gungsunternehmen effektiv bei der Identifikation und Behebung von Sicher-
heitsliicken zu unterstiitzen. Diese Ansatze ermdéglichen ein effizientes Risi-
komanagement und unterstiitzen fundierte Entscheidungen hinsichtlich der
Durchfiihrung von Softwareaktualisierungen oder dem Verzicht darauf.

Aktuell basieren viele der Prozessschritte in der prasentierten automatisier-
ten Losung noch auf manueller Arbeit von Expertinnen und Experten, die die
Daten von verschiedensten Quellen tiber Web-Crawler einsammeln und an-
schlieflend aufbereiten, was den Prozess verkompliziert. Die fortlaufende
Verbesserung des Informationsaustauschs zwischen Energieversorgern,
Herstellern und staatlichen Behérden wird daher eine Schliisselrolle spielen,
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um die Resilienz gegeniliber Cyberbedrohungen zu erhéhen und die Sicher-
heit der Kritischen Infrastruktur nachhaltig zu gewahrleisten.

Ein Schliisselelement fiir die zukiinftige Verbesserung dieser Prozesse
konnte die Einfiihrung und breite Akzeptanz des Software Bill of Materials
(SBOM) sein. Der SBOM bietet eine detaillierte Auflistung der Komponenten,
die in der Software enthalten sind, und spielt eine entscheidende Rolle bei
der Transparenz und Sicherheit von Softwareprodukten. Fiir eine effektive
Nutzung des SBOM im Rahmen des Schwachstellenmanagements ist es je-
doch essenziell, dass Endbenutzer zusatzlich eine Vulnerability Exploita-
bility eXchange (VEX)-Information erhalten. Diese Kombination ermoglicht
es den Anwendern, sich gezielt auf relevante Sicherheitsliicken zu konzent-
rieren, ohne sich mit potenziell Hunderten von Schwachstellen befassen zu
miissen, die in ihrem spezifischen Kontext moglicherweise nicht ausnutzbar
sind.
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Cybersicherheit fir die Schifffahrt — mit einer Schiffsbriicke
als Test- und Entwicklungslabor

Philipp Sedlmeierl, Dr. rer. nat. Jan Bauer?, Dr.-Ing. Anisa Rizvanollil,
Dr. rer. pol. Ole John!

Kurzfassung:

Angriffe auf Kritische Infrastrukturen, wie zum Beispiel auf die Energieversorgung, die
Informations- und Kommunikationstechnologie, aber auch auf die Transport- und Lo-
gistikbranche finden nicht erst seit heute statt und verlagern sich mehr und mehr in den
Cyberspace. Die geopolitischen Verdnderungen der jliingsten Zeit haben die Verwundbar-
keit dieser Infrastrukturen besonders deutlich gemacht. Dies gilt auch fiir die maritime
Logistik, beziehungsweise Schiffe als deren unverzichtbares Riickgrat.

Die fortschreitende Digitalisierung, Automatisierung und Vernetzung der Systeme an
Bord von Schiffen erfordern daher Mafdnahmen, mit dem erhdhten Risiko fiir Cyberan-
griffe umzugehen. Sie umfassen nicht nur die Entwicklung geeigneter Schutzmafénahmen,
sondern auch Methoden zur Erkennung von Angriffen, zur fundierten Erprobung existie-
render Cybersicherheitskomponenten auf der Briicke und im Maschinenraum, und zu
speziellem Training fir die Schiffsbesatzung.

Fir all diese Aspekte ist eine Testumgebung von Vorteil, welche die echten Bedingungen
moglichst originalgetreu abbildet und es ermoglicht, Cyberangriffe einfach und benutzer-
freundlich durchzuspielen. Trotz des akuten Bedarfs an einer solche Umgebung sind
“Trainingsplatze”, die solche Anforderungen erfiillen, nur sparlich gesat. In diesem Artikel
wird deshalb ein Labor prasentiert, das reale Schiffsbriicken-Hardware mitsamt dazuge-
horiger Antennenplattform mit digitalen Hilfsmitteln kombiniert, um Test- und Trai-
ningsszenarien fiir die maritime Cybersicherheit zu entwickeln. In diesem Labor wird un-
tersucht, welche konkreten Auswirkungen Cyberangriffe nach sich ziehen, wie eine
Schiffsbesatzung auf mogliche Angriffe reagieren sollte und wie integrierte Schiffsbrii-
cken cybersicher gestaltet werden konnen.

Stichworte: Briickenangriffe (Schifffahrt), GPS-Stérungen, Maritime Cybersicherheit, Na-
vigationssysteme, RADAR Attacken, Schiffsbriicke

1 Cybersicherheit im maritimen Umfeld

Die maritime Logistik bildet das Riickgrat der globalen Wirtschaft - der mit
Abstand grofdte Teil des Welthandels findet iiber den Seeweg statt [1]. Da fast
zwei Drittel der weltweiten Versorgung mit Erdol und anderen fliissigen
Energietragern per Schiff transportiert werden, sind die meisten globalen
Lieferketten vom maritimen Sektor abhangig.

1 Fraunhofer CML - Ship and Information Management, Hamburg
2 Fraunhofer FKIE - Cyber Analysis & Defense, Wachtberg
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Seitdem in Deutschland Erdgasimporte tiber den Seeweg die Lieferungen aus
Russland ersetzen sollen oder miissen, wird diese nationale Abhdngigkeit in
Zukunft eher noch starker. Seit etwa einem Jahr sind daher auch LNG-
Terminals als Kritische Infrastruktur eingestuft3. Aber auch die LNG-Tanker
sind fiir die Versorgung kritisch - insbesondere unter dem Gesichtspunkt,
dass die weltweite Flotte im Moment lediglich um die 700 Schiffe umfasst
und selbst die beauftragten Neubauten den Bedarf absehbar nicht vollstan-
dig decken werden [2].

Die insgesamt fortschreitende Vernetzung und Abhdngigkeit von digitalen
Technologien stellt jedoch eine grofde Angriffsflache fiir Cyberattacken dar,
nicht nur fiir Unternehmen an Land, sondern auch fiir alle méglichen Schiffs-
typen. Solche Angriffe konnen direkt auf Briicken- oder Navigationssysteme
abzielen, oder diese zufallig treffen. Beide Fille konnen zu schweren Konse-
quenzen fiir die Schiffsbesatzung, die Umwelt oder sogar fiir die globale Wirt-
schaft fiihren - beispielsweise im Falle einer Blockade des Suezkanals wie
durch die Ever Given im Marz 2021.

Schwachstellen zu identifizieren, praventive Sicherheitsvorkehrungen zu
treffen sowie Cybervorfalle zu erkennen und angemessen darauf zu reagie-
ren ist angesichts der wachsenden Bedrohungslage und sich kontinuierlich
weiterentwickelnder Cyberangriffe eine herausfordernde Aufgabe, jedoch
wesentlich fiir einen sicheren und ungestorten Schiffsbetrieb.

Um diesen Herausforderungen zu begegnen, hat die Internationale Seeschiff-
fahrts-Organisation (IMO) die Reedereien aufgefordert, Cyberrisiken seit
spatestens 2021 in ihren Safety Management Systems (SMSs) zu behandeln
[3]. Durch den International Safety Management Code (ISM-Code) sind Ree-
dereien von allen Fahrgast- und von grofieren Frachtschiffen verpflichtet,
darin Verfahrensweisen fir einen sicheren Schiffsbetrieb einzufiihren, Risi-
ken fiir Schiffe, Personal und Umwelt zu identifizieren und Sicherheitsmaf3-
nahmen dagegen zu ergreifen [4]. Durch die Resolution der IMO werden da-
bei nun Cyberrisiken mit “klassischen” Sicherheitsrisiken, wie dem Austritt
giftiger Gase bei der Tankreinigung oder dem Reifden eines Ankertaus,
gleichgestellt. Dies macht die Entwicklung von Vorgehensweisen und Maf3-
nahmen fiir wirkungsvolle Reaktionen auf Cyberangriffe auch auf operatio-
neller Ebene erforderlich.

Mit den beiden Unified Requirements E26 und E27 [5, 6] hat die IACS umfang-
reiche Vorschriften veroffentlicht, die ab Juli 2024 fiir die Klassifizierung von

3 Dritte Verordnung zur Anderung der BSI-Kritisverordnung (BGBL 2023 I Nr. 53 vom 01.03.2023)
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Schiffsneubauten verpflichtend sein werden. Diese Anforderungen verlan-
gen die Einbeziehung von Aspekten der Cybersicherheit praktisch tiber die
gesamte Lebensdauer des Schiffes, das heifdt bereits ab der Entwicklungs-
phase.

Dabei werden durch Cyberattacken verursachte Schaden tblicherweise
nicht von den gangigen Versicherungen in der Schifffahrt abgedeckt. Erst in
jungster Zeit wurden erste Cyberversicherungen fiir den maritimen Bereich
aufgelegt [7]. Um solch eine Versicherung abschlief3en oder in Anspruch neh-
men zu konnen, miissen Schiffseigner allerdings ebenfalls praventive Maf3-
nahmen zur Erhéhung der Cybersicherheit ergreifen.

Indes haben Schiffe eine sehr lange Lebensdauer. Momentan ist die globale
Handelsflotte im Schnitt iiber 22 Jahre alt [8] und viele dieser Schiffe werden
mindestens noch tiber das nichste Jahrzehnt hinweg in Betrieb sein. Zur Bau-
zeit dieser Schiffe fand deren Cybersicherheit haufig jedoch noch keine Be-
achtung. Um also eine Strategie fiir die maritime Cybersicherheit [9] erfolg-
reich und wirkungsvoll gestalten zu konnen, muss diese jeweils auf das Alter
eines Schiffes und seiner Systeme abgestimmt sein.

Der Trend zu autonomen Fahrzeugen hat auch den maritimen Sektor ergrif-
fen; auch grofdere Schiffe wie die japanische Autofahre Soleil oder das nor-
wegische Containerschiff Yara Birkeland konnen bereits jetzt oder in nachs-
ter Zukunft autonom fahren [10]. Es gibt auch bereits erste Richtlinien fir
den Einsatz automatisierter Prozesse, zum Beispiel in der Navigation; fiir au-
tonome Schiffe. Im Allgemeinen sind diese jedoch erst in der Erarbeitung.
Gerade die Sicherheit von Antennen, Sensoren, IT-Systemen und Datenver-
bindungen ist in diesem Zusammenhang besonders wichtig [10].

Dennoch werden Menschen auch fiir den Betrieb autonomer Schiffe notwen-
dig sein, die bemannte Schifffahrt wird also in den nachsten Jahrzehnten wei-
terhin die vorherrschende Rolle spielen [11, 12]. Aber auch in diesen Fallen
spielt Cybersicherheit eine grofde Rolle — zum Beispiel, wenn Lotsen nicht
mehr an Bord kommen, sondern ihre Aufgaben aus der Ferne mittels geeig-
neter Telesysteme Uibernehmen [13]. Der Ausbildung von Seefahrern man-
gelt es jedoch bisher an Aufmerksambkeit fiir die Cybersicherheit [14]. Inwie-
fern solche Aspekte in das STCW-Ubereinkommen, also in die Ausbildung
von Seeleuten integriert werden sollten, wird momentan diskutiert [15].

2 Angriffsszenarien

Es ist nur in wenigen Fallen vorgeschrieben, Cybervorfille an zustandige Be-
horden zu melden (zum Beispiel in Norwegen [16]); eine universelle Ver-
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pflichtung dazu besteht nicht. Die Dunkelziffer, d.h. die Anzahl der ungemel-
deten Vorfille, ist also vermutlich sehr hoch. Doch auch auf anderen Wegen
lasst sich ein Zuwachs an Cybervorfillen in den letzten Jahren bestitigen -
beispielsweise durch Berichte von Mitarbeitern und Beratungsfirmen aus
der Branche, der Anzahl von Stellenausschreibungen maritimer Firmen im
Bereich Cybersicherheit oder wissenschaftlichen Beitragen auf diesem Ge-
biet, wie beispielsweise [17, 10].

Betrachtet man die Typen der bekannt gewordenen Cybervorfille im mariti-
men Umfeld, dann fallt auf, dass knapp die Halfte der Vorfalle (47 %) auf In-
fektionen mit Viren oder Malware zuriickzufiihren ist [18]. Weitere 39 %
sind “konventionelle” Cyberangriffe, wie z.B. Denial of Service (DoS)-Atta-
cken. Es lasst sich annehmen, dass ein Grofsteil dieser Angriffe ungeschiitzte
Dienste oder Schnittstellen betrifft, die eher zufallig durch ungezielte Mal-
ware “getroffen” werden, und nicht speziell gegen konkrete maritime Sys-
teme, Gerate oder digitale Infrastrukturen gerichtet ist.

Funk-basierte Angriffe zur Storung und Manipulation des Globalen Navigati-
ons-Satelliten-Systems (GNSS) oder dem Automatic Identification Sys-
tem (AIS) dagegen machten in der Vergangenheit nur etwa 4 % der Vorfalle
aus. Diese beinhalten in der Regel zwar eher aufwendigere, aber durchaus
gefahrliche Angriffe aus dem elektromagnetischen Spektrum gegen die Sen-
soren eines Schiffes oder das Integrierte Briickensystem (IBS) selbst, die kei-
nesfalls vernachlassigt werden diirfen. Die Wissenschaft im Themenfeld der
maritimen Cybersicherheit hat bereits vor einigen Jahren auf diese Gefahren
aufmerksam gemacht und in Praxisexperimenten moégliche Auswirkungen
solcher Angriffe demonstriert, siehe beispielsweise [19, 20].
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Abbildung 1: Grof3flichige Storungen von GPS im Ostseeraum
(Stand Dezember 2023) [22].
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Im Ostseeraum treten zudem in jiingster Vergangenheit Storungen der Navi-
gationssatellitensysteme wie GPS gehauft auf, wie Untersuchungen des Open
Source Intelligence (OSINT)-Projekts GPSJAM.org [21] zeigen, das basierend
auf ADS-B-Signalen aus dem Luftfahrtbereich weltweit Unregelmafiigkeiten
bei der Satellitennavigation erfasst und die gewonnenen Informationen auf
der Weltkarte tagesaktuell visualisiert, wie z.B. in Abbildung 1 fiir das Balti-
kum gezeigt. Die auftretenden Unregelmafdigkeiten, deren Ursachen und
Hintergriinde noch unklar sind, mutmafilich aber in Zusammenhang mit der
russischen Invasion in der Ukraine stehen, haben teilweise empfindliche St6-
rungen unter anderem fiir den Fahrverkehr zur Folge [22, 23].

Flr die Untersuchung solcher Angriffe sind bisher weltweit nur sehr wenige
Testumgebungen vorhanden. Was in existierenden Testumgebungen ebenso
wenig Beachtung findet, sind Angriffe, die sich den menschlichen Faktor di-
rekt zunutze machen. Dies umfasst die Gewinnung von personlichen und
sensiblen Informationen wie Passwortern oder Zugangsdaten durch Social
Engineering, insbesondere Phishing, aber auch Bedienungsfehler oder sogar
vorsatzliche Handlungen mit béswilliger Absicht.

Meist sind derartige Techniken und Vorkommnisse jedoch nur der erste
Schritt zur Vorbereitung im Rahmen einer sogenannten Kill-Chain, also eines
grofderen, komplexer angelegten Angriffs, sodass viele dieser Vorfalle bei der
Erfassung in Datenbanken letztendlich anderen Kategorien zugeordnet wer-
den. Dies ware zum Beispiel der Fall, wenn ein argloser oder boswilliger Be-
nutzer ein mit Schadsoftware infiziertes Speichermedium an ein Briicken-
system anschliefst und dadurch die Schadsoftware auf dem System verbrei-
tet, sodass diese im Anschluss fiir eine DoS-Attacke ausgenutzt werden kann.
Und solche Fille sind keine Seltenheit, zum Beispiel weil Privatgerate mit ei-
nem USB-Anschluss der Briickensysteme verbunden werden, um die Akkus
der Gerate aufzuladen.

Folglich diirfen durch menschliche Fehler ausgeloste Cybervorfille, auch
wenn sie lediglich einen geringen Teil der erfassten Angriffe (beispielsweise
6 % in der ADMIRAL-Datenbank [18]) ausmachen, keinesfalls in Testumge-
bungen aufier Acht gelassen werden. Gartner schatzt, dass nachstes Jahr
mehr als die Halfte der bedeutenden Cybervorfille durch mangelnde Bega-
bung oder menschliche Fehler (,lack of talent or human failure®) verursacht
werden wird [24].

In der Schifffahrt, und insbesondere auf der Briicke, kommt als menschlicher
Faktor noch der Stress in kritischen Situationen sowie haufig damit einher-
gehend die Ubermiidung der Seeleute hinzu [25]. Dabei lassen viele Situatio-
nen nur wenig Raum fiir Fehler. Fiir die Havarie der Ever Given im Suezkanal
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waren Verstandigungsprobleme und widerspriichliche Angaben der Lotsen
mitursachlich [26] - und nur wenige Minuten Verwirrung waren ausrei-
chend, den Welthandel iiber mehrere Tage zu blockieren. Es ist nicht schwer,
sich vorzustellen, dass diese Verwirrung beim nachsten Mal nicht durch
schwierige Wetterbedingungen, sondern durch fehlerhafte und wider-
spriichliche Gerateanzeigen aufgrund eines Cyberangriffs ausgelost werden
konnte. Deshalb ist es essenziell, integrierte Briickensysteme einerseits ge-
gen Cyberangriffe zu harten, andererseits aber auch potenzielle Cyberan-
griffe moglichst frithzeitig zu erkennen, sodass die Schiffsbesatzung ange-
messen darauf reagieren kann.

3 Test- und Entwicklungsumgebung

Die Praktikabilitdt und der tatsdchliche Nutzen der neuen Vorschriften zur
Cybersicherheit aus Kapitel 1 muss sich erst noch erweisen. Zunachst bieten
die Vorschriften lediglich ein Rahmenwerk - sie schreiben vor, was getan
werden muss, aber nicht, wie. Wie sich die konkrete Ausgestaltung in Proze-
duren moglichst effektiv umsetzen lasst, muss untersucht werden. Dazu wie-
derum schreibt die Untersuchungsstelle fiir maritime Unfdlle Danemarks:
»Safety procedures should be acknowledged as bureaucratic tools that do not
create safety by their mere existence. Procedures manage risk, but do not ne-
cessarily create safety” [27]. Deshalb ist es von Vorteil, wenn man die Wirk-
samkeit dieser Prozeduren bereits vor dem Eintritt des Ernstfalls untersu-
chen kann. Die gezielte und kontrollierte Ausfiilhrung oder Simulation von
Cyberangriffen bedarf einer speziellen Umgebung, um deren konkrete Aus-
wirkungen zu erforschen und den Umgang mit und die Abwehr von solchen
Angriffen auf technischer und menschlicher Ebene zu untersuchen und zu
trainieren. Um diese Problematik anzugehen, wird am Fraunhofer CML in
Hamburg ein einzigartiges Maritimes Cybersicherheits-Labor entwickelt (vgl.
auch [28]).

3.1 Laboreinrichtung
Einerseits ist dieses Labor mit denselben Hardware-Komponenten eines IBS
ausgestattet wie ein regulares Schiff (vgl. Abbildung 2); die Komponenten

wurden dabei gemafd den Vorgaben der Klassifizierungsgesellschaften ein-
gebaut. Andererseits umfasst das Labor ein Portfolio an Software-Lésungen,
die es ermoglichen, Cyberangriffe auf die Hardware tatsachlich durchzuftih-
ren.
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Kompass

Abbildung 2: Labor-Schiffsbriicke mit Radar, ECDIS, AIS, GNSS, VDR und Satelliten-
Kompass.

Bei den in Abbildung 2 gezeigten Geraten handelt es sich um

eine Radarkonsole (Furuno Chart Radar FAR-3220 NXT),
eine elektronische Seekarte (Furuno ECDIS FMD-3200BB),
ein GPS-Navigationsgerat (Furuno GP-170),

einen AIS-Transponder (Furuno FA-170),

einen Satellitenkompass (Furuno SC-70),

und einen Voyage Data Recorder (Danelec DM 100 VDR).

Die Verwendung echter Hardware erlaubt es Forscherlnnen, EntwicklerIn-
nen und Anwenderlnnen aus dem maritimen Bereich gleichermafen, zuge-
schnittene Cyberangriffe kontrolliert und replizierbar durchzufiihren, zu un-
tersuchen und auszuwerten - und das, ohne ein Schiff dafiir in die Werft schi-
cken zu miissen.
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Satelliten-

Antenne

——— —=

Abbildung 3: Plattform mit den zum Briickenlabor gehdrigen Antennen.

Zusatzlich verfligt das Briickenlabor auch iiber ein MF/HF-Funkgerat (Fu-
runo FS-1575), ein VHF-Funkgerat (Furuno FM-8900S), einen Navtex-Emp-
fanger (Furuno NX-700B), ein Terminal fir Iridium-Satellitenfunk (LT-
3100S) und einen Funkpeiler mit zwei Kanadlen. Weiterhin sind eine NMEA
Interface Matrix der Firma Veinland und ein Furuno Intelligent Hub-3000
verbaut, sodass auch auf serielle Daten im Netzwerk einfach zugegriffen und
diese untersucht werden kénnen.

Diese Gerate sind - bis auf VDR und ECDIS - jeweils mit einer Antenne auf
dem Dach des CML-Gebaudes verbunden (vgl. Abbildung 3). Die Verbindun-
gen zwischen diesen Antennen und dem IBS, sowie der Gerate untereinander
sind schematisch in Abbildung 4 dargestellt. Diese Anlagen kénnen, wie bei
einem richtigen Schiff, von der Briicke aus bedient werden und rund um die
Uhr Realdaten aus der Hafenumgebung liefern. Dadurch verfiigt das Labor
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standig tiber aktuelle und echte Daten, ohne sich diese von extern beschaffen
oder simulieren zu miissen. Das Labor ermoglicht daher auch Anwendungen
wie marFM®, ein System zur Spracherkennung und zur Sprachtranskription
maritimer Funkspriiche [29, 30].
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Abbildung 4: Verfiighare Hardwarekomponenten und Netzwerkarchitektur der
Verbindung von Antennenplattform mit IBS.

3.2 Softwarelésungen

Die entwickelten Softwarelésungen dienen sowohl einer einfach bedienba-
ren Durchfiihrung von Angriffen als auch der Entwicklung reproduzierbarer
Testszenarien. Dadurch soll die Aufmerksamkeit des maritimen Personals
gegenuber den Auswirkungen von Cyberrisiken geweckt werden. So konnen
gemeinsam Reaktionsstrategien entwickelt und das erarbeitete Verhalten im
Falle eines Cyberangriffs eingelibt werden.

Als software-seitige Grundlage der neu aufgebauten Test- und Entwicklungs-
umgebung dient ein am Fraunhofer FKIE entwickeltes, virtualisiertes Labor,
welches die Simulation und Analyse maritimer Cyberattacken und deren
Auswirkungen ermoglicht. Wesentliche Komponenten dieses Labors werden
im Folgenden beschrieben.

3.2.1 Briickenangriffs-Werkzeuge

Das BRidge Attack Tool (BRAT) [31] ist der eigentliche Kern des Sicherheits-
labors und bietet verschiedene Implementierungen von netzwerk-basierten
Cyberangriffen gegen maritime Systeme. Es umfasst eine zweckmafiige gra-
fische Benutzeroberflache, die es ermdglicht, zahlreiche Angriffe auf das zu
testende maritime System interaktiv auszuwahlen, zu konfigurieren, zu kom-
binieren und zu planen.
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Weil die nautische Kommunikation mit der Standardisierung nach
[EC 61162-450 und NMEA 1803 weder authentifiziert noch verschlisselt ist,
ermoglicht dies eine Analyse der Netzwerktopologie und das Scannen nach
aktiven Geraten auf der Grundlage von passivem Netzwerk-Sniffing. Die
durch das Abhoren gewonnenen Informationen kénnen dann genutzt wer-
den, um aktiv einfache, komplexe oder subtile Cyberangriffe gegen typische
Einrichtungen innerhalb des IBS auszufiihren, beispielsweise durch die in
Kapitel 2 angesprochene Manipulation von GNSS-Daten.

Erweitert wird BRAT durch das Radar Attack Tool (RAT) [32], das dhnlich
wie BRAT auf die digitale Kommunikation zwischen der Radarantenne und
dem Radardisplay abzielt und in der Lage ist, kommunizierte Informationen
zu modifizieren und kiinstliche Falschdaten einzuschleusen. Das Werkzeug
ermoglich unterschiedliche Formen von Radar-Angriffen, die von einfachen
DoS-Angriffen durch offensichtliches Storen des angezeigten Radarbildes bis
hin zu komplexeren, schwer erkennbaren Manipulationen reichen, wie bei-
spielsweise dem gezielten Entfernen von Objekten vom Bildschirm oder dem
plausiblen Erzeugen von ,Geisterschiffen”. Eine Taxonomie iiber derartige
Angriffe findet sich in [32]. Ebenfalls denkbar sind simulierte elektromagne-
tische Angriffe auf Radar-Systeme, die unter anderem fiir sogenannte False-
Flag-Attacks eingesetzt werden konnten (vgl. [33]).

3.2.2 Netzwerk-Analysewerkzeug

Der Maritime System Analyzer (MARISTA) erfasst und verarbeitet systema-
tisch den Netzwerkverkehr, um die Architektur der maritimen Systeme, ihre
Netzwerktopologie und die bestehenden Kommunikationsmuster automa-
tisch abzuleiten und zu analysieren. Dartliber hinaus bietet MARISTA dem Be-
nutzer eine grafische Visualisierung des Netzwerks und liefert statistische
Informationen an andere Komponenten des Labors, die aus der Netzwerk-
verkehrsanalyse abgeleitet werden.

3.2.3 Ansatze zur praventiven Cybersicherheit

Zu den Laborkomponenten zahlen auch zwei speziell entwickelte und proto-
typisch implementierte praventive Ansatze zur Hartung der IT-Kommuni-
kation innerhalb maritimer Systeme. MARitime Message Authentication
Codes (MARMAC) [34] und digital SIGnatures for MARitime Systems (SIGMAR)
[35] zeigen Moglichkeiten auf, wie Nachrichtenintegritit und -authentizitat
effektiv und zugleich kosteneffizient in bestehende Briickensysteme nachge-
riistet werden konnten. Beide am Fraunhofer FKIE entwickelten Verfahren
basieren auf Kryptografie. MARMAC baut auf ein symmetrisches kryptogra-
fisches Verfahren und erreicht einen geringeren Kommunikations-Overhead
als SIGMAR, welches auf komplexerer asymmetrischer Kryptografie basiert,
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ist dafiir aber weniger invasiv bei der Nachriistung. Diese und dhnliche An-
satze konnen in der oben beschriebenen Test- und Entwicklungsumgebung
unter realen Bedingungen erprobt, validiert und weiterentwickelt werden.

3.2.4 Cyber Incident Monitoring als Schnittstelle zum Nautiker

Weil praventive Cybersicherheitsmafnahmen jedoch niemals eine vollstan-
dige Sicherheit garantieren konnen, ist es in der Praxis unerlasslich, zusatz-
lich stets auch detektive Verfahren zu implementieren. In diesem Zusam-
menhang dient der Cyber Incident Monitor (CIM) [36] des Sicherheitslabors
dem Schutz der nautischen Kommunikation durch eine friihzeitige, auf Ano-
malie-Erkennung gestiitzte Detektion von moéglichen Cyberangriffen und ba-
siert dazu auf einem maritim-spezifischen Network Intrusion Detection Sys-
tem (NIDS). Auch CIM ist speziell auf nautische Briickensysteme zugeschnit-
ten und als domanenspezifische NIDS in der Lage, auch sogenannte Person-
on-the-Side (PotS)-Angriffe innerhalb dieser Systeme zu detektieren. Fiir die
Erkennung von Anomalien und Missbrauch auf der Anwendungsschicht wer-
den drei grundlegende Methoden verwendet:

o protokollbasierte Ansatze, die Denial-of-Service (DoS)-Angriffe (z.B.
Flooding von Nachrichten) und ungewdhnliche Haufigkeit der Nach-
richteniibermittlung erkennen,

o inhalts- bzw. prozess-basierte Ansatze, welche die Plausibilitdat von
Werten und Abweichungen zwischen ihren Nutzdaten und physi-
schen Prozessen an Bord priifen,

) und strukturbasierte Ansatze, die eine definierte oder gelernte Topo-
logie verwenden und als ein Set von Regeln ausgedriickt werden. Ab-
weichungen von derartigen Regeln werden erkannt und schliefilich
als potenzielle Cyberangriffe eingestuft.

Ein weiteres einzigartiges Merkmal von CIM ist das ergonomische Human-
Machine-Interface (HMI), das fiir nautisches Personal entwickelt wurde.
Alarme und mogliche Detektionen werden dem Bediener auf vertraute
Weise prasentiert, kombiniert mit spezifischen Anweisungen und von Exper-
ten erarbeitete, individuelle Handlungsempfehlungen, wie auf einzelne Cy-
bervorfille angemessen reagiert werden kann.

4 Auswertung der Ergebnisse

Ziel ist es nun, die beiden Komponenten aus Kapitel 3 miteinander zu kom-
binieren. Die Verbindung der Softwaretools mit der Briickenhardware er-
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moglicht insbesondere die Untersuchung der schiffsspezifischen Angriffssze-
narien aus Kapitel 2, wie dies nur in wenigen bereits existierenden Test-
umgebungen moglich ist.

Der Prozess der Zusammenfiihrung aller Hard- und Softwarekomponenten
steht gegenwartig im Fokus des Projekts. Dabei fanden bereits erste Tests
statt. Beispielsweise ist es erfolgreich gelungen, mit BRAT mehrere Cyberan-
griffe auf das reale Radarsystem durchzufiihren. Dazu wurde im Rahmen ei-
nes Proof-of-Concepts ein kleiner Einplatinencomputer (Raspberry Pi), auf
dem eine BRAT-Instanz installiert ist, als bosartiges Hardware-Modul in das
Briickennetzwerk (Ethernet, s. Abbildung 4) eingeschleust. Uber eine WLAN-
Verbindung zu einem Tablet mit einer grafischen BRAT-Benutzerschnitt-
stelle ist es nun moglich, verschiedene in [31] beschriebene Angriffe gegen
das Brickensystem und das von diesem bereitgestellte maritime Lagebild
auszufiihren.

An dieser Stelle ist einerseits anzumerken, dass in der Praxis BRAT-Angriffe
nicht notwendigerweise lokal von einem sich in WLAN-Reichweite befinden-
den Nutzergerat wie dem Tablet konfiguriert und ausgeldst werden miissen.
Zu diesem Zweck konnte auch externe, funkbasierte Langstreckenkommuni-
kation genutzt werden, wie z.B. AIS oder Radar, vgl. [37]. Andererseits ist zu
betonen, dass mittels BRAT auf die beschriebene Weise nicht nur eine Viel-
zahl netzwerk-basierter Cyberangriffe durchgefiihrt werden kann, sondern
sich gleichzeitig auch elektromagnetische Angriffe effektbasiert simulieren
lassen [31].
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Abbildung 5: Darstellung der AIS-Ziele im Harburger Binnenhafen auf dem Radar-
schirm. Tatsachliche AIS-Daten (links) und Darstellung nach AIS-Flooding-Angriff
mit BRAT (rechts).

In Abbildung 5 ist exemplarisch ein Cyberangriff auf den AIS-Empfang dar-
gestellt. Gezeigt ist das Radardisplay bei ausgeschalteter Radarantenne. Die
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linke Abbildung stellt dabei die tatsachlich vorhandenen AIS-Ziele im Har-
burger Binnenhafen in der Umgebung des Fraunhofer CML dar. Die rechte
Abbildung zeigt das Ergebnis eines AIS-Flooding-Angriffs. Dabei konnte iiber
den Datenaustausch zwischen Radardisplay und ECDIS zusatzliche AIS-Ziele
einschleust werden. Welche der auf dem Display angezeigten Schiffe tatsach-
lich vorhanden sind und bei welchen es sich um kiinstlich durch den Angrei-
fer generierte Ziele handelt, ist nicht zu erkennen. Uber denselben Angriffs-
vektor war es auch moglich, lediglich gezielt einzelne AIS-Ziele hinzuzufiigen
oder beispielsweise auch die Darstellung vorhandener Ziele auf dem Display
erfolgreich zu unterdriicken.

Die Durchfiihrung dieser speziellen Tests in einer so realistischen Umgebung
bietet die Moglichkeit, direktes Feedback aus der maritimen Branche zu er-
halten. Damit konnen einerseits samtliche digitale Werkzeuge fiir Cyberan-
griffe, zur Pravention und Hartung von Systemen sowie zur automatisierten
Detektion von Angriffen angepasst, weiterentwickelt und verbessert wer-
den. Zudem konnen gemeinsam mit den Benutzern Handlungsempfehlungen
fiir die Reaktion auf einen Cyberangriff erarbeitet und erprobt werden. An-
dererseits lassen sich dadurch die unterschiedlichen Auswirkungen ver-
schiedener Angriffe auf die Schiffsbesatzung identifizieren und weitreichen-
dere Konsequenzen untersuchen. Schliefslich lasst sich durch praktische De-
monstrationen in dem neuartig entwickelten Labor das Bewusstsein tiber die
zunehmende Gefahrenlage erhéhen.

Der in Abbildung 5 gezeigte AIS-Flooding-Angriff beispielsweise eignet sich
sehr gut zu Demonstrationszwecken, da gleich auf den ersten Blick eine Ma-
nipulation erkennbar ist, auch, weil die kiinstlichen AIS-Ziele erst bei auf-
wendiger, deckungsgleicher Manipulation des Radarbilds (das in Abbildung
5 zur besseren Ubersicht deaktiviert ist) realistisch erscheinen. Aus demsel-
ben Grund wird dieser Angriff auf einer Schiffsbriicke nur geringe Konse-
quenzen nach sich ziehen - in so einem Fall kann die Offizierin auf der Briicke
einfach nach drauféen und auf andere Instrumente schauen. Bei subtileren
Angriffen fallt die Einschatzung der praktischen Folgen fiir die Schiffsfiih-
rung jedoch schwerer; hier erméglicht die einfache Simulation der Angriffe
einen Austausch mit Reedereien und NautikerInnen.

Zudem werden sich weiterfithrende und vertiefende Erkenntnisse davon er-
hofft, weitere Gerate in das in Abschnitt 3.1 beschriebene Briickenlabor ein-
zubauen - insbesondere auch die Gerite von alternativen, in der Praxis weit
verbreiteten Herstellern. Basieren diese zum Beispiel auf anderen Betriebs-
systemen oder Kommunikationsschnittstellen, so werden dafiir andere An-
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griffsvektoren moglich, aber auch notig sein. Auch gilt es in zukiinftigen Ar-
beiten zu erforschen, fiir welche Angriffe spezifische Anpassungen an einen
bestimmten Geratetyp vorgenommen werden miussen, und welche Angriffs-
typen dagegen herstellertibergreifend moglich sind.

5 Zusammenfassung

In diesem Beitrag wurde ein neuartiges maritimes Cybersicherheitslabor fiir
integrierte Schiffsbriickensysteme prasentiert, das gemeinschaftlich von
Fraunhofer FKIE und Fraunhofer CML am Standort Hamburg entwickelt und
realisiert wurde und fortwahrend weiter ausgebaut wird. Hinsichtlich der
stetig wachsenden Bedrohungen aus dem Cyberinformationsraum und dem
elektromagnetischen Spektrum bietet dieses Labor das Potenzial, adaquate
Konzepte zum Schutz maritimer IT-Systeme zu entwickeln, durch prototypi-
sche Implementierungen deren Effektivitit zu demonstrieren und damit die
in der Schifffahrt zu lange vernachlassigte Cybersicherheit voranzutreiben.

Mit seiner einzigartigen Kombination aus echter Briickenhardware mit ei-
nem software-seitigen Portfolio an briickenspezifischen Cyberangriffs-
Werkzeugen ermoglicht dieses Labor als Test- und Entwicklungsumgebung
praktische Sicherheitsanalysen von maritimen Systemen, die Identifikation
von Schwachstellen und Verwundbarkeiten auf systemischer, aber auch ope-
rationeller Ebene, sowie eine fundierte Untersuchung moéglicher Auswirkun-
gen von Cyberangriffen. Damit ermdoglicht es die Entwicklung von passge-
nauen Sicherheitslosungen zu deren Pravention, Detektion und Reaktion.
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Verwendung von Internet-Scans und passiven Messungen
zur Analyse russischer Angriffe und ihrer Auswirkungen
in der Ukraine

Johannes Klick?, Stephan Laul, Daniel Marzin?

Kurzfassung:

Die Rolle der Cyber-Domane im ukrainischen Krieg ist noch nicht vollstindig erforscht.
Derzeit werden primar Cyberangriffe analysiert, aber es wird stark vernachlassigt, dass
mit Hilfe der Cyberdoméane messbare und tiberpriifbare Aussagen tiber die reale Welt ge-
macht werden konnen. So kann eine gute Cyber-Aufklarung nicht nur die digitale Angriffs-
fliche des Gegners bestimmen, sondern auch Erfolgsaussagen von physischen kineti-
schen Grofiangriffen ermitteln. Durch globale Internet-Scans und unser passives Black-
hole-Sensornetzwerk konnen wir sowohl Cyber- als auch konventionelle Angriffe und de-
ren Auswirkungen auf das Territorium der Ukraine identifizieren. Zusatzlich korrelieren
wir frei verfligbhare Radardaten der Europdischen Weltraumorganisation und Open-
Source-Intelligence-Daten zu russischen Angriffen. Auf dieser Grundlage zeigen wir, wie
Internet-Scan-Daten eine gute Quelle fiir die Messung des Erfolgs von Angriffen in einer
bestimmten Region sein konnen. Dariiber hinaus kénnen sie auch zur Verifizierung von
Angriffsberichten in sozialen Medien verwendet werden, um Fake News zu bekdmpfen,
die in modernen Konflikten eine wichtige Rolle spielen. Unser Ansatz kann auch Nach-
richtenagenturen dabei helfen, die Authentizitit von Berichten schnell zu bestimmen.
Dieser starke Zusammenhang zwischen unseren Internet-Scans und den tatsachlichen Er-
eignissen wird durch einen Korrelationskoeffizienten von 0,74 belegt.

Stichworte: Blackhole-Sensornetzwerk, Cyberdomane, DDoS, digitale Angriffsflache,
Fake News Detection, Internet-Scans, IP-Adressen, KRITIS, Radardaten, Russland-Ukra-
ine-Krieg, Ukraine

1 Einleitung

Am 24. Februar 2022 begann der russische Angriffskrieg gegen die Ukraine.
Russlands Vorgehen war konventionell, was einige Auf3enstehende iiber-
raschte, welche einen deutlich starkeren Einsatz der Cyber-Domaéane erwar-
tet hatten. Dass dies nicht der Fall war, ist jedoch auf die Rahmenbedingun-
gen der operativen Planung zuriickzufiihren, welche unter strengster Ge-
heimhaltung erfolgte. Bis heute ist die Rolle der Cyber-Doméane im Ukraine-
Krieg noch nicht vollstandig berticksichtigt worden. Derzeit werden primar
Cyberangriffe analysiert, aber es wird stark vernachlassigt, dass mit Hilfe der

1 Alpha Strike Labs GmbH, Berlin
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Cyberdomédne messbare und tberprufbare Aussagen liber die reale Welt ge-
macht werden konnen.

So kann eine gute Cyber-Aufkldarung nicht nur die digitale Angriffsflache des
Gegners bestimmen, sondern auch Aussagen iiber die Auswirkung von phy-
sisch-kinetischen Grof3angriffen ermitteln.

Dartiber hinaus ist auch die Erkennung von Fake News besonders wichtig,
vor allem wenn sie auch fiir die militarische Aufklarung ein immer wichtige-
res Element ist. Wahrend immer mehr Informationsquellen zur Verfliigung
stehen, nimmt deren Manipulation sowie die Qualitat der Falschungen zu.
Insbesondere eine zeitnahe Beurteilung der Echtheit von Informationen
wird zunehmend schwieriger. Um diese Unzuldnglichkeiten zu tiberwinden,
stellen wir einen neuen Ansatz vor, der Internet-Scandaten nutzt, um kineti-
sche Angriffe friihzeitig zu erkennen und ihre Auswirkungen genauer abzu-
schitzen sowie bisher ungenutzte Cyber-Domain-Informationen zur Bewer-
tung der Authentizitat von Nachrichten zu nutzen und die Erkennung von
Fake News zu unterstiitzen.

2 Erlduterung der Netzwerk-Scan-Methodik

Die im Internet sichtbare Oberflache eines Landes genau zu erfassen und zu
bewerten ist eine Herausforderung. Aus unserer Sicht besteht diese Oberfla-
che zundchst aus Servern, die 6ffentlich zugangliche Dienste liber das Inter-
net darstellen und sich im Zielland, in diesem Fall der Ukraine, befinden. Den
Kern unserer Analyse bilden die Daten, welche wir mit dem Distributed Cy-
ber Recon System (DCS) gesammelt haben. Dabei handelt es sich um eine
Suchmaschine, welche das gesamte IPv4-Internet, das derzeit aus rund 3 Mil-
liarden routingfihigen IP-Adressen besteht, innerhalb weniger Stunden
scannen kann. Ein Scan erfasst immer einen bestimmten Dienst auf einem
festen Port, der den Zustand des Internets moglichst genau in einem so ge-
nannten Snapshot erfasst. Zusatzlich zu den allgemeinen Erreichbarkeitsda-
ten und den dienstspezifischen Daten werden die Aufzeichnungen mit wei-
teren Daten angereichert. Informationen tiber das AS, in dem sich die Server
befinden, Daten liber den Eigentiimer und die Verwalter des zugehorigen IP-
Adressbereichs (WHOIS) sowie Analysedaten liber die Dynamik des Netzbe-
reichs und Geolokalisierungsdaten (GeolP). Die Kombination und kontinu-
ierliche Sammlung dieser Daten ermdoglicht eine genaue Kartierung des In-
ternetraums. Mithilfe von Big-Data-Analysen kann ein fachkundiger Analyst
die Daten dann nach verschiedenen Gesichtspunkten auswerten und so ei-
nerseits einen genauen Uberblick iiber die Cyberlandschaft einzelner Netz-
werke, Lander und Organisationen gewinnen und andererseits vielschichtige
Analysen vornehmen [1].
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Abbildung 1: Schematische Darstellung der DCS-Architektur

Eine schematische Darstellung zum Aufbau unseres DCS findet sich in Abbil-
dung 1. Im Frontend werden die Scans konfiguriert und die gesammelten Da-
ten ausgewertet. Ublicherweise wird das gesamte Internet auf einem Port
mit einem bestimmten Dienst gescannt. Die Flexibilitdt des DCS erlaubt es
aber beispielsweise auch, die einzelnen Suchknoten geografisch zu verteilen
und die zu scannenden [P-Bereiche von den nichstgelegenen Scan-Knoten
aus zu scannen oder das Scannen auf vielversprechende Netzwerkbereiche
zu konzentrieren [2]. Sobald die Scan-Parameter definiert sind, teilt der
Scanmaster diese je nach Scan-Methode in einzelne Arbeitspakete auf und
weist sie den vorhandenen Scan-Knoten zu. Fallt ein Suchknoten wahrend
eines Scans aus, werden seine Arbeitspakete auf andere Scan-Knoten ver-
teilt. Die Scan-Knoten senden pseudo-zufallig TCP SYN-Pakete (Transmis-
sion Control Protocol Synchronize) an alle im Arbeitspaket definierten
Zieladressen. Sobald eine gescannte [P-Adresse antwortet, wird ein anwen-
dungsspezifischer Scanner (App Scanner) gestartet und sammelt protokoll-
spezifische Daten, wie das Software-Banner des Hosts. Alle gesammelten Da-
ten werden an den Aggregator weitergeleitet, welcher eventuell vorhandene
Duplikate aussortiert und zusatzliche Metadaten hinzufligt. Genaue Ergeb-
nisse sind ein wichtiger Aspekt des Internet-Scanings. Allerdings blockieren
Filtersysteme automatisch intensiven Suchverkehr. Suchmaschinenbetrei-
ber wie Shodan und Censys scannen daher kontinuierlich alle Protokolle mit
geringer Geschwindigkeit und aktualisieren ihre Datenbanken permanent.
Das DCS hingegen versucht, den aktuellen Zustand des Internets innerhalb
eines kleinen Zeitfensters mo glich st genau zu erfassen. Dies hat den
Vorteil, dass sich stindig andernde Netze, wie z. B. Endkundennetze oder
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Cloud-Anbieter, das Scan-Ergebnis weniger verfalschen. Dies wird durch ei-
nen Scan mit 1022 verschiedenen Quelladressen erreicht, wobei ein einzel-
ner Scan 6 Stunden dauert. Die pseudo-zufallige Verteilung aller 3 Milliarden
zu scannenden [P-Adressen ergibt somit eine durchschnittliche Scan-Last
von etwa 42 Paketen pro Stunde fiir ein /24-Netzwerk (256 IP-Adressen).
Fiir ein /16-Netz mit 65536 [P-Adressen betrigt die Scan-Last etwa 10923
Scan-Pakete pro Stunde, wobei ein Zielnetz dieser Grofde im Durchschnitt
nur 10 Pakete pro Stunde von derselben Quell-IP-Adresse empfangt. Nach
unserer Erfahrung liegen diese Raten weit unter den Schwellenwerten auto-
matischer Filtersysteme. Aufierdem filihrt eine geografische Verteilung der
Scan-Knoten zu weniger Paketverlusten und kann regionale Filter vermei-
den. Fiir die Zwecke dieser Studie beziehen wir uns nur auf die Erreichbar-
keit von Hosts, die sich geografisch in der Ukraine befinden. Wir definieren
Hosts als erreichbar, wenn sie auf ein TCP SYN-Paket reagieren, gefolgt von
einem giiltigen Handshake auf der Anwendungsebene. Fiir die Geolokalisie-
rung verwenden wir die GeoLite2 City-Datenbank von MaxmindZ2. Nach eige-
nen Angaben betragt die Genauigkeit der korrekten Lokalisierung in einem
Radius von 250 km 84 %, wobei 10 % nicht korrekt und 6 % tiberhaupt nicht
aufgelost werden. Die Lokalisierung auf Stadtebene gelingt zu 64 %, wobei
31 % der Ergebnisse falsch und 5 % gar nicht aufgelost werden [3]. Diese
Zahlen gelten nicht fiir IPs von mobilen Geraten, die jedoch standardmaf3ig
keine Dienste im Internet anbieten und daher fiir unsere Analyse nicht rele-
vant sind.

Das DCS scannt weit verbreitete Protokolle wie HTTP-Port 80, HTTPS-Port
443 und SSH-Port 22 alle zwei Wochen, wahrend weniger verbreitete Proto-
koll-Port-Kombinationen nur alle vier bis sechs Wochen gescannt werden.
Dies reicht zwar fiir die Erfassung von Konektivitatstrends aus, aber diese
niedrige Frequenz erlaubt es uns nicht, Kriegsereignisse mit den Scandaten
zu korrelieren. Zu diesem Zweck haben wir so genannte Hochfrequenz-Scans
entwickelt, die die gewiinschten Hosts mit einer hohen Frequenz von 4 Stun-
den scannen. Wir wahlen die IP-Adressen, die sich aktuell im Aufklarungsge-
biet befinden, anhand der Geodaten des letzten Scans fiir jede Proto-
koll/Port-Kombination aus. Dariiber hinaus werden dynamische Adressbe-
reiche herausgefiltert, da diese das Ergebnis standig verfalschen. Alle gesam-
melten Adressen werden erneut mit dem Appscanner gescannt, mit Metada-
ten angereichert und zur weiteren Analyse gespeichert.

2 Dieses Produkt enthilt GeoLite2-Daten, die von MaxMind erstellt wurden und unter

https: //www.maxmind.com erhaltlich sind.
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2.1 Aufbau und Widerstandsfahigkeit des ukrainischen Internets

Germany vrirn Ukraine

E-CIX MURIEh Peering LAN

Abbildung 2: Darstellung der proportionalen Endkundenverteilung pro ISP. Der
gesamte imagindre Kreis stellt 100 Prozent aller Endkunden dar. Die griinen
Kreiselemente stellen den prozentualen Anteil dar. Dargestellt sind nur ISPs, die
mindestens 1 Prozent der Endkunden versorgen. Quelle: RIPE Atlas

Das ukrainische Internet ist wesentlich widerstandsfahiger gegen physische
Angriffe, als die meisten westlichen Internet-Infrastrukturen. Dies liegt da-
ran, dass das ukrainische Internet aus wesentlich mehr kleinen ISPs besteht
als die westlichen Gegenstiicke. Abbildung 2 zeigt das ukrainische Internet
im Vergleich zum deutschen Internet. Es ist leicht zu erkennen, dass etwa 2/3
der deutschen Endkunden von 3 grofden zentralen ISPs bedient werden. We-
niger als 15 Prozent der Endnutzer in Deutschland werden von ISPs bedient,
die jeweils weniger als 1 Prozent der Endnutzer bedienen. Wenn wir die Uk-
raine zum Vergleich heranziehen, sehen wir sofort, dass die drei grofdten ISPs
fast ein Drittel der Endkunden bedienen und mehr als 50 Prozent aller End-
kunden von ISPs bedient werden, die jeweils weniger als 1 Prozent der End-
kunden bedienen. Folglich besteht das ukrainische Internet aus viel mehr
kleinen ISPs und weniger zentral wichtigen ISPs. So fiihrt der Ausfall eines
ISP, z. B. durch militdrische Angriffe, zu wesentlich geringeren Beeintrachti-
gungen, da der Netzverkehr leichter iiber einen anderen ISP geleitet werden
kann. Einschrankungen bei der Verfiigbarkeit von Netzdiensten und Servern
sind also eher auf den Ausfall der Server selbst oder des direkt angeschlos-
senen ISP zuriickzufiihren als auf eine unzureichende Anzahl von Transit-
ISPs.
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3 Ermittlung des Zerstorungsgrades von Mariupol anhand von Internet-
Scandaten und ESA Radardaten

Network Service Avallability over Time for Mariupol, Donetsk Oblast, Ukraine

Mariupol

¥ »":-"‘:“"'“.
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Abbildung 3: Unsere Internet-Scans zeigen eine Verringerung der Verfiigbarkeit
von Netzdiensten um bis zu 90 % in der Stadt Mariupol, kurz nach dem Beginn der
russischen Invasion Ende Februar 2022. Diese Daten werden zusitzlich von der
European Space Administration (ESA) und deren Radar-Satellitenbildern besti-
tigt, welche ebenfalls einen Zerstérungsgrad von ca. 90 % anzeigen.

Als Ausgangspunkt unserer Betrachtung wurde der 01. Oktober 2021 ge-
wahlt, welcher ungefahr 6 Monate vor dem russischen Angriffskrieg in der
Ukraine liegt. Abbildung 3 zeigt, wie sich die Netzwerkdienste und Server in
Mariupol wahrend der russischen Invasion verhalten. Es ist deutlich zu er-
kennen, dass seit Kriegsbeginn am 24. Februar 2022, die Verfligbarkeit der
Dienste iiber alle Protokolle hinweg, um etwa 90 Prozent zuriickging. Dar-
tber hinaus ist zu erkennen, dass auch die DNS-Dienste stark betroffen sind
und nicht mehr zur Verfligung stehen. Diese Nichtverfiigbarkeit halt iiber ei-
nen langeren Zeitraum an, was darauf hindeutet, dass die Infrastruktur von
Mariupol weitgehend zerstort ist: Dies deckt sich mit Medienberichten und
offiziellen Angaben, wonach Mariupol zu 70-90 Prozent zerstort ist [4,5].

Daten werden von der Europaischen Weltraumorganisation (ESA) im Rah-
men des Sentinel-1-Programms bereitgestellt. Das Sentinel-1-Programm
verwendet ein Radar mit synthetischer Apertur (SAR), welches den Vorteil
hat, bei Wellenldngen zu arbeiten, die nicht durch Wolken oder mangelnde
Beleuchtung beeintrachtigt werden. Seine Aufgabe ist die kontinuierliche Ra-
darkartierung der Erde3. Diese Radardaten konnen auch zur Messung der
Hohenunterschiede von Gebduden verwendet werden. So zeigt die linke
Seite von Abbildung 3 den Grad der Zerstorung Mariupols. Je intensiver der

3 https: //sentinels.copernicus.eu/web/sentinel /missions/sentinel-1/overview
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rote Farbton ist, desto hoher ist der Grad der Zerstorung. Anhand dieser Ra-
darkarten ldsst sich schnell erkennen, dass Mariupolweitgeh end zerstort
ist, was einen weiteren Beweis fiir die Korrelation zwischen dem Grad der
Zerstorung in Mariupol und den Ergebnissen aus unseren Internet-Scans lie-
fert. Die in diesem Abschnitt vorgestellte Beispielanalyse, welche wir eben-
falls fiir 23 andere Oblaste der Ukraine durchgefiihrt haben, zeigt, dass Inter-
net-Scandaten als zusatzliche Quelle hilfreich sein konnen, um Angriffe, Ge-
bietseroberungen oder den Grad der Zerstorung bestimmter umkampfter
Regionen zu ermitteln oder andere Informationsquellen zu bestatigen.

4 Russische Angriffe auf die Energieinfrastruktur und deren Auswirkung
im Oktober 2022 und Marz 2023
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Abbildung 4: Illustration der russischen Raketenangriffe vom 10. Oktober 2022
und der damit verbundenen Stromausfille in den jeweiligen Regionen.
Quelle: Alex Kozur, Wikimedia [6]

Am 10. Oktober 2022 fiihrte Russland massive und grof3flachige Angriffe ge-
gen die Ukraine durch. Dabei wurden explizit Einrichtungen der Energiever-
sorgung angegriffen [7-9]. Abbildung 4 basiert auf OSINT-Informationen und
zeigt die verschiedenen Angriffsorte und zusatzlich, welche Oblaste in der
Folge von Stromausfillen betroffen waren. Da Stromausfille auch zum Aus-
fall von IT-Systemen fiihren, wenn diese nicht durch eine unterbrechungs-
freie Stromversorgung (USV) gesichert sind, sollte sich dies auch in der Ver-
fligbarkeit von IT-Systemen in der jeweiligen Region widerspiegeln. Seit Sep-
tember 2022 scannen wir die Ukraine im 4h-Hochfrequenztakt, um mogliche
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Stromausfalle und damit verbundene Verfiigbarkeitsverluste zu erkennen.
Im Folgenden wird gezeigt, dass wir die OSINT-Informationen auf Basis un-
serer Scandaten verifizieren kdnnen.

Hierzu betrachten wir beispielhaft das Oblast Sumy im Norden der Ukraine,
wo laut OSINT-Daten (siehe Abbildung 4) Stromausfalle zu verzeichnen wa-
ren. Abbildung 5 zeigt, dass unseren Scandaten zufolge vor dem 10. Oktober
2022 kein grofierer Verlust der Verfiigbarkeit von Internetdiensten auftrat.
Unsere Scans zeigen jedoch, dass es zwischen 3:00 und 9:00 Uhr am 10. Ok-
tober 2022 zu einem schwerwiegenden Verlust an erreichbaren Systemen
kam. In dieser Zeit waren bis zu 90 Prozent der Systeme tiber alle Protokolle
hinweg nicht mehr erreichbar. Wir fiihren dieses Verhalten auf den Ausfall
der Stromversorgung zuriick, was auch durch OSINT-Daten entsprechend
bestatigt wird. Anhand unserer Scans lasst sich ableiten, dass der Stromaus
fall etwa 12 Stunden dauerte. Wir definieren einen Stromausfall, wenn plotz-
lich weniger als 80 Prozent der Dienste liber einen langeren Zeitraum ver-
fugbar sind. Es ist leicht zu erkennen, dass die Stromversorgung in der Zeit
zwischen dem 11. und 12. Oktober nicht stabil war, da es immer wieder zu
leichten Schwankungen in der Verfiligbarkeit der Dienste kommt. Erstam 13.
Oktober wird eine dhnliche Stabilitat in der Verfligbarkeit der Systeme er-
reicht wie vor dem 10. Oktober 2022.
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Abbildung 5: Messung und Darstellung der Dienstverfiigbarkeit von via Internet
erreichbaren Systemen im Oblast Sumy.
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Oblast

Power Outage
OSINT Yes Yes Yes Yes Yes Yes Yes Yes No No No No No No No No No No No No No No No No
Drop visible in
scan results Yes Yes Yes Yes Yes Yes Yes No No Slightty No No No Slightty No No No No No No No Slightly No Yes

Abbildung 6: Datenreihe zur Ermittlung des Korrelationskoeffizienten
(no drop: 0 ; slightly drop: 0...0,25 ; drop: 0,26...1)

Wie am Beispiel des Oblast Sumy geschildert, haben wir diese Analysen auch
fiir 23 weitere Oblaste durchgefiihrt. Die Ergebnisse zeigen, dass es Korrela-
tionen zwischen OSINT-Informationen und unseren Internet-Scan-Daten
gibt. Dabei haben wir die Korrelation zwischen der Anzeige eines Stromaus-
falls in den OSINT-Daten und einem grofden Verlust der Verfligbarkeit von
Netzwerkdiensten fiir alle Oblasts bestimmt (siehe Abbildung 6).

Der von uns ermittelte Korrelationskoeffizient nach Pearson betragt 0,74,
was einen starken Zusammenhang indiziert. Folglich konnen unsere Scan-
Daten verwendet werden, um z. B. die Wirksamkeit fremder Angriffe zu mes-
sen. So lief3e sich beispielsweise messen, ob ein Angriff auf ein Kraftwerk, das
zum Beispiel militdrische Liegenschaften versorgt, erfolgreich war oder
nicht. Aufderdem lief3e sich damit messen, wann die Reparaturen abgeschlos-
sen sind, wann die Stromversorgung wiederhergestellt ist und wann die
Netzdienste wieder online sind.

Diese Informationen kénnten aus feindlicher Sicht auch genutzt werden, um
die entsprechende Anlage kurz nach erfolgreicher Reparatur erneut anzu-
greifen. Auferdem kénnen Meldungen aus sozialen Netzwerken auf ihre
Richtigkeit liberpriift werden. Wenn zum Beispiel in den sozialen Medien
tiber grofdflichige Bombardierungen berichtet wird, konnen diese schnell
durch Internet-Scans verifiziert werden. Sobald die Infrastruktur im Bereich
der Telekommunikation oder der Stromversorgung angegriffen oder beein-
trachtigt wird, hat dies immer auch Auswirkungen auf die Verfligbarkeit von
Netzdiensten im Internet.
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5 Mutmalliche russische Cyberangriffe

Packet Count

Begin of war

Packet Count

2022-01-01 2022-02-01  2022-03-01 2022-04-01 2022-05-01 2022-06-0 2022-07-01 2022-08-01 2022-08-01
Time in Days

Abbildung 7: Alle IP-Pakete aus der Ukraine zwischen
dem 01.12.2021 und dem 01.10.2022

Seit 2018 betreiben wir ein Blackhole-Sensornetz mit 1024 o6ffentlichen
[Pv4-Adressen. Ein Blackhole-Sensornetzwerk iiberwacht stindig den ge-
samten eingehenden Verkehr des Internets und fangt jedes empfangene IP-
Paket auf. Eine mafdgeschneiderte Software analysiert jedes IP-Paket, indem-
sie alle Header- und Datenfelder analysiert. Ausgehend von der Quell-IP-
Adresse reichert die Software den Datensatz mit Informationen aus Reverse
Domain Name System (rDNS), WHOIS, geografischen Standort- und AS-Da-
tenbanken an. Die rDNS-, WHOIS- und AS-Eintrage identifizieren den aktuel-
len Besitzer, und die geografischen Standortinformationen ermoglichen es,
die IP-Adresse auf einer Karte einzuzeichnen und sie einem Land zuzuord-
nen. AnschliefSend werden die Ergebnisse in eine Hochleistungsdatenbank
libertragen, die Such- und Aggregationsfunktionen fiir jeden Datenpunkt bie-
tet. Die Software ist in der Lage, IPv4- und IPv6-Pakete unabhingig von den
dariiber gesprochenen Protokollen zu analysieren, z. B. Transmission Con-
trol Protocol (TCP), User Datagram Protocol (UDP) oder Internet Control
Message Protocol (ICMP). Ein Teil des eingehenden Datenverkehrs wird von
Scannern, Angreifern und falsch konfigurierten Geraten verursacht und wird
als Grundrauschen bezeichnet. Da keine Antwort auf eingehende IP-Pakete
erfolgt, erhalten die Blackhole-Sensornetzwerke meist Anwendungsdaten
aus UDP-Paketen, wie DNS-Anfragen oder TCP-Implementierungen, die be-
reits im ersten [P-Paket Daten senden. Die meisten [P-Pakete versuchen, eine
Verbindung tiber den Austausch von IP-Paketen aufzubauen, z. B. bei TCP mit
einem 3-Wege-Handshake. Das Internet leitet IP-Pakete liber eine vorher de-
finierte Routing-Policy weiter. Das bedeutet, dass zwei IP-Pakete mit dem
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gleichen Ziel, die von der gleichen Quelle gesendet werden, nicht den glei-
chen Weg durch das Internet nehmen miissen und auch nicht in der richtigen
Reihenfolge auf der Empfangerseite ankommen miissen. Die TCP-Implemen-
tierung 16st dieses Problem, indem sie die [P-Pakete in der richtigen Reihen-
folge sortiert und fehlende Pakete behandelt. TCP muss jedoch eine Verbin-
dung in drei I[P-Paketen aushandeln: Ein erstes TCP-Synchronize-Paket
(SYN) von einem Client zeigt einen Verbindungsversuch an. Der Server ant-
wortet mit einem TCP Synchronize Acknowledgement (SYN-ACK), um eine
Verbindung herzustellen und zur Bestatigung der hergestellten Verbindung
sendet der Client ein abschliefiendes TCP ACK-Paket zuriick an den Server.
Danach kénnen die Daten bidirektional gesendet werden und die Implemen-
tierung kiimmert sich um verworfene IP-Pakete und die richtige Reihenfolge
der IP-Pakete. Abbildung 7 zeigt alle aus der Ukraine empfangenen [P-Pakete
in der Zeit zwischen dem 01.12.2021 und dem 01.10.2022. Ab Mai 2022, also
2,5 Monate nach Kriegsbeginn, ist eine erhéhte Menge an empfangenen Pa-
keten zu erkennen. Bei genauerer Betrachtung dieser Pakete heben sie sich
vom Grundrauschen ab. Viele Pakete sind TCP SYN-ACK-Pakete, die nur dann
empfangen werden sollten, wenn das Blackhole-Sensornetzwerk versucht,
eine Verbindung aufzubauen. Da wir keine Daten senden, miissen die emp-
fangenen Pakete eine Antwort auf TCP SYN-Pakete sein, welche die IP-Adres-
sen unseres Blackhole-Sensornetzes falschen. Dieses Verhalten wird durch
Angriffe auf die Quell-IP-Adresse erkannt.

5.1 Analyse von DDoS-Angriffen anhand von IPv4-Blackhole-Sensornetz-
werk-Daten

é Attacker

l Spoofed SYN Packet

| H Victi
| Spoofed SYN Packet e

BOT/ Server

Blackhole

? Sensor
Network

Abbildung 8: Schematische Darstellung eines DDoS-Angriffs mit TCP SYN
Flooding
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Bei einem DDoS-Angriff (Distributed Denial-of-Service) wird versucht, so
viele Ressourcen wie moglich auf dem Opferrechner zu binden, um einen Be-
triebsausfall zu verursachen. Auf Webservern wird dies sichtbar, wenn die
gehostete Website nicht mehr erreichbar ist. Wie in Abbildung 8 dargestellt,
kontrolliert ein Angreifer ein Bot-Netz im Internet. Ein Bot-Netz besteht aus
vielen mit dem Internet verbundenen Geraten (Bots) wie Computern, Lap-
tops, Smartphones und IoT-Geréaten, bei denen der Angreifer eine Sicher-
heitsliicke ausnutzt, um die Kontrolle zu erlangen.

Um einen DDoS-Angriff durchzufiihren, installiert ein Angreifer eine Soft-
ware auf jedem Bot, um so viele TCP SYN-Pakete wie moglich an das Opfer
zu senden, ohne die TCP SYN-ACK-Antwort zu verarbeiten. Dies wird als TCP
SYN-Flood-Angriff bezeichnet. Jedes Paket reserviert Speicher auf dem Rech-
ner des Opfers, um den TCP-Status zu verarbeiten, bis die Ressourcen oder
die Verbindungskapazitit erschopft sind und das Opfer nicht mehr antwor-
tet. Zur Tarnung wahlen sie zufdllige IP-Adressen aus dem Internet als ihre
eigene Quell-IP-Adresse im Paketkopf. Dies fiihrt dazu, dass das TCP SYN-
ACK-Paket an die gefdlschte [P-Adresse weitergeleitet wird, bei der es sich
um einen anderen Host im Internet handelt. Diese Riickstreuung wird von
unserem Blackhole-Sensornetzwerk aufgefangen. Wir haben nach Beginn
des Krieges begonnen, TCP SYN-ACK-Pakete aus der Ukraine zu erfassen. An-
hand der Quell-IP-Adressen, der Quell-Ports der TCP SYN-Pakete und der Da-
tenanreicherung lassen sich die DDoS-Ziele ermitteln. Abbildung 9 zeigt drei
verschiedene DDoS-Angriffe. Der erste beginnt mit einem hohen Peak an
empfangenen TCP SYN-ACK-Paketen von www.president.gov.ua auf Port
443 um den 1. April 2022. Wir gehen davon aus, dass der Angreifer die Quell-
[P-Adressen fiir seinen SYN-Flood-Angriff zufillig ausgewahlt hat, so dass
wir die Auswirkungen des Angriffs extrapolieren und abschitzen konnen.
42.000 IP-Pakete innerhalb von 24 Stunden wurden von unseren 1024 [P-
Adressen empfangen. Das Internet besteht aus rund 3 Milliarden routbaren
[P-Adressen. Hochgerechnet wiirde der DDoS-Angriff 1.453.586 TCP SYN-
Pakete pro Sekunde auf dem Ziel generieren, was einer Datenrate von rund
697,7 Mbps entspricht. Nach dem Angriff wurde die Website des Prasidenten
durch einen bekannten DDoS-Schutzanbieter geschiitzt. Aufderdem wurde
die Buchungswebsite der ukrainischen Eisenbahnen (abgekiirzt UZ) boo-
king.uz.gov.ua iiber HTTPS-Port 443 angegriffen und wir erhielten rund
4.500 TCP SYN-ACK-Pakete pro 24 Stunden. Durch Extrapolation dieser Rate
gehen wir von einem DDoS-Angriff mit einer Datenrate von etwa 74,8 Mbps
aus, der bis zum 1. Juli 2022 andauerte. Die ukrainischen Eisenbahnen an-
derten die IP-Adresse auf eine andere Adresse innerhalb desselben Netzes,
welches von den ukrainischen Eisenbahnen selbst betrieben wird. Der
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Beginn und die Dauer der beiden DDoS-Angriffe scheinen zu gezielten An-
griffskampagnen zu passen, welche am Beginn eines Monats starten. Eine
weitere und langanhaltende DDoS-Attacke richtete sich gegen den Web-Me-
dia-Streaming-Server radio.ukr.radio, welcher mehrere verschiedene Radio-
streams hostet. Der Dienst ist normalerweise tiber Port 443 erreichbar, aber
der DDoS-Angriff fand tiber Port 8000 statt und begann um den 20. Juni 2022.
Zu Beginn erhielten wir eine Paketrate von 15.000 Paketen pro 24 Stunden
(Datenrate rund 249 Mbit/s), die drei Tage lang anhielt und bis zum 6. Au-
gust 2022 auf ein Niveau von 5.000 TCP SYN-ACK-Paketen pro 24 Stunden
(Datenrate rund 83,1 Mbit/s) sank.

www presidentgov.ua @ The State Cyber Pr...
. TOV 'Dream Line Ho...

Begin of war

40,000 JSC UKRAINIAN RAL..

nt

booking.uzgov.ua

Packet Cou

Web radio streaming server (radic.ukr.radio)

2022-03-01  2022-04-01 2022-05-01

Abbildung 9: Drei ausgewihlte DDoS-Ziele und ihre erfassten Pakete:
https://www.president.gov.ua, https: //booking.uz.gov.ua, https://radio.ukr.radio

2-07-01  2022-08-01 2022-09-01 2022-10-01  2022-11-01  2022-12-01
Time in Days

6 Zusammenfassung und Ausblick

Die Ergebnisse von Internet-Scans in Kombination mit OSINT-Daten, und Sa-
tellitenbildern, zeigen eine starke Korrelation zwischen den Ereignissen wie
z. B. Stromausfallen. Intensivere Internet-Scans konnen verwendet werden,
um die Auswirkungen kinetischer Angriffe zu messen, die zu Ereignissen wie
z. B. Stromausfallen oder "Battle Damage Assessment" (BDA) fiihren. Dar-
tiber hinaus konnen Internet-Scans auch dazu verwendet werden, Berichte
in sozialen Medien iliber weit verbreitete schwere Angriffe daraufhin zu
liberpriifen, ob sie der Realitit entsprechen oder eine gegnerische INFOOPS-
Kampagne darstellen (Stichwort: Fake News Detection).
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Die Einbeziehung einer Informationsquelle aus einer anderen Ebene, z. B. In-
ternet-Scans, kann die Uberpriifung von Medieninhalten verbessern und be-
schleunigen. Anhand unserer eigenen Scandaten konnten wir nachweisen,
dass sich grofd angelegte Kriegsereignisse stark auf den Cyberbereich aus-
wirken. Als unabhédngiger Betreiber einer modularen Suchmaschine haben
wir einen eigenen Scan-Algorithmus implementiert, der an die Situation in
der Ukraine angepasst ist. Je nach Aufklarungsgebiet geniigt es, einige hun-
derttausend bekannte Hosts zu kennen und deren Erreichbarkeit regelmaf3ig
zu erfassen, um tiefe Einblicke in das Geschehen zu erhalten - von jedem
Punkt der Welt aus. Ob die angewandte Methode fiir diesen Anwendungsfall
noch Optimierungspotenzial bietet, ist Gegenstand weiterer Arbeiten.

Weiterhin liefert die Analyse der gesammelten Daten aus einem Blackhole-
Sensornetz wertvolle Informationen. Durch Anreicherung jedes Pakets mit
zusitzlichen Attributen, Aggregation und Filterung ist es moglich, Ubersich-
ten liber den Verkehr aus einer bestimmten Region oder einem bestimmten
Netzwerk zu erstellen. Insbesondere das Analysieren von TCP SYN-ACK-Pa-
keten bringt eine neue Perspektive auf die Daten. Die Aggregation nach der
Quell-IP-Adresse und die Darstellung in einem Diagramm liber die Zeit er-
moglicht es, DDoS-Angriffe zu verfolgen, wenn zufallige Absender-1P-Adres-
sen aus dem Internet gefalscht werden. So kdnnten wir verschiedene DDoS-
Angriffe auf Ukrainische Institutionen identifizieren und darlegen, dass diese
ein sehr spezifisches temporales Muster hatten.

Das hier vorgestellte System der Internet-Scans und die Methodik, welche
sich dahinter verbirgt, hat bereits Anerkennung vor internationalem Publi-
kum erhalten [10, 11].

Zusammenfassend haben wir in dieser Arbeit gezeigt, dass es moglich ist,
durch Messungen innerhalb des Cyberspace, Riickschliisse und Aussagen auf
reale Geschehnisse in der Ukraine zu ziehen bzw. darzustellen. Globale Inter-
net-Scans sind eine neue Ebene der Aufklarung bzw. Lagedarstellung, zusatz-
lich zu Satelliten und Radar-Daten, mit dem Unterschied, dass fiir die Mes-
sungen keine Systeme in oder iiber das Zielland gebracht werden miissen.
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