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Beslut

Loomis Sverige AB Fl dnr 22-11506 oy opektionen

genom styrelsens ordforande SE-103 97 Stockholm
[Brunnsgatan 3]

BOX 7091 Tel +46 8 408 980 00

192 78 Sollentuna finansinspektionen@fi.se
www.fi.se

Anmarkning och sanktionsavgift

Finansinspektionens beslut (att meddelas den 19 juni
2024 kl. 8.00)

1. Finansinspektionen ger Loomis Sverige AB (556191-0679) en
anmarkning.

(8 kap. 8 8 lagen [2010:751] om betaltjénster)
2. Loomis ska betala en sanktionsavgift pa 40 000 000 kronor.
(8 kap. 14 § lagen [2010:751] om betaltjanster)

Hur man 6verklagar, se bilaga.

Sammanfattning

Loomis Sverige AB (Loomis eller bolaget) ar ett bevakningsforetag och ett
betalningsinstitut som erbjuder olika typer av tjanster inom vardehantering. Med
stod av tillstandet enligt lagen (2010:751) om betaltjanster driver Loomis
upprakningsverksamhet, vilket innebér att bolaget erbjuder en betaltjanst som
mojliggor insattningar av kontanter pa betalkonton. Med hénsyn till den
omfattande kontanthantering som sker i denna verksamhet bedéms risken for att
den utnyttjas for penningtvatt vara hog. For att hantera den risken krdvs det att
bolaget vidtar sarskilt kraftfulla atgarder.

Finansinspektionen har undersokt hur Loomis i sin upprékningsverksamhet har

foljt vissa centrala bestdmmelser i penningtvattsregelverket. Undersékningen
visar att bolaget har dvertrétt flera av dem. |1 Loomis allménna riskbedémning,
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som &r av central betydelse for arbetet med att forhindra penningtvétt och
finansiering av terrorism, har det funnits brister. Beddmningen av geografiska
risker har varit otillracklig nér det géller lander dar kunder som svarar for en
betydande andel av Loomis betalningsvolym &r baserade. Bolaget har inte heller
i tillracklig utstrackning beaktat vilka kunder som driver kontantintensiv
verksamhet och riskerna med dem.

Aven Loomis riskbedomningar av kunder har varit bristfalliga, eftersom bolaget
inte har gjort nagra individualiserade bedémningar av om kunderna driver
kontantintensiv verksamhet och darmed inte heller har beaktat riskerna som ar
forknippade med den typen av verksamhet. Det har aven funnits brister i saval
grundlaggande som skarpta atgarder for kundkannedom. 1 vissa fall har bolaget
inte hamtat in nagra uppgifter alls om affarsforbindelsens syfte och art och i
andra fall inte tillrackligt med sadana uppgifter.

Finansinspektionen bedomer att det finns anledning att se strangt pa
Overtradelserna, sarskilt med hansyn till att Loomis ar skyldigt att vidta sarskilt
kraftfulla atgarder for att motverka den hoga risken for att den betaltjanst som
Loomis tillhandahaller kan utnyttjas for penningtvatt. Overtradelserna ar dock
inte sdana att det finns skal att aterkalla Loomis tillstand eller meddela bolaget
en varning. Finansinspektionen anser att det &r tillrackligt att ge Loomis en
anmarkning i forening med en sanktionsavgift pa 40 miljoner kronor.

1 Bakgrund

1.1 Om Loomis Sverige AB

Loomis Sverige AB (Loomis eller bolaget) driver huvudsakligen
vardetransportrérelse!, upprakningsverksamhet och valutavaxlingsverksamhet?,
Loomis &r ett bevakningsféretag och sedan 2019 aven ett betalningsinstitut.
Bolaget driver upprakningsverksamhet med stod av tillstandet att tillnandahalla
betaltjanster enligt lagen (2010:751) om betaltjanster (betaltjanstlagen).

Med upprékningsverksamhet avses den kontanthantering som sker i
upprakningscentraler, dven kallade vardedepaer. | depaerna raknas,
akthetskontrolleras och sorteras sedlarna fran kundernas dagskassor. | samband
med den maskinella upprakningen skapas en elektronisk fil med uppgifter om
bland annat det uppraknade beloppet och vilken kund som upprakningen avser.
Slutligen skapas en sa kallad betalfil som skickas till den bank som bolaget

1 Vardetransportverksamheten ligger utanfor tillimpningsomradet for betaltjanstlagen, men
kraver tillstand enligt lagen (1974:191) om bevakningsforetag.

2 Valutavéxling ar en sadan naraliggande tjanst som ett betalningsinstitut kan bedriva enligt
3 kap. 5 § betaltjanstlagen.

NS

(I/
o071



NS
o3 I)é

N4y

Fl dnr 22-11506

samarbetar med, och som i sin tur for 6ver beloppet till bankkontot som kunden
har angett (prop. 2017/18:77 s. 129). Eftersom upprakningsverksamheten gor det
mojligt att satta in kontanter pa betalkonton &r det en betaltjanst enligt 1 kap. 2 §
1 betaltjanstlagen. Upprakningsverksamhet var tidigare undantagen fran
betaltjanstlagens tillampningsomrade men blev tillstandspliktig i samband med
att andra betaltjanstdirektivet® genomfordes i svensk ratt 2018.

Loomis ingar i en koncern som omfattar 23 foretag som driver verksamhet i
drygt 20 lander. Moderbolaget, Loomis AB, ar noterat pa listan for stora bolag,
large cap-listan, pa Nasdaqg Stockholm. Loomis forvarvade 2020 samtliga aktier i
Nokas Vardehantering AB och blev darmed dominerande inom vardehantering i
Sverige. Av den senast faststallda arsredovisningen framgar att Loomis under
rakenskapsaret 2023 hade en omsattning pa cirka 807 miljoner kronor.
Koncernen hade under samma rakenskapsar en omsattning pa cirka 28 miljarder
kronor.

Loomis har kunder inom den privata sektorn som &r etablerade saval i Sverige
som i andra lander. Bolaget har aven kunder inom den statliga sektorn.

1.2 Arendet

I april 2022 inledde Finansinspektionen en undersokning mot Loomis.
Inspektionen har granskat hur bolaget nar det galler upprakningsverksamheten
har foljt penningtvattsregelverkets regler om bland annat allmén riskbedémning,
riskbeddmning av kunder och atgérder for kundkannedom under perioden 1 april
2021-31 mars 2022 (undersokningsperioden).

Finansinspektionen har granskat de allméanna riskbeddmningar, rutiner och
riktlinjer for kundkannedomsatgarder samt riskbedémningar av kunder som
géllde under undersokningsperioden. Inspektionen har dven granskat kundlistor
och darefter begart in fullstandiga kundkannedomsatgarder for 69
foretagskunder (kundakterna). Av dessa kunder har bolaget bedémt att 54 har
varit férknippade med hog risk for penningtvétt och 15 kunder med medelhog
risk (normal risk) for penningtvatt.

Inspektionen har ocksa hamtat in uppgifter muntligen vid ett platsbesok hos
Loomis. Bolaget har aven fatt yttra sig skriftligt, bland annat 6ver inspektionens
lakttagelser och prelimindra beddmningar samt 6ver inspektionens évervégande
att ingripa mot bolaget.

% 1 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om andring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av direktiv 2007/64/EG.
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2 Utgangspunkter
2.1 Allmant om penningtvattsregelverket

Penningtvatt ar en brottslig verksamhet som bland annat innebar att foretag
utnyttjas for att gora illegala vinster tillgangliga for konsumtion och placeringar.
Vid ekonomisk brottslighet, liksom vid annan brottslighet som begas for att
uppna ekonomisk vinst, ar penningtvatt ofta en forutsattning for att délja
brottsvinster.

Finansiering av terrorism innebadr att pengar eller annan egendom samlas in, tas
emot eller tillhandahalls for att ekonomiskt stodja terrorism (se definitionen i

1 kap. 7 § lagen [2017:630] om atgarder mot penningtvatt och finansiering av
terrorism, penningtvéttslagen). Vid finansiering av terrorism ar syftet, till
skillnad fran vid penningtvatt, att vidta atgarder for att dolja att pengarna ska
anvandas till brott eller brottslig verksamhet. Det ar darfor vanligt att pengar
eller annan egendom som anvénds for att finansiera terrorism &r legalt intjanade
(sd kallad omvand penningtvatt).

Penningtvattsregelverket syftar till att forhindra att verksamhetsutdvare, till
exempel betalningsinstitut, utnyttjas for penningtvatt och finansiering av
terrorism. Regelverket utgar fran ett riskbaserat forhallningssatt, vilket innebar
att en verksamhetsut6vare ska vidta atgarder som star i proportion till de risker
for penningtvétt och finansiering av terrorism som det ar exponerat for.

Verksamhetsuttvaren ska bedéma hur de produkter och tjanster som den
tillhandahaller kan utnyttjas for penningtvatt och finansiering av terrorism samt
hur stor risken ar for att det sker i en sa kallad allméan riskbedémning. Det
innebar att verksamhetsutévaren ska identifiera, forsta och bedéma riskerna for
att verksamheten utnyttjas for penningtvétt eller finansiering av terrorism. Den
beddmningen har en central betydelse for verksamhetsutvarens arbete med att
forhindra penningtvatt och finansiering av terrorism, eftersom den allmanna
riskbedémningen ska ligga till grund for verksamhetsutdvarens rutiner, riktlinjer
och dvriga atgarder.

Verksamhetsutévaren ska &ven bedéma den risk for penningtvétt och
finansiering av terrorism som en viss kund ar forknippad med (kundens
riskprofil). Den beddmningen ska utga fran den allméanna riskbeddmningen och
foretagets kdnnedom om kunden, och ligger i sin tur till grund for foretagets
bedémning av hur omfattande kundkannedomsatgarder som maste genomforas.

Verksamhetsutovaren ska dessutom 6vervaka pagaende affarsforbindelser och
beddma enstaka transaktioner for att upptécka aktiviteter och transaktioner som
ar avvikande eller som, utan att vara avvikande, kan antas inga i ett led i
penningtvatt eller finansiering av terrorism. Overvakningen och beddmningen
ska goras utifran den allmanna riskbedémningen, verksamhetsutdvarens
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kannedom om kunden och kundens riskprofil. Om verksamhetsutévaren vid
dvervakningen bedomer att det finns skélig grund att misstanka att det ar fraga
om penningtvétt eller finansiering av terrorism eller att egendom annars kommer
fran brottslig handling ska alla omstandigheter som tyder pa det utan drojsmal
rapporteras till Polismyndigheten.

En verksamhetsutovares arbete med att forhindra penningtvétt och finansiering
av terrorism bestar alltsa av flera samverkande atgérder. En brist i nagon del av
arbetet kan darfor orsaka brister &ven i andra delar samt férsamra
verksamhetsut6varens mojligheter att forhindra penningtvatt och finansiering av
terrorism.

2.2 Risken for att Loomis verksamhet utnyttjas for
penningtvatt

I den nationella riskbedémningen av penningtvatt och finansiering av terrorism i
Sverige for 2020/2021, som har tagits fram av Samordningsfunktionen for
atgarder mot penningtvatt och finansiering av terrorism #, anges att kontanter
generellt sett &r starkt forknippade med hoga risker for penningtvétt och
finansiering av terrorism. Aven om anvandningen av kontanter har minskat i
samhaéllet &r kontanter fortfarande ett viktigt betalningsmedel inom den
kriminella ekonomin for att minska sparbarheten och undga 6vervakning inom
banksystemet. Vid till exempel narkotikabrottslighet &r kontanter det
dominerande betalningsmedlet i manga led.®

| syfte att dolja ursprunget har kriminella aktorer ett behov av att omvandla
kontanta brottsvinster till andra betalningsmedel for att enklare kunna
tillgodogora sig och hantera dem effektivt. Den minskade anvéndningen av
kontanter i samhéllet gor att aktdrer inom den organiserade brottsligheten
darmed visar ett 6kat intresse for kontantintensiva foretag, sasom valutavéxlare
och penningéverforare.®

Transport av kontanter &r ett vanligt led inom internationella
penningtvattsupplagg. Ofta ar syftet att pa olika vis flytta in brottsvinster i den

4 | samordningsfunktionen for atgarder mot penningtvatt och finansiering av terrorism ingar
Bolagsverket, Brottsférebyggande radet, Ekobrottsmyndigheten, Fastighetsmaklarinspektionen,
Finansinspektionen, Kronofogdemyndigheten, Lansstyrelsen i Skane

lan, L&nsstyrelsen i Stockholms I&n, L&nsstyrelsen i Véstra Gotalands Ian, Polismyndigheten,
Revisorsinspektionen, Skatteverket, Spelinspektionen, Sveriges advokatsamfund,
Séakerhetspolisen, Tullverket samt Aklagarmyndigheten.

5 Se den nationella riskbeddmningen av penningtvétt och finansiering av terrorism i Sverige for
2020/2021, s. 14, och Polismyndighetens rapport Penningtvétt genom utforsel av kontanter,
2023, s. 13.

6 Se den nationella riskbeddmningen av penningtvétt och finansiering av terrorism i Sverige for
2020/2021, s. 14, och Polismyndighetens rapport Penningtvétt genom utforsel av kontanter,
2023, s. 12. Se &ven Europols rapport Why is cash still king? A strategic report on the use of cash
by criminal groups as a facilitator for money laundering, 2015.
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legala ekonomin, da sarskilt till lander dar maéjligheterna att placera kontanter i
de finansiella systemen &r stora. Kontanter kan darfor transporteras ut fran
Sverige till jurisdiktioner med bristfallig tillsyn eller tillampning av regelverk,
dér de pa ett enklare sitt kan placeras i de finansiella systemen.’

Underréattelseinformation pekar pa ett omfattande och systematiskt aterflode av
svensk valuta tillbaka in i Sverige. Det forefaller vara kontanter som har kopts
upp av finansiella aktérer utomlands. Det ror sig da om foretag som ar
verksamma inom bland annat valutavaxling och valutahandel, daribland &ven
banker. Handeln med svensk valuta kan ske i flera led, innan pengarna
transporteras tillbaka till Sverige genom kontanthanteringsforetag. Vérdet av
kontanterna krediteras pa konton i svenska banker och kontanterna aterfors sedan
in i cirkulation i samhéllet genom bland annat bankomater, bankkontor,
betaltjanstféretag och andra kontantintensiva verksamheter. Aterflodet av svensk
valuta uppgar till mangmiljardbelopp arligen. Enligt Finanspolisens analys kan
pengarnas ursprung inte helt forklaras utifran legitima handelstransaktioner eller
turism. Sannolikt &r dessa floden delvis en konsekvens av den mycket
omfattande illegala utférseln av svenska kontanter. Troligen finns kopplingar till
narkotikabrottslighet, men &ven i viss utstréackning till annan brottslighet, till
exempel arbetslivskriminalitet.?

Med hanvisning till det nu anforda konstaterar Finansinspektionen att den
betaltjanst som Loomis erbjuder kan anvéndas av kriminella for att omvandla
kontanta brottsvinster till andra betalningsmedel. Aven om Loomis inte
transporterar svenska kronor tillbaka till Sverige s& hanterar bolaget stora floden
av svenska kronor som kommer fran utlandet, bland annat fran utlandska banker.
Finansinspektionen beddmer darfor att risken for att tjansten som bolaget
erbjuder inom ramen for sin upprakningsverksamhet kan utnyttjas for
penningtvatt ar hog, vilket &ven Loomis har gjort i sin allménna riskbedémning.
Det innebér att Loomis — med hansyn till regelverkets krav pa ett riskbaserat
forhallningssatt — maste vidta sarskilt kraftfulla atgarder for att hantera den
risken.

7 Se Polismyndighetens rapport Penningtvétt genom utférsel av kontanter, 2023, s. 4 och 12.

8 1bid, s. 20. Se aven rapporten Money Laundering Through the Physical Transportation of Cash
frén det internationella samarbetsorganet mot penningtvitt Financial Action Task Force (FATF),
2015.
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3 Finansinspektionens iakttagelser och
bedomningar

3.1 Allméan riskbeddémning

3.1.1 TillAmpliga bestammelser

Av 2 kap. 1 § forsta stycket penningtvattslagen framgar att en
verksamhetsutOvare ska gora en bedémning av hur de produkter och tjanster som
tillhandahalls i verksamheten kan utnyttjas for penningtvétt eller finansiering av
terrorism och hur stor risken ar for att detta sker (allmén riskbeddmning). Av
paragrafens andra stycke framgar vidare att det vid den allmanna
riskbedémningen sérskilt ska beaktas vilka slags produkter och tjanster som
tillhandahalls, vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som foreligger. Hansyn ska ocksa tas till uppgifter som
kommer fram vid verksamhetsutévarens rapportering av misstankta aktiviteter
och transaktioner samt till information om tillvagagangssétt for penningtvatt och
finansiering av terrorism och andra relevanta uppgifter som myndigheter lamnar.

Av 2 kap. 2 8 penningtvattslagen foljer vidare att omfattningen av den allménna
riskbedémningen ska bestdammas med héansyn till verksamhetsutvarens storlek
och art och de risker for penningtvatt eller finansiering av terrorism som kan
antas foreligga. Riskbedémningen ska utformas sa att den kan ligga till grund for
verksamhetsutdvarens rutiner, riktlinjer och 6vriga atgarder mot penningtvatt
och finansiering av terrorism.

3.1.2 Geografiska riskfaktorer forknippade med kunder

Av de kundakter som Finansinspektionen har granskat framgar att Loomis har
fyra utlandska banker som kunder, etablerade i Osterrike, Irland, Danmark och
Schweiz. Loomis har méjliggjort kontantinsattningar pa 11,7 miljarder svenska
kronor for dessa kunders rakning, vilket motsvarade cirka 20 procent av Loomis
totala betalningsvolym under 2021 (da den var cirka 60 miljarder kronor enligt
uppgift som Loomis har rapporterat in till Finansinspektionen).

Som bilaga till de alilménna riskbeddmningarna ligger en landriskanalys. Det ar
en beddmning av riskerna for penningtvatt och finansiering av terrorism som &r
forknippade med olika lander, saval inom som utanfor Europeiska unionen.
Beddmningen utgar fran Europeiska kommissionens och andra relevanta
organisationers analyser av vilka risker som ar forknippade med dessa lander.
Av den allménna riskbedémningen framgar dock inte att bolaget har kunder som
ar etablerade i Osterrike, Irland, Danmark och Schweiz. Det finns inte heller
nagon analys eller bedémning av hur riskerna som ar forknippade med de lander
dar de utlandska bankerna ar etablerade paverkar risken for att Loomis tjanst kan
utnyttjas for penningtvatt.
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Loomis anfér i huvudsak foljande. | de allménna riskbedémningarna har bolaget
beddmt riskerna som finns med olika lander. Den landriskanalysen ligger till
grund for riskbedémningen av kunderna. Loomis anser att de allmanna
riskbeddmningarna darfor uppfyller penningtvattslagens krav pa att geografiska
risker ska beaktas. Av bilagorna till de allmanna riskbeddmningarna daterade
den 26 augusti 2021 respektive den 15 november 2021 framgar att
valutahandlare (da betecknade grossist av kontanter) klassificerades som
hogriskbranscher med restriktioner. De fyra bankerna var alltsa redan pa grund
av sin verksamhet klassificerade som hogriskverksamheter och placerade i en
hogre riskklass an den geografiska risken i sig hade medfért. Bankerna ar
etablerade i Europa med tillsynsmyndigheter som maste bedémas som
tillforlitliga. Det ar alltsa inte fraga om hogrisktredjelander. Det &r darfor svart
att se att den geografiska risken med dessa kunder i sig skulle ha en riskhdjande
paverkan pa bedomningen av kunden eller affarsférbindelsen. Aven om det inte
ar tydligt i de enskilda kundmapparna att en individuell bedémning har gjorts sa
har &ven dessa kunder varit en del av den generella landriskanalysen. Det &r
alltsa inte fraga om ett regelbrott utan snarare en bedémning av vad som behéver
dokumenteras i varje enskilt fall. Transporten av kontanterna fran utlandet sker
via flyg och ar inte en del av Loomis betaltjanst. Loomis betalar kunden till
kundens svenska bankkonto. Det ar alltsa inte ar nagra direkt granséverskridande
transaktioner inblandade i bolagets betaltjanst.

Finansinspektionen gor foljande bedémning.

Geografiska riskfaktorer ar sddana som ar relaterade till forhallandena i de lander
dar produkter eller tjanster erbjuds, eller dar verksamhetsutévarens kunder ar
baserade (prop. 2016/17:173 s. 510). For att beddma om exempelvis
forekomsten av manga transaktioner till ett visst land innebar en okad
sannolikhet for att en tjanst som mojliggor granséverskridande
penningtransaktioner utnyttjas for penningtvatt eller finansiering av terrorism, ar
kdnnedom om riskerna som kan forknippas med landet i fraga av avgdrande
betydelse (a. prop. s. 208).

Finansinspektionen konstaterar att den allmanna riskbedomningen ska utga fran
riskerna i den egna verksamheten. Det ar alltsa de geografiska riskerna som kan
forknippas med de produkter och tjanster som verksamhetsutovaren faktiskt
erbjuder och de kunder som faktiskt utnyttjar dem som ska beaktas vid
bedémningen.

I de allmédnna riskbedémningar som géllde under undersékningsperioden har
Loomis gjort en beddmning av geografiska risker forknippade med olika l&nder.
Det finns dock ingen bedémning av hur riskerna som ar forknippade med de
lander dar de fyra utlandska bankerna ar etablerade paverkar risken for att
Loomis tjanst kan utnyttjas for penningtvatt trots att dessa kunder star for en
betydande andel av bolagets totala betalningsvolym. Finansinspektionen anser
att detta &r en brist och att Loomis inte pa ett godtagbart sétt har beaktat de
geografiska riskfaktorerna som &r forknippade med dessa kunder. Det saknar vid
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denna beddémning betydelse att bankerna inte ar etablerade i sa kallade
hogrisktredjelander, eftersom alla geografiska risker ska beaktas oavsett hur
hdga de &r. Att bolaget vid riskbedémningen har bedomt att kunderna, av andra
skal, ar forenade med hog risk saknar ocksa betydelse eftersom det ar ett
uttryckligt krav att geografiska riskfaktorer ska beaktas i den allménna
riskbedémningen. Som framgar av de ovan redovisade forarbetena ar det de
geografiska riskfaktorerna som &r forknippade med de lander dar kunderna &r
baserade som ska beaktas vid bedémningen. Vad Loomis har anfért om hur
kontanterna transporteras till Sverige paverkar saledes inte heller bolagets
skyldighet att gora en bedémning av de specifika geografiska risker som ar
kopplade till de aktuella kunderna i den allménna riskbedémningen.

Genom att inte beakta de geografiska riskfaktorerna som &r férknippade med de
fyra utlandska bankerna i den allmanna riskbeddmningen har Loomis alltsa inte
uppfyllt kraven i 2 kap. 1 8 andra stycket penningtvéttslagen.

3.1.3. Risker med att kunder driver kontantintensiv verksamhet

Av bolagets allmanna riskbeddmning som gallde till och med den 15 augusti
2021 framgar att kunder med en kontantomséttning pa minst tolv miljoner
kronor ansags ha en hog omsattning av kontanter trots att det beloppet inte sattes
i relation till kundens totala omséttning eller nagot annat forhallande. |
bedémningen gavs dessutom vissa exempel pa verksamheter som ansags vara
kontantintensiva. Det handlade om pantbanker, skrothandlare, kasinon,
penningoverforingsverksamhet, valutavaxlingskontor, insamlingsverksamhet,
ambassader, bilhandlare, urhandlare, handel med varor med hogt varde (sa kallad
lyxkonsumtion), handel med &delmetaller och barplockning.

I de allménna riskbedémningar som géllde under den resterande delen av
undersokningsperioden angav inte Loomis nagon beloppsgrans alls. | dessa
allménna riskbedémningar har det daremot lagts till ytterligare exempel pa
kontantintensiva verksamheter, sasom kiosker, restauranger, nattklubbar,
frisdrer, skonhetssalonger, gym- och traningsanlaggningar, bygg- och
anlaggningsforetag och resebyraer. Det finns dven en bilaga med en
branschriskanalys som innehdller ytterligare exempel pa kontantintensiva
verksamheter. Finansinspektionen noterar att det inte & samma branscher som
bolaget anger i bilagan som finns med de allménna riskbedémningarna.

Loomis anfor i huvudsak foljande. Bolaget har utgatt fran branschtillhorighet
enligt SNI-koder® for att identifiera kunder inom hagriskbranscher. Det verkar
vara en allmant vedertagen metod. Aven lagstiftaren har noterat att det i
praktiken ar nodvandigt att i viss utstrackning schablonisera bade
riskbedémningen och omfattningen av de kundkénnedomsatgarder som kravs for
att hantera riskerna kopplade till kunden. Vid beddmningen av vilka branscher
som innebér hogre risk &n andra har Loomis vagt in hur kontantintensiva de ar.

9 Standarden for svensk naringsgrensindelning (SNI) &r en statistisk standard som anvéands for att
klassificera foretag och arbetsstéllen efter deras ekonomiska aktiviteter.
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Bolaget har darigenom beaktat kunder som driver kontantintensiv verksamhet.
Loomis har dessutom rutiner for hur handlaggare ska bedéma kontantvolym i
forhallande till kundens enskilda forhallanden. Bolaget har ocksa tagit fram
scenarier med larm vid avvikande beteenden nar det galler médngden kontanter i
forhallande till tidigare forvantad anvandning av tjansten.

Finansinspektionen gor foljande bedémning.

Som framgar av 2 kap. 1 § penningtvattslagen ska verksamhetsutvaren vid den
allmanna riskbedomningen sérskilt beakta bland annat de risker som kunderna &r
forknippade med. Det innebar att verksamhetsutvaren till exempel ska beakta
de kundriskfaktorer som anges i 2 kap. 5 8§ penningtvattslagen, det vill saga
bland annat om kunderna driver kontantintensiv verksamhet. Med detta avses att
en hog andel betalningar till eller fran kunden avseende produkter och tjanster
sker i kontanter (prop. 2016/17:173 s. 510 och 513).

Finansinspektionens uppfattning &r att den allménna riskbedémningen i
mojligaste man maste utga fran de verkliga riskerna i verksamheten for att den
ska vara andamalsenlig och kunna ligga till grund for 6vriga atgarder mot
penningtvatt och finansiering av terrorism. Det innebér att en
verksamhetsutdvare som Loomis redan i den allmanna riskbeddmningen maste
identifiera vilka kunder som driver kontantintensiv verksamhet for att sedan
kunna bedéma vilka risker som &r forknippade med dem. For att kunna
identifiera dessa kunder maste verksamhetsutévaren pa nagot sétt kunna bedéma
hur hog andel kontanta betalningar som kunderna genomfor. Finansinspektionen
anser att det inte ar mojligt att sla fast detta utifran den beloppsgrans som bolaget
angav i den allmanna riskbedémning som gallde till och med den 15 augusti
2021, eftersom beloppet dver huvud taget inte sattes i relation till nagot
forhallande, till exempel kundens totala omsattning. Att det i den
riskbeddmningen ges exempel pa vissa branscher som typiskt sett ar
kontantintensiva andrar inte inspektionens bedémning. Inspektionen anser
foljaktligen att det inte heller & mojligt att beddma hur hog andel kontanta
betalningar kunderna utfor endast genom att beakta vilka kunder som tillhor
sadana branscher som typiskt sett ar kontantintensiva, vilket Loomis har gjort i
de allménna riskbedémningar som gallde under den resterande
undersokningsperioden.

Bristerna innebar att Loomis inte pa ett fullgott satt har beaktat riskerna med att
de egna kunderna driver kontantintensiv verksamhet i de allménna
riskbedémningarna. Finansinspektionen bedomer darfor att bolaget inte heller i
detta avseende har uppfyllt kraven i 2 kap. 1 § andra stycket penningtvattslagen.
Med hansyn till att bolaget erbjuder en tjanst som mojliggor insattningar av
kontanter och som ar férknippad med hog risk for penningtvétt, anser
Finansinspektionen att riskbedomningen i detta avseende inte heller har
utformats sa att den har kunnat ligga till grund for bolagets 6vriga atgarder mot
penningtvatt pa det satt som ska ske enligt 2 kap. 2 § penningtvattslagen. Vad
Loomis har anfort om sina andra atgarder mot penningtvatt paverkar inte
bedémningen, eftersom andra atgérder inte har samma syfte och funktion som
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den allmdnna riskbeddmningen och darfor inte kan kompensera for bristerna i
den.

3.2 Riskbedbmning av kunder

3.2.1 Tillampliga bestammelser

Av 2 kap. 3 § forsta stycket penningtvattslagen foljer att en verksamhetsutévare
ska beddma den risk for penningtvatt eller finansiering av terrorism som kan
forknippas med kundrelationen (kundens riskprofil). Kundens riskprofil ska
bestammas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutdvarens kdnnedom om kunden. Enligt paragrafens andra stycke
ska verksamhetsutdvaren nar det behdvs for att bestdmma kundens riskprofil
beakta omstandigheter som avses i 4 och 5 8§ samma kapitel och foreskrifter
som har meddelats med stdd av lagen samt andra omstandigheter som i det
enskilda fallet paverkar risken som kan férknippas med kundrelationen.

Av 2 kap. 5 § 2 penningtvattslagen framgar att en omstandighet som kan tyda pa
hog risk for penningtvatt eller finansiering av terrorism &r att kunden driver
kontantintensiv verksamhet.

3.2.2 Risker med kunder som driver kontantintensiv
verksamhet

Loomis anvander en modell for riskbedémning av kunder (en riskmotor) som
baseras pa den information som finns tillganglig om kunden. I modellen kallas
varje typ av information som paverkar kundens riskklass for riskparameter.

Av “Rutinbeskrivning Uppdatering av riskmotor” framgér att Loomis vid
riskbedomningen av kunderna utgar fran bland annat kundernas
branschtillhdrighet enligt SNI-koder. Riskmotorn beaktar inte kontantintensiv
verksamhet som en riskparameter i bedomningen. Av undersokningen framgar
vidare att Loomis har bedémt att en trafikskola som ligger i ett utsatt omrade™°
med en kontantomséttning pa 70 procent endast dr forknippad med “medel risk”
(normal risk). Ett annat exempel &r att Loomis har beddmt att en kiosk som ar
spelombud i ett utsatt omrade och har 100 procent kontantomsattning &r
forknippad med “medel risk”. Vidare framgar det av kundakterna att Loomis har
riskbeddmt ett stort antal kunder innan bolaget har hamtat in tillrackliga
kundk&nnedomsuppgifter om affarsforbindelsens syfte och art (se vidare om
detta i avsnitt 3.3.2).

10 Av Polismyndigheten och Brottsforebyggande radet beskrivs utsatta omréden som geografiskt
avgransade platser med lag socioekonomisk status och dar de kriminella har en inverkan pé
lokalsamhéllet. Se Polismyndighetens rapport Lagesbild dver utsatta omraden, 2021, s. 7 och
Brottsforebyggande radets rapport Insatser mot brott och otrygghet i socialt utsatta omraden — en
kunskapsoversikt, 2016, s. 7-10.
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Loomis anfor i huvudsak foljande. Bolaget bedémer inte endast om kunderna
bedriver kontantintensiv verksamhet utifran branschtillhérighet utan gor dven en
individuell beddmning nédr kunden vid olika utredningar eller 16pande
uppfoljning far sina riskklasser. Det finns dven transaktionsévervakning med
larm som utl6ses vid vissa scenarier. Bolaget medger att beddmningarna av de
tva exemplifierade kunderna har varit bristfalliga, men att det vid all manuell
hantering finns en risk att det begas fel. Det viktiga &r att det finns rutiner som
gor att felen uppmarksammas och atgardas.

Finansinspektionen gor foljande bedémning.

Den inledande riskbedémningen av kunden ska goras redan nar
verksamhetsutOvaren inleder en kundrelation. Den bedémningen ska bland annat
utga fran den kannedom som verksamhetsutdvaren har om kunden. Om det redan
nar den affarsmassiga forbindelsen med kunden etableras kan forvantas att den
har viss varaktighet, och det darmed &r fraga om en affarsforbindelse enligt

1 kap. 8 § 1 penningtvéttslagen, ska uppgifter om affarsforbindelsens syfte och
art ligga till grund for riskbedémningen av kunden.

Undersokningen visar att Loomis inte har utgatt fran nagra specifika uppgifter
om forekomsten av kontanter i kundernas verksamheter, utan endast har beaktat
deras branschtillhdrighet enligt SNI-koder. Det &r visserligen inte alltid
nddvéndigt att gora en individualiserad bedémning av den risk som ar kopplad
till kunden. Det géller till exempel om risken for att en produkt eller tjanst
utnyttjas for penningtvatt och finansiering av terrorism bedéms som lag (prop.
2016/17:173, s. 512). | detta fall erbjuder emellertid Loomis en tjanst som
innebé&r hog risk for penningtvatt. Inspektionen beddmer darfor att det ar helt
nodvandigt for Loomis att gora en individualiserad bedémning av om kunderna
driver kontantintensiv verksamhet for att kunna identifiera vilka kunder som gor
det och déarmed kunna beakta de risker som &r forknippade med dessa kunder.
Om en sadan individualiserad bedémning inte gors finns det en risk for att
bolaget underskattar riskerna med kunderna, vilket ocksa har skett nar det galler
trafikskolan och kiosken. Bolagets invandning om att en individuell bedémning
gors i samband med senare uppféljningar och larm vid transaktionsévervakning
saknar betydelse for beddmningen.

Finansinspektionens anser saledes att Loomis i den inledande riskbedémningen

inte har bedomt kundens riskprofil pa det sétt som kravs enligt 2 kap. 3 § andra
stycket penningtvattslagen.

3.3 Atgarder for kundkannedom

3.3.1 Tillampliga bestammelser
Av 3 kap. 12 § penningtvéttslagen foljer att en verksamhetsutdvare ska inhamta

information om affarsforbindelsens syfte och art. Informationen ska ligga till
grund for en bedémning av vilka aktiviteter och transaktioner som kunden kan
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forvantas vidta och genomféra inom ramen for affarsférbindelsen och kundens
riskprofil enligt 2 kap. 3 8.

Av 3 kap. 16 § penningtvattslagen foljer vidare att om risken for penningtvatt
eller finansiering av terrorism som kan férknippas med kundrelationen beddéms
som hog, ska sérskilt omfattande kontroller, beddmningar och utredningar enligt
7, 8 och 10-13 88§ goras. Av paragrafens andra stycke framgar vidare att
atgarderna i sadant fall ska kompletteras med de ytterligare atgarder som kravs
for att motverka den hdga risken for penningtvétt eller finansiering av terrorism.
Sadana atgarder kan avse inhamtande av ytterligare information om kundens
affarsverksamhet eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.

3.3.2 Inhamtande av uppgifter om affarsforbindelsens syfte
och art

Av de allméanna riskbeddmningar som gallde under undersékningsperioden
framgar att Loomis anser att affarsforbindelser i penningtvattslagens mening —
det vill sdga affarsmassiga forbindelser med viss varaktighet — etableras med
Loomis foretagskunder i och med att bolaget ingar avtal med dem.

Finansinspektionen har granskat 69 kundakter, varav 54 avsag kunder som
bolaget hade beddmt var forknippade med hog risk for penningtvatt. Vid
granskningen iakttog inspektionen féljande. Under 2021 underlat Loomis att
hamta in uppgifter om affarsforbindelsens syfte och art fran 25 av 69 kunder.
Sexton av dessa 25 kunder var forknippade med hdg risk for penningtvatt. Fran
ovriga 44 kunder hamtade bolaget in mycket lite uppgifter om hur och i vilken
utstrackning kunderna avsag att utnyttja tjansten (uppgifter om forvantade
transaktioner och forvantad omséattning). Av dessa 44 kunder var 38 forknippade
med hog risk for penningtvétt. | de fall bolaget har hdmtat in uppgifter om
affarsforbindelsens syfte och art har bolaget anvént en kundkannedomsblankett.
Pa nagra av dessa blanketter beskrevs syftet och arten med affarsforbindelsen
som “’betaltjanster”, betaltjénster i egenskap av ombud for betalningsinstitut”
och “kontantforsdljning av varor och tjdnster som ger behov av att sitta in
pengar”. Det framgar vidare att det var forst efter den 1 april 2022, det vill séga
efter undersdkningsperioden, som bolaget hdamtade in uppgifter om
affarsforbindelsernas syfte och art fran 28 av 69 kunder.

Loomis anfér i huvudsak féljande. Ar 2019 utgick bolaget frén ett antagande om
hur kunder normalt sett anvander bolagets tjanster. Eftersom tjansterna ar sa
enkla fanns det goda skél att gora det, trots att bolagets verksamhet generellt sett
kan bedomas ha tydliga risker for att utnyttjas for penningtvétt. Bolaget anser att
det ar mest effektivt att hantera risken for penningtvatt genom andra atgarder
kopplade till bland annat kdnnedom om kunden, dess verksamhet och hur
tjansterna faktiskt utnyttjas. Sedan borjan av 2021 har Loomis frangatt
antagandet om syfte och art och anvander en kundk&nnedomsblankett for att
hamta in uppgifter om syfte och art.
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Finansinspektionen gor foljande bedomning.

Det finns tva huvudsakliga syften med kravet pa att hamta in information om
affarsforbindelsens syfte och art. Det ena syftet ar att ge verksamhetsutévaren
underlag for att beddma den risk for penningtvatt eller finansiering av terrorism
som kan forknippas med den aktuella kunden. Né&r information om
affarsforbindelsens syfte och art hdmtas in bor verksamhetsutdvaren
uppmarksamma hogriskfaktorer och andra faktorer som paverkar risken. Ett
exempel pa en sadan hogriskfaktor ar om kunden driver kontantintensiv
verksamhet. Det andra huvudsakliga syftet ar att verksamhetsutdvaren ska fa ett
underlag for att kunna bedéma hur kunden véntas agera inom ramen for
affarsforbindelsen. Bedomningen bor framst gélla vilka aktiviteter och
transaktioner som kunden kan forvantas vidta och genomféra. En sadan
bedémning &r nddvandig for att verksamhetsutdvaren ska kunna upptécka
avvikelser fran kundens forvantade beteende (prop. 2016/17:173 s. 247).

Hur omfattande atgarder for kundkannedom som en verksamhetsutdvare maste
vidta beror till stor del pa komplexiteten hos en viss tjanst eller produkt samt den
risk som kan férknippas med produkten, tjansten eller den specifika
affarsforbindelsen (prop. 2016/17:173 s. 248).

Finansinspektionen konstaterar att det &r en grundlaggande atgard for
kundkannedom att hamta in uppgifter om affarsférbindelsens syfte och art.
Av de granskade kundakterna framgar att Loomis inte har hamtat in nagra
sadana uppgifter fran en tredjedel av kunderna och endast i ytterst begransad
utstrackning fran 6vriga kunder. Loomis har forklarat att bolaget tidigare har
bedomt att uppgifterna inte behdvs, eftersom det ror sig om en sa enkel tjanst.
Finansinspektionen konstaterar dock att &ven om insattningstjansten inte ar
komplicerad sa ar risken for att den utnyttjas for penningtvitt hog. Inspektionen
beddmer darfor att det &r nédvéandigt for Loomis att hamta in tillrackligt med
uppgifter om affarsférbindelsernas syfte och art for att kunna gora en
tillfredstallande riskbedémning av kunderna samt for att kunna bedéma hur de
kan fOrvéantas agera inom ramen for affarsforbindelserna.

Genom att Loomis har underlatit att hamta in uppgifter om affarsforbindelsernas
syfte och art fran en betydande andel av kunderna och inte i tillracklig
utstrackning har hamtat in uppgifter fran 6vriga kunder har bolaget alltsa inte
uppfyllt kravet i 3 kap. 12 8 penningtvattslagen. Finansinspektionen anser att det
ar sérskilt anmarkningsvért att Loomis inte ens har uppfyllt detta grundléggande
krav pa kundkannedom nér det galler en stor andel kunder som bolaget har
beddmt vara forknippade med hog risk for penningtvatt. Vad bolaget anfér om
att det har vidtagit andra atgarder for att motverka risken for penningtvatt
paverkar inte bedémningen, eftersom denna brist inte kan kompenseras genom
andra atgarder.
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3.3.3. Inhamtande av uppgifter om medlens ursprung fran
kunder forknippade med hdg risk for penningtvatt

Som ndmns ovan ska en verksamhetsutdvare, nér risken for penningtvatt
bedomts som hdg, vidta sarskilt omfattande kundkannedomsatgarder. En sadan
skarpt kundkannedomsatgard som uttryckligen namns i lagen ar att inhamta
uppgifter om varifran kundens ekonomiska medel kommer. | detta avsnitt
behandlas Finansinspektionens iakttagelser och beddmning nar det géller vilka
uppgifter som Loomis har hamtat in om medlens ursprung fran andra kunder
forknippade med hdg risk &n de fyra utlandska bankerna som namns i avsnitt
3.1.2. Inspektionens iakttagelser och bedémning nar det galler vilka atgarder
som bolaget har vidtagit i forhallande till de utlandska bankerna finns i avsnitt
3.3.4.

Vid granskningen av kundakterna konstaterade Finansinspektionen att Loomis
nar det galler 40 av 54 kunder forknippade med hég risk for penningtvétt inte har
hamtat in nagra uppgifter om varifran kundernas ekonomiska medel kommer.

Loomis anfér i huvudsak foljande. Att hamta in uppgifter om medlens ursprung
ar ett exempel pa en skarpt kundkannedomsatgard som kan vidtas. Bolagets
ambition &r att vidta de atgarder som ar mest effektiva for att hantera den risk
som ar forknippad med kundrelationen. Loomis har vidtagit andra skarpta
kundkannedomsatgarder nar det géller de aktuella hogriskkunderna. Pa ett
generellt plan har det handlat om évervakning och mer omfattande kontroller
hanforliga till kunden och den verklige huvudmannen i samband med att ett
kundférhallande inleds eller vid den periodiska uppfoljningen, samt att
frekvensen for den periodiska uppféljningen ar tatare for hdgriskkunder. |
individuella fall vidtas skarpta atgarder genom att ytterligare underlag i form av
exempelvis fakturor, kassautdrag eller liknande efterfragas vid utredning av olika
slags avvikelser fran vad som kan bedémas vara normal anvandning.

Finansinspektionen har, med anledning av dessa uppgifter, kontrollerat vilka
andra skarpta kundkannedomsatgarder som bolaget har vidtagit och konstaterar
att det inte framgar av kundakterna att nagra sadana atgarder har vidtagits nar det
géller 32 av dessa 40 kunder.

Finansinspektionen gor foljande bedémning.

De skarpta kundkannedomsatgarderna syftar till att 6ka kunskapen om kunden
och mojliggora mer valgrundade bedémningar av de transaktioner som kunden
genomfor. Att upprakningen av atgarder ar exemplifierande innebar att om andra
atgarder an de exemplifierade kravs for att i tillracklig utstrackning kanna
kunden samt forsta och kunna bedéma kundens beteende ska sadana atgérder
vidtas (prop. 2016/17:173 s. 529).

Utredningen visar att Loomis inte har hamtat in nagra uppgifter om varifran
kundens medel kommer fran majoriteten av de kunder som bolaget har bedomt
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vara forknippade med hog risk for penningtvétt. Som Loomis har papekat ar
inhdmtandet av sadana uppgifter endast ett exempel pa en sadan
kundkannedomsatgard som kan vidtas i en hogrisksituation. Finansinspektionen
konstaterar dock att detta &r en atgard som normalt maste vidtas for att fa
tillrackligt med kunskap om kunden for att kunna motverka den héga risken for
penningtvatt. Det ar ocksa darfor atgarden uttryckligen anges i 3 kap. 16 § andra
stycket penningtvéttslagen.

Loomis har invént att bolaget i stallet har vidtagit andra skarpta
kundkannedomsatgarder. Finansinspektionen konstaterar emellertid att det inte
framgar av kundakterna att bolaget har vidtagit nagra skarpta
kundkéannedomsatgarder alls nar det géller en majoritet av dessa kunder.
Inspektionen konstaterar ocksa att Loomis endast har lamnat vaga uppgifter om
vilka andra skarpta kundkannedomsatgarder som bolaget skulle ha vidtagit och
hur dessa skulle kunna kompensera for att bolaget inte har hamtat in uppgifter
om medlens ursprung. Mot bakgrund av detta kan Loomis invandning om att det
inte varit nédvandigt for bolaget att hdmta in uppgifter om medlens ursprung
l&mnas utan avseende.

Finansinspektionen bedomer saledes att Loomis, genom att inte hamta in
uppgifter om medlens ursprung fran majoriteten av de kunder som bolaget har
beddmt vara forknippade med hdg risk for penningtvatt, inte har vidtagit de
skarpta kundkannedomsatgarder som har kravts for att motverka den risken.
Bolaget har darmed inte uppfyllt kraven enligt 3 kap. 16 8 penningtvattslagen.

3.3.4 Sarskilt om inhdmtandet av uppgifter om medlens
ursprung fran de fyra utlandska bankerna

Av de kundakter som avser de fyra utlandska bankerna som ndmns i avsnitt 3.1.2
framgar att Loomis har bedomt att bankerna &r forknippade med hog risk for
penningtvatt. Det framgar ocksa av kundakterna att Loomis under
undersokningsperioden méjliggjorde insattningar pa sammanlagt 11,7 miljarder
svenska kronor for de utlandska bankernas rakning.

I en promemoria som lag i kundakten fér den bank som star for de storsta
flodena av svenska kronor, har Loomis beskrivit vilka kundkannedomsatgarder
som bolaget har vidtagit nar det galler bankerna. Av promemorian framgar bland
annat foljande. Under hosten 2021 fick Loomis fragor fran myndigheter om de
internationella flodena av svenska kronor. | samband med det borjade Loomis
ifrdgasatta de forklaringar som bankerna tidigare hade lamnat om att kontanterna
kom fran svenska turister som hade tagit med sig dem under sina
utlandsvistelser. Loomis ifragasatte det eftersom turismen hade minskat drastiskt
under pandemin samtidigt som volymerna av svenska kronor hade ¢kat. Bolaget
stallde kompletterande fragor till de tre storsta utlandska bankerna och holl ocksa
moten med dem. Bankerna lamnade nagot olika uppgifter om varifran pengarna
kom, men en gemensam forklaring var att medlen kom fran utlandsk arbetskraft.
En av bankerna informerade Loomis om att det fanns 1,2 miljoner utlandska
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arbetare i Sverige. Loomis kontrollerade uppgiften mot uppgifter fran Statistiska
centralbyran, SCB, som visade att det 2016 fanns 111 000 kontrolluppgifter for
personer som inte kunde kopplas till folkbokforingen och att den totala
I6nesumman for denna grupp var 13 miljarder kronor. Det framgar inte av
kundakterna om Loomis gjorde ndgon bedémning av hur rimlig forklaringen var
om att medlen kom fran utlandsk arbetskraft, eller om bolaget vidtog nagra
ytterligare kontroller.

Loomis anfor i huvudsak féljande. Loomis bedémde att den utlandska bankens
uppgift om antalet utlandsarbetare inte var helt realistisk, men det var inte heller
den uppgiften som lag till grund for beslutet att inte avsluta kundrelationen.
Bolaget ansag att SCB:s uppgift om att 13 miljarder kronor hanforde sig till
personer som saknade folkbokforing var mer intressant i ssmmanhanget. De fyra
utlandska bankerna ar klassificerade som hogriskkunder och bolaget har vidtagit
omfattande, och darmed skarpta, atgarder for att sa langt mojligt sakerstalla att
bankerna har adekvata rutiner for att hantera riskerna med dessa
affarsforbindelser. Loomis styrelse har vid flera tillfallen diskuterat flodena av
svenska kronor fran de utlandska bankerna dels pa grund av de sarskilda risker
som affarsforbindelserna innebar for bolaget, dels pa grund av de problem som
skulle uppsta for Sverige och den svenska kronan om affarsforbindelserna med
dessa banker sags upp eller begransas. Bolaget har gjort egna analyser av flédena
av kontanter och har &ven tagit upp behovet av att géra en samhallsanalys av
flédena med Sveriges riksbank. Loomis medger att bolaget kunde ha redogjort
for sin analys pa ett tydligare satt i kundakten. Om Finansinspektionen menar att
Loomis maste kontrollera kundens kund i ett eller flera tidigare led kan affaren
bli praktiskt och ekonomiskt omdjlig for bolaget, vilket kan leda till att bolaget
inte kan fortsatta att ta emot utlandska floden av svenska kronor.

Finansinspektionen gor foljande bedomning.

Av forarbetena till penningtvattslagen framgar att det inte &r mojligt att generellt,
for alla verksamhetsutdvare och alla hogrisksituationer, ange vilka skérpta
atgarder som verksamhetsutévaren maste vidta for att kunna hantera den
forhojda risken. Fragor om atgérdernas art och omfattning maste alltsa i stor
utstrackning avgoras av forhallandena i det enskilda fallet (prop. 2016/17:173

S. 267).

Nar det galler de utlandska bankerna har Loomis under undersdkningsperioden
mojliggjort inséattningar pa sammanlagt 11,7 miljarder svenska kronor. Det
handlar alltsa om synnerligen stora fléden av kontanter. Dartill kommer att
Loomis fatt fragor fran myndigheter om medlens ursprung. Dessa forhallanden
innebar som utgangpunkt att det har kravts omfattande atgarder fran Loomis sida
for att bolaget ska anses ha vidtagit tillrackliga atgarder for att hantera den
forhojda risken.

Som framgatt har Loomis begart att bankerna skulle forklara flédenas ursprung,

efter att ha ifragasatt rimligheten av bankernas tidigare lamnade forklaring om
att flodena kom fran svenska turister som tagit med sig svenska kronor
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utomlands. Bolaget kontrollerade &ven den senare lamnade forklaringen om att
flodena kom fran utlandsk arbetskraft genom att hamta in en uppgift fran SCB.
Det framgar emellertid inte om Loomis beddmde hur rimlig bankernas forklaring
var utifran de uppgifter som bolaget hade hamtat in fran SCB. Bolaget vidtog
inte heller nagra ytterligare atgarder for att utreda flédenas ursprung, vilket ar
anmarkningsvart sett till omstandigheterna och den hdga risk for penningtvétt
som maste anses ha forelegat.

Loomis har forklarat att det framfor allt var uppgiften fran SCB om att 13
miljarder kronor var kopplade till personer som saknade folkbokftringsadress i
Sverige som lag till grund for beslutet att inte avsluta kundrelationen med nagon
av bankerna. Bolaget tycks alltsa mena att uppgiften fran SCB utgjorde en rimlig
forklaring till de stora flodena av kontanter fran bankerna. Finansinspektionen
konstaterar dock att uppgiften fran SCB &r fran 2016, det vill siga langt fore
pandemin som begransade mojligheterna att arbeta i andra lander under lang tid.
Aven om I6nerna till personer som inte ar folkbokforda i Sverige skulle ha legat
pa samma niva under undersokningsperioden, bedémer inspektionen att de stora
flodena av kontanter anda inte kan forklaras av uppgiften fran SCB. Detta
eftersom det skulle innebéra att I6nerna huvudsakligen skulle ha betalats ut i
kontanter, vilket inte ar sannolikt. Finansinspektionen beddmer darfor att
uppgiften fran SCB inte ger stod at bankernas forklaring om att de stora flédena
av svenska kronor fran utlandet kom fran utlandska arbetare som hade tagit med
sig svenska kronor utomlands. Enligt Finansinspektionens mening borde
oklarheterna om var flédena kom ifran darfor ha lett till ytterligare kontroller
fran bolagets sida. Eftersom Loomis inte vidtog nagra sadana atgarder i
forhallande till sina kunder, de utlandska bankerna, bedomer Finansinspektionen
att bolaget inte har utfort de skarpta kundkannedomsatgérder som kravts for att
motverka den hdga risk for penningtvéatt som var forknippade med dessa
kundrelationer. Bolaget har darfor inte heller nér det galler dessa kunder uppfyllt
kraven enligt 3 kap. 16 § penningtvéttslagen. VVad bolaget i 6vrigt har anfort
paverkar inte bedomningen.

4 Overvaganden om ingripande

4.1 Loomis installning

Loomis har anfort i huvudsak foljande. Bolaget anser att det inte har asidosatt
sina skyldigheter pa ett sadant satt att Finansinspektionen ska ingripa. Om
Finansinspektionen anda ingriper ar det tillrackligt med ett forelaggande om
rattelse eller, i andra hand, en anmérkning.

Loomis anser att eventuella dvertrddelser bor betraktas som ringa eller urséktliga

eftersom bolaget fick tillstand forst i maj 2019 och det da saknades tillgang till
sérskild erfarenhet och verktyg for att hantera bolagets sérskilda risker.
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Enligt Loomis bor Finansinspektionen vid beslutet om att eventuellt ingripa och
vid valet av ingripande beakta de atgarder som bolaget har vidtagit for att
forbattra sitt program for att motverka penningtvatt. Det arbetet paborjades innan
inspektionen meddelade att undersokningen skulle inledas. Det program som
géller i dag ar mer effektivt &n det som gallde nér Finansinspektionen inledde sin
undersokning och Loomis menar att de atgarder som vidtagits bor anses
tillrackliga. Loomis har tagit till sig relevanta delar av Finansinspektionens
synpunkter i den nya allménna riskbedémningen som beslutades i augusti 2023.
Bolaget hamtar numera ocksa in uppgifter om affarsforbindelsens syfte och art
fran alla kunder.

Loomis anser att Finansinspektionen bor ta hansyn till att de brister som 1aggs
bolaget till last & bedémningsfragor snarare an direkta dvertradelser, att
bristerna inte &r att anse som systematiska och att de, i forhallande till den stora
kundstocken, inte har pagatt under nagon langre tid. Det finns inte heller nagra
konstaterade skador.

Om nu Finansinspektionen anser att Loomis brustit i sina skyldigheter nér det
galler kontroll av de fyra utlandska bankerna bor ocksa beaktas att bolaget har
forsokt skapa intresse for kontrollen av internationell valutahandel hos olika
myndigheter och déarigenom har forsokt bidra till en I6sning pa ett problem som
kan skada den svenska kronans vérde eller mojligheten att anvanda svenska
kronor utomlands. Bolaget har inte heller 6vertrétt penningtvéttsregelverket
tidigare och har genom ett aktivt samarbete i véasentlig utstrackning underlattat
Finansinspektionens utredning.

Eftersom moderbolaget i koncernen inte ar ett finansiellt foretag och da
koncernen generellt sett inte driver verksamhet som ar reglerad, sa ska inte
regeln om motsvarande omséttning pa koncerniva tillampas vid berdkningen av
en eventuell sanktionsavgift. Det skulle &ven leda till ett oproportionerligt
resultat.

4.2 Overtradelserna kraver ingripande

Finansinspektionen ska ingripa om ett betalningsinstitut har asidosatt sina
skyldigheter enligt bland annat betaltjanstlagen och andra forfattningar som
reglerar institutets verksamhet, eller interna instruktioner som har sin grund i
forfattningar som reglerar institutets verksamhet. Finansinspektionen far dock
avsta fran att ingripa om Gvertradelsen &r ringa eller urséktlig, om
betalningsinstitutet gor rattelse eller om nagon annan myndighet har vidtagit
atgarder mot institutet och dessa atgarder bedoms tillrackliga (8 kap. 8 § forsta
stycket och 9 § andra stycket betaltjanstlagen).

Loomis har 6vertrétt flera centrala bestimmelser i penningtvattslagen som syftar
till att motverka risken for penningtvatt (se avsnitt 3). Loomis menar att

overtradelserna anda far anses ringa eller ursaktliga, eftersom bolaget endast har
haft tillstand sedan 2019 och vid den tidpunkten saknade erfarenhet och verktyg
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for att hantera riskerna i verksamheten. Finansinspektionen konstaterar att ett
foretag som far tillstand att tillhandahalla betaltjanster ar skyldigt att sakerstélla
att det inom foretaget finns den kunskap och erfarenhet som kravs for att
foretaget ska kunna folja de regler som galler for verksamheten. Loomis har
alltsedan tidpunkten for tillstandet alltsa varit skyldigt att uppfylla kraven enligt
penningtvéttslagen. Vad bolaget har invant kan darfor [amnas helt utan avseende.

Finansinspektionen bedomer saledes att dvertradelserna inte kan anses ringa eller
ursaktliga. Inte heller de atgarder som Loomis har vidtagit for att komma till
ratta med bristerna utgor skl att avsta fran att ingripa mot bakgrund av
Overtradelsernas karaktar (jfr prop. 2006/07:115, s. 500).

Sammantaget bedomer Finansinspektionen alltsa att det saknas skal att avsta fran
att ingripa mot Loomis.

4.3 Val av ingripande

Tillampliga bestammelser

Finansinspektionen kan ingripa genom att foreldgga ett betalningsinstitut att
vidta réttelse eller ge betalningsinstitutet en anmarkning. Om Overtradelsen ar
allvarlig ska betalningsinstitutets tillstand aterkallas eller, om det ar tillrackligt,
en varning meddelas (8 kap. 8 § andra stycket betaltjanstlagen).
Finansinspektionen far férena en anmarkning eller varning med en
sanktionsavgift (8 kap. 14 § betaltjanstlagen).

Nér Finansinspektionen véljer sanktion ska inspektionen ta hansyn till hur
allvarlig 6vertradelsen &r och hur lange den har pagatt. Sarskild hansyn ska tas
till skador som har uppstatt och graden av ansvar (8 kap. 9 § forsta stycket
betaltjanstlagen). Dessa omstandigheter ar emellertid bara exemplifierande
(prop. 2016/17:173 s. 395 med vidare hanvisning till s. 373 f.). Det finns darfor
inte ndgot hinder mot att dven beakta till exempel 6vertradelsernas art och
konkreta och potentiella effekter pa det finansiella systemet pa det satt som
uttryckligen ska goras enligt motsvarande bestdimmelser i andra rorelselagar (se
till exempel 15 kap. 1 b § forsta stycket lagen [2004:297] om bank- och
finansieringsrdrelse och 25 kap. 2 § forsta stycket lagen [2007:528] om
vardepappersmarknaden).t!

Finansinspektionen ska darutover, i forsvarande riktning, beakta om
betalningsinstitutet tidigare har begatt en dvertradelse. | formildrande riktning
ska det beaktas om institutet i vasentlig utstrdckning genom ett aktivt samarbete
har underlattat Finansinspektionens utredning och om institutet snabbt har
upphort med dvertradelsen sedan den har anmalts till eller patalats av
Finansinspektionen (8 kap. 9 a 8 betaltjanstlagen). For att inspektionen ska

11 Se aven Finansinspektionens beslut i drende FI dnr 20-20967, s. 44.
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beakta detta som en formildrande omstandighet kréavs att bada rekvisiten ar
uppfyllda (jfr prop. 2014/15:57 s. 69).

Finansinspektionens bedémning

Nér det galler 6vertradelsernas art och omfattning kan Finansinspektionen
konstatera att Loomis har 6vertrétt centrala bestammelser i penningtvéttslagen
under en inte kKortvarig tid. Att en verksamhetsutdvares allménna riskbedémning
ar utformad pa det satt som regelverket kraver och att dess riskbedémning av
kunder sker pa ett korrekt satt utifran tillrackliga kundkannedomsuppgifter ar
helt grundlaggande for att en verksamhetsutévare pa ett effektivt satt ska kunna
motverka risken for att verksamheten utnyttjas for bland annat penningtvatt. Det
finns darfor normalt skal att se strangt pa 6vertradelser av detta slag, d&ven om en
bedémning maste goras i varje enskilt fall. Enligt Finansinspektionen finns det
anledning att se sarskilt allvarligt pa att det finns denna typ av brister i Loomis
verksamhet eftersom bolaget erbjuder en tjanst med hog risk att utnyttjas for
penningtvatt och bolaget darfor forutsatts vidta sarskilt kraftfulla atgarder for att
motverka den hdga risken.

| detta fall har dvertradelserna, savitt Finansinspektionen kanner till, inte lett till
nagra skador eller konkreta effekter pa det finansiella systemet. De har daremot
inneburit en klar och 6éverhéngande risk for att Loomis och det finansiella
systemet utnyttjas for penningtvétt och i forlangningen att fortroendet for det
finansiella systemet skadas. Det galler sarskilt med hansyn till att Loomis &r en
central aktor i kontanthanteringskedjan som erbjuder en tjanst som kan utnyttjas
av kriminella aktorer for att omvandla kontanta brottsvinster till andra
betalningsmedel. Dessa forhallanden verkar i skarpande riktning.

| samma riktning verkar dven att Loomis far anses ha forhallit sig till
penningtvattsregelverket pa ett narmast lattvindigt satt. | stallet for att sétta sig in
regelverkets krav har bolaget hanvisat till att det nar det sokte och fick tillstand
saknade erfarenhet och verktyg for att hantera riskerna i verksamheten och att
det anvant sig av andra riskreducerande metoder &n de som regelverket anger
och staller krav pa. Sett till de hoga risker som den kontantintensiva
verksamheten innebér ar det anmarkningsvart och nagot som Finansinspektionen
ser allvarligt pa.

Loomis anser att inspektionen bor beakta att bolaget har forsokt skapa intresse
for kontrollen av internationell valutahandel hos olika myndigheter och
darigenom forsokt varna den svenska kronan och kontantforsorjningen i Sverige.
Finansinspektionen konstaterar att Loomis har en central roll i
kontanthanteringskedjan i Sverige. Det ar darfor positivt om bolaget har gjort
anstrdngningar for att 6ka kontrollerna av internationell valutahandel.
Inspektionen konstaterar dock att den viktigaste uppgiften for en
verksamhetsutOvare med den roll som Loomis har &r att motverka risken for att
den egna verksamheten utnyttjas for penningtvatt. VVad bolaget har anfort i denna
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del paverkar darfor inte Finansinspektionens bedémning av évertradelserna i
namnvérd omfattning.

Finansinspektionen har inte tidigare ingripit mot Loomis. Det finns alltsa ingen
overtradelse som ska beaktas i forsvarande riktning enligt 8 kap. 9 a § forsta
stycket betaltjanstlagen.

Loomis menar att Finansinspektionen bor beakta att bolaget har samarbetat
aktivt med inspektionen och vidtagit atgarder for att ratta bristerna. Enligt
inspektionens uppfattning har Loomis samarbete emellertid inte varit mer aktivt
an vad som kan forvantas av ett foretag under tillsyn. Loomis har darfor inte
agerat pa ett sddant satt att det ska beaktas som en férmildrande omstandighet
enligt 8 kap. 9 a § andra stycket betaltjanstlagen.

Vid en sammantagen bedémning av omstandigheterna i arendet anser saledes
Finansinspektionen att det finns skal att se allvarligt pa de 6vertradelser som
Loomis begatt. Det ror sig dock inte om sa pass omfattande och allvarliga
Overtradelser att de, vid en sammantagen beddmning, ar att beddma som
allvarliga i den mening som avses i 8 kap. 8 § andra stycket betaltjanstlagen.

Det &r darmed inte aktuellt att aterkalla Loomis tillstand eller att meddela bolaget
en varning. Finansinspektionen ger darfor Loomis en anmarkning som ska
forenas med en sanktionsavgift for att vara tillrackligt ingripande.

4.4 Sanktionsavgiftens storlek

Tillampliga bestammelser

Nar det ar fraga om en Overtradelse av penningtvéttslagen eller foreskrifter som
har meddelats med stdd av den lagen ska sanktionsavgiften, enligt 8 kap. 15a §
betaltjanstlagen, uppga till lagst 5 000 kronor och som hogst faststallas till det
hdgsta av

1. tio procent av betalningsinstitutets omsattning narmast foregaende
rakenskapsar eller, i forekommande fall, motsvarande omséttning pa
koncerniva,

2. tva ganger den vinst som institutet har gjort till f6ljd av regelovertradelsen, om
beloppet gar att faststalla, eller

3. ett belopp 1 kronor motsvarande fem miljoner euro.

Avgiften inte far vara sa stor att institutet darefter inte uppfyller kraven enligt
3 kap. 2 8.

Av 8 kap. 16 § betaltjanstlagen framgar vidare att nar sanktionsavgiften faststélls
ska sarskild hansyn tas till sadana omstandigheter som anges i 8 kap. 9 § forsta
stycket och 9 a 8 samt till betalningsinstitutets finansiella stallning och, om det
gar att faststélla, den vinst som gjorts genom Gvertradelsen.
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Av artikel 58.1 i fjarde penningtvattsdirektivet!? ska alla eventuella sanktioner
vara effektiva, proportionerliga och avskrackande.

Finansinspektionens bedémning

Det har inte gatt att faststalla om och i sa fall vilken vinst som Loomis har

gjort till foljd av overtradelserna. Finansinspektionen maste darfor faststalla det
hogsta belopp som sanktionsavgiften far uppga till (taket for sanktionsavgiften)
utifran bolagets, eller koncernens, omséttning eller till ett belopp som motsvarar
fem miljoner euro.

Enligt den senast faststallda arsredovisningen hade Loomis under rakenskapsaret
2023 en omsattning pa cirka 807 miljoner kronor. Koncernens omsattning
uppgick samma rakenskapsar till cirka 28 miljarder kronor.

Loomis har invant att koncernens omséttning inte ska beaktas vid berdkningen
av en eventuell sanktionsavgift, bland annat pa grund av att moderbolaget i
koncernen inte ar ett finansiellt foretag som driver reglerad verksamhet.
Finansinspektionen konstaterar dock att sanktionsavgiftens tak alltid ska
bestammas med utgangspunkt i koncernens omsattning om den juridiska person
som sanktionen riktas mot ingar i en koncern (se 8 kap. 15 a § betaltjanstlagen
och Kammarratten i Stockholms dom den 30 november 2022 i mal nr 207-22).
Att moderbolaget inte ar ett finansiellt foretag saknar betydelse for den
bedémningen. Daremot ar det sa att endast sddan omséttning i koncernen som
redovisas pa motsvarande satt som omsattningen i det féretag som ar foremal for
sanktion ska raknas med nar taket for sanktionsavgiften bestams (prop.
2016/17:162 s. 600 ff.). Som framgar av forarbetena ar det framst nar det inom
koncernen finns foretag som redovisar sin omsattning enligt sarskilda
redovisningsregler, exempelvis kreditinstitut eller forséakringsforetag, som detta
far ndgon betydelse. | Loomis fall finns det enligt Finansinspektionen inte
anledning att undanta nagon del av koncernens omsittning vid bestimmandet av
taket for sanktionsavgiften.

Tio procent av den omséattning som koncernen hade 2023 &r 2,8 miljarder kronor.
Eftersom det beloppet 6verstiger ett belopp motsvarande fem miljoner euro ska
taket for sanktionsavgiften bestammas utifran omséattningen.

Sanktionsavgiftens storlek ska ses som en gradering av Overtradelserna. Nar
Finansinspektionen bestammer storleken pa en sanktionsavgift ska inspektionen
ta sarskild hansyn till sidana omstandigheter som ocksa ska beaktas vid valet av
ingripande samt till betalningsinstitutets finansiella stallning och, om det gar att
faststalla, den vinst som institutet har gjort till foljd av regel6vertradelsen. Den
avgift som bestams far inte vara sa stor att institutet darefter inte uppfyller

12 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om &tgarder for att
forhindra att det finansiella systemet anvéands for penningtvétt eller finansiering av terrorism, om
andring av Europaparlamentets och radets férordning (EU) nr 648/2012 och om upphavande av
Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG.
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kapitalkraven. Nar inspektionen bestdmmer avgiftens storlek ska den aven ta
hansyn till att avgiften ska vara proportionerlig och att storleken pa koncernens
omsattning ska fa genomslag i bedomningen for att sanktionsavgiften ska fa en
avskrackande effekt.

Som framgar ovan har Finansinspektionen inte kunnat faststalla om Loomis har
gjort nagon vinst till foljd av évertradelserna. | det féregaende avsnittet redogor
inspektionen for de omstandigheter som beaktas vid valet av ingripande.
Finansinspektionen beaktar samma omsténdigheter vid beddmningen av
sanktionsavgiftens storlek. Som inspektionen har konstaterat har Loomis
Overtratt centrala bestdmmelser i penningtvattslagen under en period som inte
varit kortvarig, trots att bolaget har varit skyldigt att vidta sarskilt kraftfulla
atgarder for att hantera den hoga risken for att tjansten kan utnyttjas for
penningtvatt. Det ror sig enligt Finansinspektionens mening om ett klart
klandervart beteende. Det dr darfor motiverat att ge bolaget en kannbar
sanktionsavgift.

Som anges ovan kan sanktionsavgiften som hogst uppga till 2,8 miljarder kronor.
Nar taket for sanktionsavgiften, som i detta fall, ska bestammas utifran
koncernens omséttning framstar det inte alltid som rimligt att bestamma avgiften
till en lika stor andel av taket som nar det hogsta beloppet som sanktionsavgiften
kan uppga till bestams utifran foretagets omséattning. Detta géller i synnerhet nar
foretagets omséttning endast motsvarar en mindre del av koncernens omséttning,
dar en sadan sanktionsavgift riskerar att bli oproportionerligt hog och inte ta
tillracklig hansyn till foretagets finansiella stallning. Samtidigt behéver
sanktionsavgiften bestdimmas till ett hdgre belopp &n annars for att koncernens
omsattning ska f genomslag vid bedémningen. Hur mycket hogre beloppet bor
vara for att ingripandet ska vara saval avskrackande som proportionerligt beror
framst pa overtradelsernas allvar.

Med hénsyn till Loomis finansiella stéllning och de omstandigheter som i dvrigt
ska beaktas nér sanktionsavgiften bestdms anser Finansinspektionen vid en
samlad bedomning att 6vertradelserna svarar mot en sanktionsavgift pa 40
miljoner kronor. Finansinspektionen har vid sin beddmning utgatt fran Loomis
omséttning, men har &ven i viss utstrackning beaktat koncernens omséttning, och
har darfor bestamt sanktionsavgiften till ett hogre belopp an vad som hade varit
fallet om bolaget inte hade ingatt i en koncern.

Finansinspektionen beddmer att sanktionsavgiften &r val avvéagd och
proportionerlig. Sanktionsavgiften &r inte heller sa stor att Loomis pa grund av
den inte uppfyller kapitalkraven enligt 3 kap. 2 8 betaltjanstlagen.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har fatt laga kraft.
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FINANSINSPEKTIONEN

Beatrice Ask
Styrelseordférande

Ironah Nzeribe
Senior jurist

Beslut i detta &rende har fattats av Finansinspektionens styrelse (Beatrice Ask,
ordfdrande, Maria Bredberg Pettersson, Cecilia Renfors, Charlotte Zackari och
Daniel Barr, generaldirektor) efter foredragning av den seniora juristen Ironah
Nzeribe. | den slutliga handlaggningen av arendet har dven chefsjuristen Eric
Leijonram, omradeschefen Malin Alpen, avdelningschefen Andreas Heed,
enhetschefen Petra Bonderud och den seniora finansinspektdren Sara Jacobsson
deltagit.

Bilaga — Hur man 6verklagar

Kopia: Loomis AB:s verkstallande direktor
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Delgivningskvitto
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Finansinspektionens beslut om sanktion

Handling:

Beslut om anmérkning och sanktionsavgift for Loomis Sverige AB (556191-
0679) meddelat den 19 juni 2024.

Jag har i dag, i egenskap av behorig firmatecknare eller ombud, tagit emot
handlingen.

Genom att skriva under delgivningskvittot bekraftar du bara att du har tagit
emot handlingen. Det &r inte ett bevis pa att du godkanner innehallet i den.

Det ar viktigt att du skickar tillbaka kvittot till Finansinspektionen sa fort som
mojligt. Om du inte gor det kan vi delge dig pa annat sétt, till exempel genom
en stamningsman.

Glom inte att ange vilket datum du tog emot handlingen.

Finansinspektionen
Box 7821

103 97 Stockholm

Tel +46 8 408 980 00
finansinspektionen@fi.se
www.fi.se



Hur man dverklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stéll dverklagandet till Forvaltningsratten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande i dverklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

o Vilket beslut ni verklagar och &rendets nummer

e Vilken andring ni vill ha och varfor ni anser att beslutet ska andras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fick del av beslutet.

Om dverklagandet har kommit in i rétt tid kommer Finansinspektionen att
prova om beslutet ska andras och sedan skicka 6verklagandet, handlingarna i
det 6verklagade arendet och eventuellt nytt beslut till Férvaltningsrétten i
Stockholm.
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