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DELIBERAGA0/2022/1040

1. A Comissdo Nacional de Protegdo de Dados (CNPD) elaborou, em 14 de setembro de 2022,

projeto de deliberagdo, no qual foi imputada ao arguido Municipio de Setubal, a pratica, em

autoria material, na forma consumada e com negligéncia,

i,

de uma contraordenacdo, p. e p. pela alinea f) do n.° 1 do artigo 5.°, conjugada com a alinea
a)don.°5doartigo 83.°,ambos do RGPD, sancionadas com coima, até ao montante maximo
de € 20.000.000,00, cada;

de uma contraordenagdo, p. e p. pela alinea e) do n.° 1 do artigo 5.°, conjugada com a alinea
a)don.° 5doartigo 83.°, ambos do RGPD, sancionadas com coima, até ao montante maximo
de € 20.000.000,00, cada;

de uma contraordenacdo, p. e p. pelos n.°s 1 e 2 do artigo 13.°, conjugado com alinea b) do
n.° 5 do artigo 83.°, ambos do RGPD, sancionada com coima, até ao montante maximo de €
20.000.000,00;

de uma contraordenacdo, p. e p. pelos n.°s 1 e 7 do artigo 37.° do RGPD, conjugados com a
alinea a) do n.% 4 do artigo 83.°, ambos do RGPD, sancionada com coima, até ao montante

maximo de € 10.000.000,00; e

2. Notificado o arguido do teor do referido projeto e, nos termos do disposto no artigo 50.° do

Decreto-Lei n.° 433/82, de 27 de outubro, para apresentar a sua defesa, veio, através de llustre

Mandatario alegar, em suma:

a)

0 despropésito do Projeto de Deliberago, alicergado, segundo o Arguido, numa “miscelanea
fatica, juridica e noticiosa” e no qual € ininteligivel "a ligagéo entre um conjunto expressivo
de factos e 0 &mbito normativo das sangdes indicadas como potencialmente aplicaveis;

A invalidade do procedimento, por violagdo de um direito substancial: artigo 39.°, n.° 3 da
LERGPD;

A invalidade da desaplicagdo do disposto nos artigos 37.%,n.° 2 € 39.%,n.° 1 da LERGPD;

A existéncia de erros e incompletudes na matéria de facto ponderada;

A necessidade de levar em conta factos relevantes que se ndo encontravam vertidos no

projeto de deliberaggo.

o
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f)  Requereu, ainda, a dispensa da aplicagéo de coima nos termos do n.° 3 do artigo 44.° da Lei

n.° 58/2019, de 8 de agosto.

3. 0 arguido ndo negou, ndo contradisse, nem sequer contrariou qualquer elemento do projeto
de deliberacdo quanto & inexisténcia de designagdo do encarregado da protecéo de dados do

Municipio, a data dos factos.

4. Ademais, o arguido protestou juntar 19 (dezanove) documentos, o que, até a presente data,

ndo ocorreu.

I. Sobre o pedido de dispensa da aplicagéo de coima
5. 0 arguido requereu a dispensa de aplicagdo de coimas, nos termos do n.° 3 do artigo 44.° da
Lei n.° 58/2019, de 8 de agosto. Ora, 0 n.° 2 daquele artigo 44.° define o prazo de “trés anos a
contar da entrada em vigor da presente lei” como o perfodo de tempo durante o qual as
entidades publicas tém a faculdade de solicitar a dispensa de coima, pelo que aquela norma

deixou de produzir efeitos no passado dia 9 de agosto.

6. Como argumento para sustentar a manutengdo da prerrogativa supradescrita, apontou “a
suspensdo, e ulterior prorrogacédo, dos prazos operada pela vulgarmente designada legislagéo

COVID-19".

7. Competiria ao arguido melhor densificar em que medida a legislag&o aprovada durante a
pandemia pode ter-se por habilitadora da concluséo oferecida. N&o se vé como possa um prazo
fixado objetivamente para que vigore uma prerrogativa de carater excecional das entidades
publicas, no concreto contexto de um processo contraordenacional em que a sua hipotética
condenagdo ao pagamento de uma coima se configure como possivel, seja alargével a um
momento em que esse processo redunde numa nota de ilicitude e esteja ja ultrapassado o prazo

previsto na lei para o exercicio dessa prerrogativa.

8. Note-se que a ratio das prorrogagdes incluidas no conjunto de legislagdo que o arguido
apelida de "legislagdo COVID", foram instituidas justamente para fazer face a constrangimentos
decorrentes do contexto pandémico, algo que manifestamente ndo é aplicavel ao presente

processo, o qual nem direta nem indiretamente se viu afetado pela pandemia.

-
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9. Ainda que outro fosse o entendimento quando a impossibilidade de, no momento presente,
aplicar o regime vertido no n.° 2 do artigo 44.° da LEGPD, a CNPD interpreta o regime af previsto
no sentido de este Ihe conferir um poder discricionario de apreciar, perante a concreta infragéo,
se se justificaria afastar a regra geral de aplicagdo de uma sang&o pecunidria a um determinado
organismo publico, enquanto responsavel pelo tratamento (ou a um subcontratante), tendo em

conta os diferentes interesses e direitos em presenga.

10. Ora, tendo em consideragdo a gravidade das infragdes, a ponderagéo dos direitos dos
titulares de dados e os interesses publicos que as normas legais violadas procuram acautelar,
como abaixo se fundamentard, a decisdo da CNPD sempre seria de ndo dispensa de coima

neste caso concreto.

11. Deste modo, qualquer dos argumentos acima explicitados comungam na decisdo de néo

dispensa de coima.

Il. Apreciagdo

i. Quanto ao alegado despropdsito do Projeto de Deliberagéo
12. Ao contrério do que o arguido afirma, o presente processo contraordenacional ndo €
marcado pelo mediatismo que inegavelmente rodeou todas as questdes que com ele se

conexionam.

13. O mero facto de se tratar de matéria a que os 6rgdos de comunicagéo social dedicaram uma
extensa e intensa atengéo ndo condicionou nem potenciou qualquer valoragdo féctica que a

CNPD veio a expressar no Projeto de Deliberagéo.

14. De resto, as referéncias que se dedicam a circunstancia de os meios de comunicagao social
terem dado eco publico da matéria existem apenas para enquadrar 0 impulso que levou a
abertura do processo de averiguages, uma vez que a ‘noticia” da potencial violag&o de normas

do RGPD foi dada a conhecer nesses mesmos meios de comunicagao social.

15. Os factos constantes do projeto de deliberagdo fornecem o contexto basico que permite ao
arguido perceber o sentido e alcance da atuagdo da CNPD, ainda que parte deles sirvam para
excluir o que n&o é nem pode ser objeto de prontncia por parte da autoridade de controlo

nacional em matéria de prote¢éo de dados.
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pelas instituigbes da Unido, dos poderes necessarios a construgéo e aprofundamento da Unido
Europeia”. Ao invés, sempre que esteja em causa a apreciagdo de uma norma de DUE & luz de um
principio (fundamental) do Estado de direito democratico que, no dmbito do DUE, goze de um
valor paramétrico materialmente equivalente ao que lhe é reconhecido na Constituigéo
portuguesa, funcionalmente assegurado pelo TJUE (Segundo 0s meios contenciosos previstos no
DUE), o Tribunal Constitucional abstém-se de apreciar a compatibilidade daquela norma com a

Constituicdo.”

23. A CNPD entende que, em matéria de aplicabilidade do RGPD e, designadamente, de
aplicabilidade direta do seu regime sancionatdrio, 0s principios existentes no @mbito do DUE,
gozam de um valor paramétrico materialmente equivalente ao que lhe é reconhecido na

Constituicdo portuguesa.

24. Como nota Paulo Pinto de Albuquerque (no seu "Comentdrio do Regime Geral das
Contraordenacg@es a luz da Constituigdo da Republica e da Convengéo Europeia dos Direitos do
Homem"), “De acordo com a jurisprudéncia do TJUE, os direitos fundamentais do visado num
processo sancionatdrio da ordem juridica da Unido Europeia séo: (1) o direito uma audiéncia
diante da autoridade administrativa; (2) o direito a ndo-auto-inculpagdo, (3) o direito a
fundamentagdo das decisdes, (4) o direito de acesso a documentos, (5) o direito a
representacdo legal, que inclui o direito & confidencialidade da comunicagéo entre o advogado
e o cliente, e (6) o direito de acesso a um tribunal independente e imparcial num tempo razoavel”

(cf. nota 28 ao artigo 1.9).

25. Direitos esses que “podem ser invocados ndo s6 diante das insténcias judiciais europeias,
mas também diante das instancias judiciais nacionais, quando estas tenham competéncia para

aplicar a lei da Unido Europeia.." (cf. nota 31 ibidem).

26. 0 que o arguido parece advogar ndo é tanto a compatibilidade do normativo nacional com
0 previsto no RGPD, mas antes a prioridade de um regime interno que efetivamente afasta o
direito da UE, criando um passo prévio a sua aplicagdo, nunca pretendido ou autorizado pelo

legislador europeu.

27. Ora, considerar que uma condigéo que a lei nacional imp&e como indispensével & aplicagdo

do direito da UE (através de um regulamento que, como se disse, & obrigatdrio em todos os seus
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elementos e diretamente aplicdvel em todos os Estados-membros) ndo cria um espago de
desconformidade e desigualdade na aplicagdo desse regime nos vérios paises da Unido, néo

pode ser tido como um argumento pertinente.

28. Acolher este argumentdrio significaria permitir que qualquer pais da UE pudesse criar

regimes semelhantes, para qualquer regulamento da Unido, obstando a sua aplicabilidade

direta.

29. Ao apontar para a existéncia de um direito substancial que a si é negado, o Arguido remete-
nos justamente para o campo de aplicagéo do direito da UE, para a consideragéo dos efeitos do
principio do primado e para o campo de aplicagdo da mais recente jurisprudéncia constitucional,

que, como vimos, ndo cauciona a sua interpretagéo.

30. No mais, remete-se para o contetido da Deliberagdo 2019/494 da CNPD, em especial sobre
a vinculagéo desta Comissdo ao principio da cooperagéo leal, previsto no n.° 3 do artigo 4.° do

Tratado da Unido Europeia,

31. bem como sobre a manifesta desadequagdo desta norma em confronto com o mecanismo

de coeréncia previsto no RGPD e, ainda,

32. sobre o facto de também as entidades administrativas estarem obrigadas a desaplicar

normas nacionais que contrariem o direito da Unido Europeia.
33. Lembre-se que todos estes principios se encontram expressamente previstos nos Tratados.

34. E que a deliberagdo 2019/494 da CNPD foi publicada justamente com o intuito de precaver
os visados pela legislagdo nacional, por forma a incrementar a seguranga juridica quanto as

decisbes que viessem a ser proferidas.

35. Para além de que, em processos concretos, com decisdo final e publicamente disponiveis

(cf. https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-sancao-ao-municipio-de-

lisboa/) a CNPD reafirmou esse entendimento.

36. Sendo, ainda, evidente que o argumento segundo o qual a CNPD "aniquilou um direito” ndo

pode ter-se por admissivel, porquanto tal direito (a sé-lo) nunca existiu.

-
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37. E é, por todo o exposto, incompreensivel a imputagdo de que a CNPD "nada faz para que os
mecanismos do primado, destinados a assegurar a modificagdo do regime (caso seja devida),

com respeito pelas regras da seguranga juridica, sejam acionados”.

38. Sobre a desaplicagdo don.®2 do artigo 37.° e n.° 2 do 39.°, valem igualmente os argumentos

acima expostos e 0 que consta do ponto 5 da Deliberagdo 2019/494 ja citada.

iii. Quanto a existéncia de erros e incompletudes na matéria de facto ponderada

39. N&o se compreende a alegacdo de qualquer insuficiéncia instrutdria por parte da CNPD.

40. Com efeito, e como ensina Augusto Silva Dias “A instrugdo comega com uma investigagao
dirigida & recolha de prova, mas ndo é necessario que assim seja” (in Direito das Contra-

ordenagdes, editora Almedina, reimpresséo, 2020, p. 215).

41. De todo 0o modo, a CNPD ndo s6 procedeu a instrugdo do processo, colhendo os elementos

necessarios a tomada de decisdo, como procedeu a diligéncias de investigagao.

42. De resto, os relatdrios juntos ao processo ddo boa nota disso mesmo e os elementos de

prova referidos no projeto de deliberagéo confirmam essa preocupagao.

43. Em nenhum momento se negou ou postergou qualquer elemento factual que abonasse em

favor do Municipio.

44. Sendo que cabe, em sede de deciséo final, ponderar devidamente todos esses elementos e

circunstancialismos, 0 que se fard nas partes V e VI desta deliberagéo.

45. Recorde-se, novamente citando Augusto Silva Dias, que “a nota de ilicitude ngo constitui
ainda a decisdo final da autoridade administrativa” se bem que ela “procede, todavia, a uma

certa delimitac&o do objeto do processo na fase administrativa” (p. 225 da ob. cit.).

e

46. Ora, os elementos que devem impreterivelmente ser dados a conhecer ao arguido séo os ja
sobejamente conhecidos e jurisprudencialmente fixados: “comunicagéo dos factos imputados
com a ‘“descrigdo sequencial, narrativamente orientada e espacio-temporalmente
circunstanciada, dos elementos imprescindiveis a singularizagdo do comportamento contra-

ordenacionalmente relevante e essa descricdo deve contemplar a caracterizagéo objetiva e
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54. 0 que é, entdo, censurdvel é que ndo existam os cuidados miimos exigiveis, quer do ponto
de vista formal - com o acordo ou contrato de subcontratagdo -, quer do ponto de vista
substantivo, com a implementacdo de medidas minimas de controlo do acesso de pessoas

estranhas aos servigos do Municipio a equipamentos contendo dados pessoais.

55. Sobretudo quando esses dados se reportam a titulares de dados especialmente vulneraveis

como o sdo os refugiados.

56. A CNPD n&o se pronunciou sobre o nimero e qualidade de dados que os refugiados teriam
de prestar para obter apoio, pelo que se torna redundante defender, como faz o arguido, que

essa informacéao era imprescindivel.

57. Note-se que o arguido nunca nega ou justifica o porqué de se terem utilizado ficheiros excel

para a gestdo e conservagao da informagéo pessoal dos refugiados que acorriam a LIMAR.

58. Ja quanto a existéncia de formagéo, admite-se o que vem alegado pelo arguido nos pontos
106 a 109, onde se detalham as duas formagGes ministradas (se bem que reduzidas), o publico
alvo (se bem que imitado), a sua durago e data de ocorréncia, ainda que os documentos

comprovativos dessas formagdes ndo tenham, até a data, dado entrada nos servigos da CNPD.

59. Deve, todavia, sublinhar-se a manifesta insuficiéncia de formag6es dirigidas a um universo
relativamente limitado de funciondrios e ministradas j& depois de o RGPD ter entrado em
aplicagdo e muito depois da sua entrada em vigor, no caso em setembro de 2018 e abril de

2019.

60. Sera, por isso, corrigida a matéria de facto sobre esse ponto especifico.

.z

61. Sobre a designagéo do Encarregado da Protegdo de Dados, confirma-se que o mesmo foi ja

designado, ainda que apenas a 22 de setembro de 2022.

62. Defende o arguido que também a declaragéo de consentimento foi, entretanto, alterada, o
que se admite, mas que, face a sua ndo jungdo aos autos nem insergéo no corpo da defesa, ndo

pode relevar-se.
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iv. Sobre os elementos objetivos dos tipos de ilicito

63. Entende o arguido que a CNPD deveria optar por enquadrar as violagdes do principio da

alinea f) do n.° 1 do artigo 5.° nas disposigées concretas dos artigos 28.% e 32.° do RGPD.

64. Sucede, porém, que o artigo 28.° estabelece as condigdes em que uma relagdo de
subcontratagdo deve ocorrer, ndo se ocupando de punir aquelas em que a formalizagdo ndo

chegou a ocorrer.

65. Igualmente, o artigo 32.° define um conjunto de medidas de seguranca especificas ainda

que n&o taxativas a implementar para garantir a seguranga dos tratamentos.

66. 0 que a CNPD censurou no projeto de deliberagéo foi um conjunto de procedimentos aos
quais ndo foram sequer aplicadas as minimas medidas de seguranga, revelando um
comportamento censurdvel ndo por conta da desadequagdo de medidas concretas
eventualmente congemindveis, mas antes por forga de uma agdo coerente e consistente de total

desrespeito pelo principio inscrito na alinea f) do n.® 1 do artigo 5.° do RGPD

v. Sobre as violagbes do artigo 13.°
67. 0 Municipio de Settbal arguiu que a recolha de dados que levava a cabo era meramente

instrumental e dependente das instrugBes ou definigBes de entidades terceiras.

68. Defende, por isso, que se ndo pode afirmar que ndo era conhecido o responsavel pelo

tratamento ou os destinatérios dos dados.

69. E factual que, em vérios casos, o Municipio recolhia informagéo enquadrada em formularios

de entidades terceiras.

70. 0 que a CNPD censura ndo € essa realidade, mas antes a circunstancia de, criando um
servico especifico para apoio aos refugiados, a Linha Municipal de Apoio a Refugiados (LIMAR),
ndo ter, nesse contexto, informado os titulares dos dados de vérios elementos previstos nos n®
1 e 2 do artigo 13.° do RGPD, como é sua obrigagéo, independentemente do contexto em que a

recolha de dados é concretizada.

I
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71. Admitindo-se que o contexto de emergéncia em que se encontrava, pudesse colocar como
ndo prioritaria a disponibilizagdo desses elementos, convird sempre enquadrar a emergéncia no

quadro de preparacgéo existente.

72. Um quadro que, ainda assim, permitiu a existéncia prévia de reuniées do Conselho Local de
Acdo Social de Settbal - CLASS e a definigdo de procedimentos de atuagdo que poderiam e

deveriam ter incluido a matéria de protegdo de dados no seu dmbito.

73. E que é justamente no dmbito do apoio a titulares de dados em situagdo de especial
vulnerabilidade e num contexto de atipicidade, como era o caso, que se torna mais premente a

protecdo de direitos fundamentais como o da prote¢do de dados pessoais.

74. Sobre a falta da mengdo ao Encarregado da Protegdo de Dados nas informagdes a prestar,
concede-se 0 argumento ao arguido de que, ndo existindo, ndo poderia ser comunicado, mas tal
ndo o desonera da obrigagdo de designagdo, nem concorre para a atenuagdo dessa violagéo
original.

75. Uma obrigacdo que o vinculava desde 25 de maio de 2018, mas a cujo processo de

designacdo apenas deu inicio em 3 de maio do presente.

76. Obrigagéo, de resto, reforgada pela Lei n.° 58/2019, de 8 de agosto, onde expressamente se

repete o carater imperativo da designacédo do EPD.

77. Ndo se pode, ainda, aceitar o argumento de que o0 ‘lapso” na mengéo & legislagéo de
protecdo de dados vigente na declaragdo de consentimento seja desculpével atento o contexto

de “implementacéo, sistematizada do RGPD" que estaria em curso.

78. Primeiramente, porque o arguido ndo logrou demonstrar que existisse qualquer

implementagéo sistematizada em curso e,

79. Depois, porque ainda que existisse tal implementagéo, ela sempre seria tardia e, por isso,

de reduzida relevancia para a factualidade apurada.
80. Note-se que o Regulamento 2016/679, de 27 de abril de 2016, entrou em vigor no dia 24 de
maio de 2016, tendo a sua aplicacdo sido diferida para o dia 25 de maio de 2018 (cf. n.° 2 do

artigo 99.°).
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81. Quando muito, poderia, até, servir como agravante, porquanto se torna menos desculpavel
que uma organizagao que tenha em curso a implementagéo do RGPD, néo tenha a preocupagéo

de atualizar informacg&o basica como aquela que presta aos titulares dos dados.

82. Tal como descrito no ponto 64, também quanto & violag&o do principio inscrito na alinea e)
do n.° 1 do artigo 5.° e da alinea a) do n.° 2 do artigo 13.° do RGPD, existe uma relagéo de

precedéncia, pelo que se ndo relevard na decisdo final a violagéo do dever de informagdo citado.

83. Ainda no que respeita a definigdo de limites temporais para a conservagéo da informagéo,
acolhe-se o argumento relevado pelo Arguido da urgéncia e emergéncia da situagdo vivida a
altura sem que, contudo, se desmereca a possibilidade de, pelo menos, se estabelecerem

pardmetros minimos de orientagéo para a conservagao da informagéo.

84. Finalmente, retira-se a meng&o a inexisténcia de uma avaliagdo de impacto sobre a protegéo
de dados relativamente aos tratamentos levados a cabo no contexto da LIMAR, néo pela
inutilidade da realizagdo dessa avaliagéo, mas porque ndo é legalmente enquadravel a sua

obrigatoriedade neste tratamento em especifico.

85. Com os elementos constantes dos autos, com interesse para a decisdo, consideramos

provados 0s seguintes:

ili. Factos
86. No dia 29 de abril de 2022, o jornal Expresso publicou como manchete a noticia assim
titulada “Ucranianos recebidos em Camara CDU por russos pré-Putin” (cf. doc. junto ao

processo).

87. Na mesma constavam testemunhos de refugiados provenientes da Ucrénia, deslocados em

Portugal em resultado do conflito militar em curso entre aquele pais e a Federagéo Russa.

88. Tais testemunhos, oferecidos sob anonimato, davam conta de que, na Cdmara Municipal de
Setubal, cidaddos russos, a pretexto da prestagéo de auxilio aos refugiados ucranianos que ai
chegavam para pedir apoio, colocavam questdes a estes Ultimos sobre o paradeiro dos seus

familiares bem como sobre o que haviam ficado a fazer na Ucrénia.

89. 0 Municipio de Setdbal, pessoa coletiva, com o NIPC 510294104 tem como sede a Praga do
Bocage, 2901-866 Setubal.
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102. Inexiste qualquer disposicéo no protocolo sobre protegéo de dados pessoais ou que regule

as responsabilidades das partes na gestdo desse tipo de informagéo.

103. A CMS, em face da iminente chegada de um fluxo considerével de refugiados ucranianos,
decidiu criar uma Linha Municipal de Apoio a Refugiados (LIMAR), em margo de 2022, com

atendimento telefénico e presencial.

104. O Municipio de Settbal assumiu, deste modo, a qualidade de responsavel pelo tratamento

da informacéo tratada no ambito dos servigos prestados através da LIMAR.

105. Para a LIMAR poder prestar o servigo para que foi constituida, foram disponibilizadas duas
salas no edificio do Mercado do Livramento, edificio publico municipal, localizado em Setdbal,

uma para o atendimento e outra para apoio e arquivo do registo documental.

106. A sala de apoio e arquivo dispunha de armdrios proprios para conservagdo da

documentagéo e apenas era acedida pelos membros da LIMAR.

107. A equipa da CMS criou formulérios especificos - formuldrio de “"atendimento” e de
“atendimento telefénico” - (cf. Anexos lil e IV do Relatdrio de Inspegdo a CMS), para a recolha

dos elementos necessarios ao apoio requerido no @mbito da LIMAR.

108. Estes formuldrios continham vdrias informagdes pessoais sobre os refugiados, desde o
nome, & morada, passando pela data de nascimento, estado civil, contactos, agregado familiar,
informacéo sobre os documentos de identificagéo, sobre a rede de suporte (identificagéo dos
locais e das pessoas com quem pudessem ficar e seus respetivos agregados), informagéo
sobre o periodo em que poderiam ficar com as pessoas dessa rede de suporte e identificagéo
sobre as necessidades dessas pessoas em matéria de alojamento, bens essenciais,
alimentagéo, salde, educacéo, equipamentos de infancia, emprego, respostas sociais, entre
outros, para além da descrigdo da situagdo concreta (cfr. Anexos Il e IV do Relatorio de
Inspegdo a CMS).

109. Juntamente com os formulérios de atendimento, poderia ser preenchida a ficha de
inscricdo nos cursos de Portugués Lingua de Acolhimento - PLA, do Instituto de Emprego e
Formacéo Profissional (IEFP), para os refugiados que manifestaram desejo de aprendizagem
da lingua portuguesa, e era associada a cdpia da pagina biogréfica do passaporte ou de outro

documento de identificag&o.
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135. Tendo surgido ddvidas sobre a adequagdo dessa designagéo, foi solicitado @ CNPD, a 10

de maio de 2022, pronuncia sobre a sua conformidade.

136. Ulteriormente, foi langado um procedimento de contratagdo publica para prover ao cargo

de Encarregado da Protegdo de Dados do Municipio de Setubal.

137. Tal concurso veio a resultar na designagéo do novo Encarregado da Protegdo de Dados, no

dia 22 de setembro de 2022.

138. Foi apurado ndo existirem na CMS politicas ou orientagfes de gestdo segura da
informacdo que contenha dados pessoais, ndo sendo os funciondrios da autarquia informados

sobre 0s procedimentos a adotar.

139. A excegdo a inexisténcia das referidas politicas e/ou orientagdes é um correio eletrénico
da Divisdo de Informética sobre a seguranga das palavras-passe de acesso ao computador,
email e internet, que a autarquia disponibilizou a CNPD durante a agéo inspetiva (cfr. Anexo IX

do Relatério de Inspegdo a CMS)).

140. N&o foi realizada nenhuma Avaliagdo de Impacto sobre a Protegéo de Dados, ndo obstante
os refugiados (que se equiparam aos requerentes de asilo) serem considerados pessoas
vulneréveis de acordo com as Diretrizes sobre Avaliagdes de Impacto sobre a Protegdo de
Dados do Comité Europeu para a Protecdo de Dados (cf. critérioc 7 para a avaliagéo da

necessidade de realizagdo de uma AIPD, pp. 12 das Diretrizes?).
141. No estdo definidos prazos de conservagdo para a informagéo recolhida pela LIMAR.

142. N&o ¢ prestada aos titulares dos dados (refugiados), no momento da recolha, informagao
de quem € o responsével pelo tratamento, das finalidades do tratamento, dos destinatarios ou
categorias de destinatarios dos dados pessoais, dos direitos dos titulares dos dados, do direito

de apresentar reclamagéo a uma autoridade de controlo.

143. Do Registo de Atendimento consta uma “Declaragdo de Consentimento” com o seguinte
teor: Declaro que consinto que as informagdes e dados por mim fornecidos a Camara Municipal
de Setubal, no dmbito da Linha Municipal de Apoio aos Refugiados, sejam tratados por meios

automatizados ou outros, estando asseguradas as devidas garantias de privacidade e de ndo

2 Disponiveis em https://ec.europa.eu/newsroom/article29/items/611236/en.

4
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discriminagdo. Mais autorizo que os registos e dados recolhidos possam ser partilhados com
outros servigos e entidades no sentido de encaminhamento para respostas especificas ou da
prestagdo de apoio social ajustados a situagdo, com as garantias de privacidade e néo
discriminacdo. Tomo igualmente conhecimento que serd assegurada a confidencialidade e
sequranga dos dados pessoais por mim fornecidos, podendo aceder-lhes e/ou retificar os
mesmos sempre que tal se justifique, nos termos da Lei n.° 67/98, de 26 de outubro, na vers&o

da Lein.® 103/2015, de 24 de agosto, e que as falsas declaragdes sdo punidas por lei.

144. Nessa declaracdo ndo consta qualquer referéncia ao Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2076, relativo a protegéo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e & livre circulagdo desses

dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegéo de Dados).

145. Ao permitir que pessoas estranhas aos servicos municipais pudessem aceder a
equipamentos informaticos utilizados para o tratamento de dados pessoais sem perfil de
acesso especifico e, bem assim, ao conceder-lhes acesso a informagdo dos refugiados
apoiados através da LIMAR, constante dos formulérios dos cursos PLA, transportando-os para
o exterior das instalagées do Municipio sem previamente assumir qualquer compromisso formal
e sem definir qualquer orientacdo sobre a gestéo e seguranga da informag&o assim acedida e
transportada, o arguido ndo atuou com os cuidados a que estd obrigado, e de que era capaz,

representando como possivel que estava a agir contra a lei.

146. Ao utilizar ficheiros Excel para a gestdo e conservagdo da informagdo relativa a um
conjunto de titulares vulnerdveis (refugiados), ficheiros que ndo comportam registos de
auditoria, ndo permitindo saber quem a eles acedeu, quando e que operagdes efetuou, o arguido
ndo atuou com os cuidados a que estad obrigado, e de que era capaz, representando como

possivel que estava a agir contra a lei.

147. Ao ndo definir os prazos de conservagdo da informagéo recolhida atraves da LIMAR,
mantendo a informagdo conservada para além do necessdrio, 0 arguido ndo atuou com 0s
cuidados a que estd obrigado, e de que era capaz, representando como possivel que estava a

agir contra a lei.

Av.D. Carlos |, 134, 1° T (+351)213 928 400 geral@cnpd.pt
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com a EDVINSTO que regulasse o acesso e o transporte da informagdo contendo dados

pessoais.

155. De resto, a0 possibilitar a pessoas estranhas aos servigos do Municipio a utilizagdo dos
equipamentos, sem perfil especifico, onde dados pessoais confiados ao Municipio se
encontram alojados sem qualquer contrato ou acordo formal onde constem as obrigagdes das
partes em matéria de protegéo de dados pessoais, 0 Municipio de Setubal violou o principio da

integridade e confidencialidade.

156. Igualmente, ao conservar a informagéo contendo dados pessoais sobre os refugiados em
ficheiros Excel, ainda que com acesso condicionado por palavra passe, 0 Municipio de Setubal
violou este mesmo principio atendendo a que a conservagéo de modo nédo estruturado de dados
pessoais, em ficheiros cuja rastreabilidade de acessos e alterages é manifestamente reduzida

ou inexistente, representa, por si s, um risco & sua seguranga, integridade e confidencialidade.

ii.  Violagdo do principio da limitagdo da conservagdo (al. e) do n.® 1 do artigo 5.° do

RGPD)

157. A alinea ) do n.° 1 do artigo 5.° do RGPD obriga a que os dados pessoais sejam
“Conservados de uma forma que permita a identificagéo dos titulares dos dados apenas durante
o perfodo necessario para as finalidades para as quais séo tratados; os dados pessoais podem
ser conservados durante perfodos mais longos, desde que sejam tratados exclusivamente para
fins de arquivo de interesse publico, ou para fins de investigagéo cientifica ou histdrica ou para
fins estatisticos, em conformidade com o artigo 89.2, n.% 1, sujeitos a aplicagéo das medidas
técnicas e organizativas adequadas exigidas pelo presente regulamento, a fim de salvaguardar

os direitos e liberdades do titular dos dados («limitagdo da conservagéo»)".

158. 0 Municipio de Settibal ndo definiu qualquer periodo de conservagéo dos dados pessoais
recolhidos através da Linha Municipal de Apoio a Refugiados nem tampouco delimitou os

critérios usados para definir esses prazos.
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iii.  Violagdo do artigo 13.° do RGPD

159. 0 considerando 60 do RGPD explicita que “Os principios do tratamento equitativo e

transparente exigem que o titular dos dados seja informado da operagéo de tratamento de

dados e das suas finalidades.”.

160. O artigo 12.°,n.% 1, do RGPD dispde que: "0 responsavel pelo tratamento toma as medidas
adequadas para fornecer ao titular as informagdes a que se referem os artigos 13.°e 14.% e
qualquer comunicagéo prevista nos artigos 15.% a 22.° e 34.° arespeito do tratamento, de forma
concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e simples, em

especial quando as informag6es séo dirigidas especificamente a criangas.”.

161. 0s n.%s 1 e 2 do artigo 13.° do RGPD obrigam os responsdveis pelo tratamento a fornecer
aos titulares dos dados um conjunto especifico de informagdes, entre as quais, com relevéncia

para 0 caso, Se encontram as seguintes:

T(.):

a) A identidade e os contactos do responsdvel pelo tratamento e, se for caso disso, do seu
representante;

()

¢) As finalidades do tratamento a que os dados pessoais se destinam, bem como 0
fundamento juridico para o tratamento;

()

e) Os destinatdrios ou categorias de destinatdrios dos dados pessoais, se 0s houver;

()

2. ()

()

b) A existéncia do direito de solicitar ao responsdvel pelo tratamento acesso aos dados
pessoais que lhe digam respeito, bem como a sua retificagdo ou o seu apagamento, e a

limitagdo do tratamento no que disser respeito ao titular dos dados, ou do direito de se opor
a0 tratamento, bem como do direito a portabilidade dos dados;

Av.D. Carlos 1,134, 1° T(+351) 213928 400 geral@cnpd.pt
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¢) Se o tratamento dos dados se basear no artigo 6.% n.° 1, alinea a), ou no artigo 9.% n.° 2,
alinea a), a existéncia do direito de retirar consentimento em qualquer altura, sem
comprometer a licitude do tratamento efetuado com base no consentimento previamente

dado,
d) 0 direito de apresentar reclamagéo a uma autoridade de controlo,

e) Se a comunicagéo de dados pessoais constitui ou ndo uma obrigagéo legal ou contratual,
oU UM requisito necessério para celebrar um contrato, bem como se o titular estd obrigado a
fornecer os dados pessoais e as eventuais consequéncias de ndo fornecer esses dados.

162. A declaracdo de consentimento anexa aos autos recolhida com a pretenséo de legitimar o
tratamento de dados pessoais dos refugiados ndo apresenta qualquer elemento relativo as
informag@es previstas na al. a), c) e e) don.° 1 e nas als. b), ¢), d) e €) do n.° 2, todos do artigo

13.° do RGPD.

163. Ademais, o fundamento juridico explicitado refere a Lei n.° 67/98, de 26 de agosto, que se
trata de legislagdo j& revogada, no que deve ter-se por defeituosamente cumprida a prestagéo

da informacéo prevista na al. ¢) don.° 1 do artigo 13.°,

164. E isto porque 0 RGPD passou a ser aplicado no dia 25 de maio de 2018, revogando
implicitamente boa parte das normas daquele diploma nacional, tendo a Lei n.° 58/2019, de 8
de agosto, que entrou em vigor no dia 9 de agosto de 2019, revogado expressamente a referida

Lei n.° 67/98, de 26 de agosto.

165. Igualmente defeituosa ¢ a delimitagdo das entidades terceiras para quem os dados
pessoais podem ser transmitidos, tal como prevista na al. €) do n.° 1 do artigo 13.°. Ainda que
se admita que o leque desses destinatarios seja extenso, a CMS néo pode deixar de reconhecer
que pelo menos as entidades definidas nos procedimentos fixados pelo CLASS, na reunido de

11 de marco de 2022, poderiam e deveriam ser dadas a conhecer aos titulares dos dados.

166. Finalmente e quanto 4 alinea b) do n.° 2 do artigo 13.° do RGPD, é omitida a referéncia a
possibilidade de requerer o apagamento dos dados ou a limitagéo do tratamento, ou, ainda, a

eventual possibilidade de requerer o direito & portabilidade.

167. Quanto a este conjunto de violagdes, releva o disposto no n.° 5 do artigo 83.° do RGPD,
onde se determina que “A violagdo das disposi¢Bes a sequir enumeradas esta sujeita, em

conformidade com o n.° 2, a coimas até 20 000 000 EUR ou, no caso de uma empresa, até 4%
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do seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante que for mais elevado: a) Os principios bdsicos do tratamento,
incluindo as condigBes de consentimento, quando este seja o fundamento de licitude, nos

termos dos artigos 5.%, 6.°, 7. e 9.9 b) Os direitos dos titulares dos dados nos termos dos

artigos 12.°a 22.°".

iv.  Violagdo don.° 1 do artigo 37.° do RGPD

168. De acordo com a alinea a) don.° 1 do artigo 37.° do RGPD, "0 responsavel pelo tratamento
e 0 subcontratante designam um encarregado da protec&o de dados sempre que: O tratamento
for efetuado por uma autoridade ou um organismo publico, excetuando os tribunais no exercicio

da sua fungao jurisdicional”.

169. 0 Municipio de Setubal, ao ndo designar o Encarregado da Protegéo de Dados, violou esta
disposicéo.

170. Sobre a violagdo do artigo 37.°, sublinha-se que o n.° 4 do artigo 83.° assim dispde: “A
violagdo das disposigfes a seguir enumeradas estd sujeita, em conformidade com o n.° 2, a
coimas até 10 000 000 EUR ou, no caso de uma empresa, até 2% do seu volume de negdcios
anual a nivel mundial correspondente ao exercicio financeiro anterior, consoante o montante
que for mais elevado: a) As obrigag8es do responsavel pelo tratamento e do subcontratante nos
termos dos artigos 8.9,11.9,25.22 39.9e 42.e 43.%".

171. ACNPD dispde de poderes de corregdo consignados no artigo 58.°,n.° 2, do RGPD.

172. Acresce que do principio do primado do Direito da Unido, refletido no artigo 288.° do
Tratado sobre o Funcionamento da Unido Europeia, decorre que 0s regulamentos tém valor
obrigatério e sdo diretamente aplicaveis em todos os Estados-Membros, afastando com isso
qualquer possibilidade de um «Estado [..], unilateralmente, anular os seus efeitos através de um
ato legislativo oponivel aos textos comunitérios» - acérddos do TJUE Costa/ENEL, Proc. n.°
6/64; Comissdo/Republica Italiana , Proc. n.° 39/72; Variola /Administragdo Finangas Italiana,

Proc. n.° 34/73.
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173. Deste modo, a CNPD e com os fundamentos melhor expressos na sua
Deliberagdo/2019/494, de 3 de setembro (acessivel em
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121704), decide ndo aplicar,
no caso em aprego, por forga do principio do primado do Direito da Unido Europeia, em
conjugacdo com o preceituado no artigo 8.°, n.° 4, da Constitui¢éo da Republica Portuguesa, o
disposto no n.° 2 dos artigos 37.° e 38.°, assim como nos n.%s 1 e 3 do artigo 39.°, todos da Lei

n.° 58/2019, de 8 de agosto (doravante LERGPD).

v.  Sangdes
174. Verifica-se assim, em face da factualidade apurada, que o arguido procedeu a tratamentos
de dados pessoais sem cuidar de assegurar as condigfes de seguranga e integridade dos
mesmos, designadamente ndo estabelecendo medidas organizativas e ndo subscrevendo
compromissos vinculativos com entidades e/ou pessoas estranhas aos servigos municipais que

pudessem aceder a esses dados pessoais.

175. Verifica-se, ainda, que o arguido ndo delimitou o prazo de conservagao da informagéo ou
0s critérios utilizados para o fixar, como era sua obrigagéo, nem procedeu ao apagamento da
informag&o contendo dados pessoais assim que esta deixasse de apresentar pertinéncia para

a finalidade prosseguida, devendo assim ser eliminada.

176. Ademais, em face da factualidade apurada, verifica-se que o arguido desrespeitou
obrigacBes especificas que Ihe sdo impostas pelo RGPD, designadamente as de informagéo aos

titulares dos dados.

177. Finalmente, verifica-se, também, que o arguido ndo procedeu a designagéo do Encarregado

da Protecdo de Dados.

178. Tal significa que se mostra suficientemente indiciada a pratica pelo arguido de trés

contraordenagdes previstas e puniveis,

i, a primeira pelas disposicdes conjugadas da alinea f) do n.° 1 do artigo 5.% na
vertente da incapacidade de garantir a seguranga dos tratamentos e a integridade e

confidencialidade dos dados pessoais tratados, e da alinea a) do n.° 5 do artigo 83 .°;
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ii.  asegunda pelas disposigdes conjugadas da alinea €) do n.° 1 do artigo 5.°, por
desrespeito do principio da limitagdo da conservagéo e da alinea a) do n.® 5 do artigo

83.°,

179. a terceira pelas disposicbes conjugadas dos n.%s 1 e 2 do artigo 13.° (Informagdes a

facultar quando os dados pessoais s&o recolhidos junto do titular dos dados) e da alinea b) do

n.° 5 do artigo 83.°,
180. todos do RGPD, cada uma delas sancionada com coima até € 20.000.000,00.

181. Verifica-se, igualmente, em face dessa mesma factualidade, que se mostra
suficientemente indiciada a pratica pelo arguido de uma contraordenagéo prevista e punivel
pelas disposigdes conjugadas do n.° 1 do artigo 37.° (designagédo do encarregado da protegéo

de dados) e da alinea a) do n.° 4 do artigo 83.°,
182. todos do RGPD, sancionada com coima até € 10.000.000,00.

183. Todas as violagGes aqui listadas foram cometidas com negligéncia, de modo voluntério e
consciente. A CNPD dispde dos poderes de correcéo previstos no artigo 58.°, n.° 2, do RGPD,
designadamente, os de ‘Fazer repreensSes ao responsdvel pelo tratamento ou ao
subcontratante sempre que as operacfes de tratamento tiverem violado as disposigdes do
presente requlamento” (alinea b) do artigo citado) e os de "Impor uma coima nos termos do
artigo 83.0, para além ou em vez das medidas referidas no presente nimero, consoante as

circunstancias de cada caso” (alinea i) do artigo citado).

184. As violagBes do principio da limitagdo da conservagdo (alinea ¢) do n.° 1 do artigo 5.° do
RGPD) e dos deveres de facultar um conjunto de informagdes ao titular dos dados quando a
recolha é realizada diretamente pelo responsével pelo tratamento (n.%s 1 e 2 do artigo 13.9)
devern merecer um grau de desvalor distinto das demais, atento o contexto de emergéncia que
se observava a altura da factualidade que as comprova. Isto porque as primeiras estdo
intrinsecamente ligadas ao processo de acolhimento dos refugiados, admitindo-se, nessa
situacdo, um episodico, ainda que sempre censurdvel, descuido ou menor cuidado no
cumprimento de regras que ndo aparecessem como de igual prioridade face as concretas

necessidades de prover pela resposta humanitaria rapida que era procurada.
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185. Distintamente se dird das demais violagdes, ndo porque o contexto seja outro, mas porque
a sua existéncia ndo depende e ndo reflete a situagdo pontual de resposta as solicitagbes dos
refugiados. Antes sendo reveladoras de uma postura e comportamento estruturais da
organizacdo, a qual apresenta deficiéncias graves na assungéo de principios criticos da

protecdo de dados que se projetam para 18 destes especificos tratamentos.

186. De acordo com o disposto no artigo 83.°, n.° 1, alineas a) a k), a determinago da medida

da coima é feita em fungéo dos seguintes critérios:

A natureza, a gravidade e a duragéo da infragéo tendo em conta a natureza, 0 ambito
ou o objetivo do tratamento de dados em causa, bem como o nlimero de titulares de
dados afetados e o nivel de danos por eles sofridos - Considera-se que as violagdes
cometidas pelo arguido assumem um grau de gravidade significativo, atento o
universo de titulares de dados em causa (especialmente vulneréveis), do qual se ndo
apurou o nlimero em concreto, ainda que o contexto em que as mesmas ocorreram,
no qual a emergéncia humanitaria obrigava a procedimentos mais expeditos, tornem
menos gravosa a sua avaliagdo. As violagbes detetadas quanto ao principio da
limitacdo da conservagdo decorreram num perfodo relativamente curto (cerca de dois
meses). Ja a violagdo da designagdo do EPD prolongou-se desde 25 de maio de 2018
e até 3 de maio de 2022, merecendo, por isso um maior grau de censura, embora
tenha sido corrigida.

ii.  N&o se detetaram quaisquer danos causados aos titulares dos dados;

ii.  Apenasuma das contraordenagdes por que vem acusado o arguido néo € punida pela
moldura mais gravosa prevista no RGPD (no caso, a violagdo da obrigagdo de
designacdo do encarregado da protegédo de dados);

iv. O carater intencional ou negligente da infragdo - como jé& se explicitou supra,
considera-se ser negligente a conduta relativa as infragfes detetadas;

v. A iniciativa tomada pelo responsdvel pelo tratamento ou pelo subcontratante para
atenuar os danos sofridos pelos titulares - a este titulo releva a iniciativa do arguido
de designar um encarregado da protegédo de dados e de cessar o protocolo com a
associagdo EDVINSTO, ainda que quanto a esta dltima, a corregéo pudesse ter-se

limitado ao respeito pelo previsto no artigo 28.° do RGPD;

f/
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vi. 0 grau de responsabilidade do responsavel pelo tratamento ou do subcontratante
tendo em conta as medidas técnicas ou organizativas por ele implementadas nos
termos dos artigos 25.° e 32.° - considera-se ser elevada a responsabilidade do
arguido ao ndo ter definido medidas técnicas e organizativas minimamente
suficientes e idéneas a protecdo da informagdo pessoal tratada;

vii.  Quaisquer infragGes pertinentes anteriormente cometidas pelo responsavel pelo
tratamento ou pelo subcontratante - que ndo se verificam;

viii. O grau de cooperacdo com a autoridade de controlo, a fim de sanar a infragéo e
atenuar 0s seus eventuais efeitos negativos - que se reputa de adequado, face a
disponibilizagdo da informacéo requerida e a cooperagdo em todos os momentos do
processo de averiguagdes;

ix.  Ascategorias especificas de dados pessoais afetadas pela infragdo - no caso, existe
um vasto conjunto de informagédo sobre os refugiados que se dirigiam a LIMAR,
disponibilizando o nome, a morada, passando pela data de nascimento, estado civil,
contactos, agregado familiar, informagdo sobre os documentos de identificagéo,
sobre a rede de suporte (identificagdo dos locais e das pessoas com quem pudessem
ficar e seus respetivos agregados), informacédo sobre o periodo em que poderiam ficar
com as pessoas dessa rede de suporte e identificagdo sobre as necessidades dessas
pessoas em matéria de alojamento, bens essenciais, alimentagao, satide, educagdo,
equipamentos de infancia, emprego, respostas sociais, entre outros, para além da
descrigdo da situagdo concreta.

x.  Entre estes dados, contam-se alguns - os relativos a saude - que se enquadram nas
categorias especiais de dados previstas no n.° 1 do artigo 9.° do RGPD.

xi.  Aforma como a autoridade de controlo tomou conhecimento da infragéo, em especial
se 0 responsdvel pelo tratamento ou o subcontratante a notificaram, e em caso
afirmativo, em que medida o fizeram ~ que, no caso, resultou da publicagéo pelos
meios de comunicacdo social das suspeitas de violagdes em matéria de tratamentos
de dados pessoais dos refugiados, ndo advindo daqui qualquer circunstancia
atenuante para a arguido;

xii. 0 cumprimento das medidas a que se refere o artigo 58.°, n.° 2, caso as mesmas

tenham sido previamente impostas ao responsdvel pelo tratamento ou ao
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subcontratante em causa relativamente & mesma matéria - ndo se aplicando este
critério, j& que inexistiam quaisquer medidas corretivas previamente determinadas;
O cumprimento de codigos de conduta aprovados nos termos do artigo 40.° ou de
procedimento de certificagdo aprovados nos termos do artigo 42.° - criterio que
também néo se aplica, por inexistir qualquer codigo de conduta ou procedimento de
certificagdo, nos termos apontados; e

Qualquer outro fator agravante ou atenuante aplicavel as circunstancias do caso, a
luz da alinea k) do n.° 2 do artigo 83.° do RGPD, como os beneficios financeiros
obtidos ou as perdas evitadas, direta ou indiretamente, por intermédio da infragdo -
Como fator atenuante, terd sempre de se relevar o concreto contexto em que as
violagBes ocorreram, num momento em que a chegada de refugiados ucranianos a
Portugal era intensa e as instituigdes publicas e privadas se deparavam com a
urgéncia de Ihes dar resposta.

Também se levard em conta a situagédo financeira do Municipio, espelhada nas

informagGes prestadas nos pontos 184 a 186 da defesa que apresentam uma quebra

da receita executada de montante significativo face ao ano de 2021.

187. Atentos os critérios supramencionados, a CNPD entende como necesséria a aplicagéo, no
caso concreto, de duas repreensdes e de uma coima ao arguido, considerando ser esta a medida
efetiva proporcionada e dissuasiva que se impde dadas as concretas circunstancias em que

ocorreram as infragdes.

188. A moldura da coima abstratamente aplicével ao arguido pela infragéo prevista e punivel
nos termos das disposicdes conjugadas da alinea f) do n.° 1 do artigo 5.°, na vertente da
incapacidade de garantir a seguranga dos tratamentos e a integridade e confidencialidade dos
dados pessoais tratados, e da alinea a) do n.° 5 do artigo 83.° e tem como limite maximo €

20.000.000,00.

189. Enquanto que a moldura da coima abstratamente aplicdvel ao arguido pela infragéo
prevista e punivel nos termos das disposigdes conjugadas do n.° 1 do artigo 37.° (designagéo
do encarregado da protegdo de dados) e da alinea a) do n.° 4 do artigo 83.°, todos do RGPD,

tem como limite méaximo € 10.000.000,00.
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190. Valorando a factualidade apurada a luz dos critérios acima enunciados, a CNPD, - nos
termos do artigo 58.%, n.° 2, al. b) do RGPD, considera, ainda, ajustada, a aplicagéo ao arguido

de:

i.  uma coima, no valor de €120.000 (cento e vinte mil euros) por violag&o da alinea f)
do n.° 1 do artigo 5., na vertente da incapacidade de garantir a seguranga dos
tratamentos e a integridade e confidencialidade dos dados pessoais tratados, e da
alinea a) do n.° 5 do artigo 83.° do RGPD;

ii.  umarepreensdo, por violagdo da alineae) don.® 1 do artigo 5.° em conjugagéo com
a alinea b) do n.° 2 do artigo 58.° do RGPD;

iii.  uma repreensdo, por viclagdo dos n.°s 1 e 2 do artigo 13.° em conjugagdo com a
alinea b) do n.° 2 do artigo 58.° do RGPD;

iv.  uma coima no valor de £100.000 (cem mil euros) por violagéo do n.° 1 do artigo
37.° (designacdo do encarregado da protegdo de dados) em conjugagdo com a

alinea a) do n.° 4 do artigo 83.°.

191. Somadas as coimas parcelares, resulta um total de € 220.000 (duzentos e vinte mil euros).

192. Feito 0 enquadramento das coimas parcelares, importa determinar a coima Unica aplicével

a0 caso concreto.

193. Verifica-se que o RGPD estabelece no n.° 3 do artigo 83.°, que, ‘[s]e o respansavel pelo
tratamento ou o subcontratante violar, intencionalmente ou por negligéncia, no dmbito das
mesmas operagdes de tratamento ou de operagdes ligadas entre si, vérias disposigdes do
presente regulamento, 0 montante total da coima ndo pode exceder o montante especificado
para a violagdo mais grave’. Como literalmente expresso, tal normativo apenas deve ser
convocado nos casos em que as infracBes tenham sido praticadas ‘no @mbito das mesmas
operacdes de tratamento’, ou de "operacBes ligadas entre si’, o que ndo se verifica no caso
concreto, aplicando-se, entdo, o Regime Geral das Contraordenagdes (RGCO), ex vi artigo 45.°

da Lein.° 58/2019, de 8 de agosto.

194. 0 RGCO fixa no artigo 19.° os critérios legais do cimulo juridico das condenagdes em
coimas, que se traduz em que a coima Unica a aplicar na decisdo condenatdria deve ser fixada

entre um limite minimo constituido pela mais elevada das coimas concretamente aplicadas a
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cada uma das contraordenacdes (n.° 3), no caso € 120.000 (cento e vinte mil euros), e com um
limite méximo constituido pela soma das coimas concretamente aplicadas a cada uma das

contraordenacdes (n.° 1), sendo esse total de € 220.000 (duzentos e vinte mil euros).

195. Temos, ent&o, que a moldura abstrata da coima Unica a aplicar se situa entre 0 minimo de

£€100.000 (cem mil euros) e 0 méaximo de € 220.000 (duzentos e vinte mil euros).

vi.  Fundamentagéo da aplicagéo da coima Unica

196. 0 pressuposto essencial para a efetuagdo do cumulo juridico de coimas parcelares € a
pratica de diversas infragGes pelo mesmo Arguido antes de transitar em julgado a condenagao

por qualquer delas.

197. Nesse sentido, para se proceder ao cimulo juridico é necesséria a verificagdo dos
seguintes requisitos, de natureza processual e material, (i) que se trate de sangdes relativas a
contraordenagBes praticadas antes do trénsito em julgado da condenagdo por qualquer deles,
(i) que tenham sido cometidas pelo mesmo arguido e que as sangbes parcelares se

reconduzam a mesma espécie.

198. 0 que se verifica cumulativamente nos presentes autos, mercé da existéncia do concurso

efetivo ou puro, quer na vertente de concurso real, quer na vertente de concurso ideal.

199. Apurou-se ter o arguido agido livre e conscientemente, ainda que de modo negligente, ao

. ndo garantir que os dados por si tratados o fossem “de uma forma que garant(isse]
a sua seguranga, incluindo a protegdo contra o seu tratamento ndo autorizado ou

ilicito e contra a sua perda, destruicdo ou danificagdo acidental, adotando as

medidas técnicas ou organizativas adequadas.

ii.  ndo designar o encarregado da protegdo de dados.

200. Releva-se aqui 0 contexto concreto em que as violag8es ocorreram, em conjunto com 0
facto de o Municipio ter atuado por forma a obviar a constrangimentos de natureza humanitaria
e emergentes. Constrangimentos esses que assumem um grau de originalidade que pode

explicar alguma da impreparagéo demonstrada.

r
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201. De todo 0 modo, a violagdo da obrigagéo da designagéo do Encarregado da Protegéo de
Dados ndo esté diretamente ligada a essa emergéncia, pelo que se ndo pode admitir o mesmo

grau de desvalorizagdo da agdo que se atribui a outra violagéo.

202. Ora, atendendo, ainda, aos bens juridicos protegidos pelas contraordenagdes em causa,
que o arguido cometeu, afigura-se efetiva, proporcional e dissuasiva, a aplicagéo ao arguido, em
ctimulo juridico, nos termos das disposigdes conjugadas do artigo 83.%, n.° 3 do RGPD e 19.°,
n.° 3 do RGCO, uma coima tnica de € 170.000,00 (cento e setenta mil euros).

vi,  Conclusdo

203. Face ao exposto, a CNPD delibera:

Aplicar ao arguido Municipio de Setdbal,
a) observando o disposto no artigo 19.° do RGCO, uma coima Unica, no valor de €

£170.000 (cento e setenta mil euros) em razdo da violagdo do principio da
integridade e confidencialidade da violagdo da obrigagdo de designagdo do
encarregado da protegéo de dados;
b) observando o disposto na alinea b) do n.° 2 do artigo 58.° do RGPD, duas
repreensdes,
. Uma pela violagdo do principio da limitag&o da conservagao;
Il.  Uma pela violagdo do dever de facultar as informagdes imprescindiveis
quando os dados pessoais séo recolhidos junto do titular.
204. Nos termos preceituados no artigo 58.°,n.°s 2 e 3 do Regime Geral das Contraordenagdes,

informar o arguido que:

a) A condenagao se torna definitiva e exequivel se ndo for judicialmente impugnada, nos termos
do artigo 59° do mesmo diploma;
b) Em caso de impugnagdo judicial o Tribunal pode decidir mediante audiéncia ou, caso a

arguido e o Ministério Pdblico ndo se oponham, mediante simples despacho.

*
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205. Deverd a arguido proceder ao pagamento da coima no prazo maximo de 10 dias apos o
seu cardcter definitivo, enviando & CNPD as respetivas guias de pagamento. No caso de

impossibilidade do respetivo pagamento tempestivo, deve o arguido comunicar tal facto, por

aescrito, a CNPD.

Aprovado na reunido de 2 de novembro de 2022
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