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CYBERSECURITE
Cegedim Santé, aux avant-postes, lance une offre pour protéger
les professionnels de santé

Boulogne-Billancourt, France, le 30 mai 2024 - Cegedim Santé propose aux professionnels de santé une
offre de sécurité renforcée pour faire face a une cybercriminalité qui ne cesse d’augmenter.

Les données de santé étant devenues une cible privilégiée des hackers, la vigilance de chaque acteur
de santé face a la menace cyber devient une priorité pour protéger les données sensibles du
professionnel de santé et celles de ses patients. Cegedim Santé est aujourd’hui I'un des premiers
éditeurs a leur proposer une offre de surveillance et de sécurisation de leur poste informatique.

Un contexte favorable pour un ennemi redoutable

L'évolution des usages du numérique qui ne sont pas toujours orientés vers la sécurité, les tensions internationales, les Jeux
Olympiques de Paris 2024... surexposent le pays & une augmentation de cyberattaques et particulierement dans le domaine de
la santé dont les données se revendent a des prix exorbitants sur le darknet.

Selon les chiffres du Healthcare Data Institute!, le secteur de la santé était le 3¢me domaine le plus fouché par les attaques cyber
dans le monde au premier trimestre 2023. Les industries de santé ont connu une augmentation de 69 % du volume des
cyberattaques, la plus élevée de toutes les industries.

Si les hopitaux sont des cibles de choix, pour les libéraux de santé aussi la prudence s'impose et il faut garder en mémoire qu’en
vertu du code de déontologie et du Réglement Général sur la Protection des Données (RGPD), les professionnels de santé sont
responsables des informations personnelles des patients qu'ils traitent et de leur sécurisation. C'est pourquoi il est essentiel qu'ils
s'assurent que la sécurisation des solutions proposées par leurs partenaires informatiques et numériques soient irréprochables. Il en
va aussi des bonnes pratiques adoptées au quotidien par les professionnels de santé (changer son mot de passe et le choisir
robuste, ne pas ouvrir de mails suspects ...).

Cegedim Santé, sentinelle de la sécurité des cabinets médicaux

L'intrusion d'un hacker dans le systéme informatique d'un cabinet peut bloquer son utilisation pendant un temps indéterminé
avec des répercussions sur I'organisation des consultations et des télétransmissions. Il est donc important de s'entourer de
spécialistes en informatique de santé.

Conscient de I'urgence & agir pour renforcer la protection des professionnels de santé libéraux, Cegedim Santé propose a présent
une offre cybersécurité & ceux qui utilisent ses logiciels pour assurer la surveillance de leur installation informatique. L'offre
cybersécurité centralise a distance la prévention, la détection et l'intervention au sein d'une méme plate-forme pilotée par des
experts et propose une protection unifiée et en temps réel des terminaux.

La mise en place de cette solution permet :
- De surveiller le poste informatique en temps réel pour détecter et bloquer les anomalies suspectes (malwares,
rangongiciels, virus ...),
- De gérer des vulnérabilités pour corriger & distance les failles de sécurité identifiées,
- De protéger les données sensibles du professionnel de santé et de ses patients,
- De neutraliser immédiatement une attaque (mise en quarantaine et suppression de fichiers binaires malveillants).

1 Une premiere analyse de I'impact des cyberattaques sur les établissements de soin - Healthcare Data Institute.
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L'offre cybersécurité de Cegedim Santé, c’est :
- Une ligne dédiée avec une équipe d'experts,
- Une intervention rapide pour frouver des solutions et permettre ainsi la continuité de la pratique médicale,
- Le bénéfice de la sérénité pour les professionnels de santé qui peuvent se consacrer a leur pratique et & leurs patients.

Cette offre vient compléter les dispositifs de sécurité déja en place et I’'engagement de Cegedim Santé aupres des professionnels
de santé. Ses solutions logicielles de gestion de cabinet et ses services numériques (Maiia) destinés aux professionnels de santé et
aux patients sont développés dans le cadre strict du RGPD. Les données sont hébergées en France par cegedim.cloud (certifié
HDS, hébergeur de données de santé). Cegedim.cloud respecte les normes : ISO 20000 (certification des services informatiques),
ISO 27001 (sécurité des systémes d'information), ISO 27017 (sécurité de I'information dans le Cloud), ISO 27018 (protection des
données personnelles hébergées en Cloud).

A propos de Cegedim Santé : Filiale de Cegedim, Cegedim Santé est un acteur majeur du numérique en santé qui propose un écosystéme de
solutions interopérables aux professions médicales et paramédicales pour la gestion de leur activité, leur pratique au quotidien et la coordination
des parcours de soins. Sa vocation est de les aider & se concentrer sur le soin de leurs patients, d'améliorer I'accés a la santé pour tous et de fluidifier
les parcours de soins. Avec ses solutions utilisées par 100 000 professionnels de santé, Cegedim Santé couvre I'ensemble de leurs besoins : gestion
du dossier patient, aide a la prescription, facturation mais aussi grdce & sa plateforme Maiia, prise de RDV en ligne /agenda,
téléconsultation/télésoin, coordination (messagerie instantanée sécurisée). Elles sont certifiées pour assurer & leurs utilisateurs conformité
réglementaire et éligibilité a d'éventuels financements. L'hébergement des données est réalisé par cegedim.cloud, certifié ISO 27001 et 50001 mais
aussi hébergeur de données de santé (HDS) en France. Présent dans foutes les régions au plus prés des organisations territoriales de santé,
Cegedim Santé rassemble 1000 collaborateurs.

Pour en savoir plus : www.cegedim-sante.com

Et suivez Cegedim Santé sur X : @CegedimSanté, Facebook, Youtube et Linkedin

A propos de Cegedim :

Fondé en 1969, Cegedim est un Groupe innovant de technologies et de services spécialisé dans la gestion des flux numériques de I'écosysteme
santé et BtoB, ainsi que dans la conception de logiciels métiers destinés aux professionnels de santé et de I'assurance. Cegedim compte plus de
6 500 collaborateurs dans plus de 10 pays et a réalisé un chiffre d'affaires de 616 millions d’euros en 2023.

Cegedim SA est cotée en bourse a Paris (EURONEXT : CGM).

Pour en savoir plus : www.cegedim.fr

Et suivez Cegedim sur X : @CegedimGroup, Linkedin et Facebook
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