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Introducdo

Esta Politica de Seguranca da Informagédo (“Politica”) define normas e diretrizes
que buscam assegurar a confidencialidade, a integridade, a disponibilidade dos
dados e dos sistemas de informagdo utilizados pela Serena. A protecdo
adequada dos ativos e dos dados utilizados & fundamental para possibilitar a
identificagcdo, a protecdo, a detecgdo, a resposta e a recuperacdo de eventos em
caso de eventual falha da seguranca da informagao.

Além disso, a Politica complementa a Sec¢do 13 do Cdédigo de Conduta da
Companhia, no que diz respeito as diretrizes e s condutas esperadas dos co-
empreendedores, terceiros, parceiros, fornecedores e prestadores de servigos,
quanto & protegcdo dos ativos e dados com intuito de assegurar a
confidencialidade, a integridade, a autenticidade e disponibilidade das
informagoes.

Esta Politica serd disponibilizada no website e plataforma de rede social interna
para todos do Time Serena.

A drea de Tecnologia da Informagdo manterd em atividade um programa de
revisdo/atualizagéo, que assegure que os requisitos de seguranca técnicos e
legais implementados est@o sendo cumpridos e em conformidade com a
legislagdo vigente, incluindo também a revis@o periddica dos planos de agdo e
sua adesdo a iniciativas de compartilhamento de informagdes sobre incidentes
cibernéticos.

A adesdo a essa Politica e eventuais desvios de conduta serdo enderegados pela
Diretoria de Tecnologia da Serena e, sempre que necessdrio, reportados ao
Comité de Auditoria e Riscos.

Os termos usados em letra maidscula possuem os significados definidos no
glossdrio do Cédigo de Conduta ou nesta Politica de Seguranga da Informagéo.
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PUblico-alvo

Esta Politica se aplica a todos os conselheiros, administradores, diretores e
integrantes do time da Serena Energia S.A. e todas as empresas que fazem parte
do Grupo Serena. Esta Politica também é estendida a todos nossos parceiros de
negécios, incluindo fornecedores, prestadores de servigo e quaisquer outros
terceiros que mantenham relagdes ou atuem em beneficio ou representem a
Serena.

Regras basicas de seguranca da informacdo

1.1.

Principios da seguranca da informacado

Nosso compromisso com o tratamento adequado das informacgdes da Serenq, de
clientes e do publico em geral estd fundamentado nos seguintes principios:

a)

b)

c)

1.2.

Confidencialidade: propriedade pela qual se assegura que a informagdo
ndo serd divulgada a pessoas, sistemas 6rgdos ou entidades sem
autorizagdo prévia dos seus titulares ou da Serena.

Integridade: propriedade pela qual se assegura que o conteltdo da
informagcdo ndo tenha sido alterado ou destruido de maneira ndo
autorizada ou acidental g, portanto, seja integro e auténtico.
Disponibilidade: propriedade pela qual se assegura que a informagdo
esteja acessivel e utilizdvel, sob demanda, por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade devidamente autorizados.

Ciclo de vida da informacdo

Para efeito dessa Politica, considera-se como ciclo de vida da informagdo:

a)
b)

Manuseio: € a etapa onde a informagdo é criada e manipulada.
Armazenamento: & a guarda dainformagdo, seja em um banco de dados,
em um papel, em midia eletrénica externa, entre outros.

Transporte: ocorre quando a informacgdo é transportada para algum local,
ndo importando o meio onde ela estd armazenada.

Descarte: é a eliminagéo de documento impresso (depositado na lixeira
e/ou mantido em empresa de armazenagem), eletrénico ou destruicéo de
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midias de armazenamento (por exemplo, CDs, DVDs, disquetes, pen-
drives) por completo.

1.3. Classifica da informacdo

A classificagdo das informacgées deve ser avaliada de acordo com seu conteldo,
relevncia do conhecimento externo e pelos elementos especificos do
documento. O acesso, divulgagdo e tratamento de documento (fisico ou
digitalizado), dado ou informagdo sdo restritos aos co-empreendedores que
tenham necessidade de conhecé-los em razéo de suas atividades dentro da
Serena, sendo esse acesso pautado pelas regras previstas nessa Politica e
demais normas da empresa.

Toda informagdo de uso corporativo deve ser classificada de acordo com o grau
de sigilo para o negécio da empresa, considerando-se trés niveis:

a) Confidencial: £ o mais alto grau de sigilo, aplicadas &s informacées de
cardter estratégico e que devem ser manuseadas por um grupo restrito de
usudrios. O acesso ndo autorizado a essas informagdes pode ter
consequéncias criticas para o negbdcio, causando, inclusive, danos
estratégicos & imagem da empresa.

b) Interno: Sdo informagdes especificas para uso interno, com circulagéo
exclusiva dentro da empresa. Essas informagdes podem estar disponiveis
a todos os funciondrios e prestadores de servico e devem ser utilizadas
somente para atividoades da Serena. Esse contelGdo, mesmo sendo de
circulagdo livre dentro da empresa, ndo deve ser divulgado para externos
sem os devidos cuidados, incluindo, quando necessdrio, a assinatura de
acordos de confidencialidade ou de autorizagdo formal previamente
avaliada pela drea responsdvel.

c) Externo: SGo informagées de circulagéo livre e dominio publico. Esse tipo
de informagdo ndo exige controles ou restricdes de seguranga para seu
acesso ou guarda.

1.4. Incidentes de seguranca da informacado

Para efeito dessa Politica, um incidente de seguranca é definido como qualquer
evento adverso, decorrente da agdo ou omissdo de co-empreendedores e de
terceiros, ainda que intencional, ou, ainda, de uma ameaga que ataque os
principios da Seguranga da Informagdo.
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Sistema de gestdo da seguranca da
informacado

O Sistema de Gestdo da Seguranga da Informagdo € o conjunto de processos e
boas praticas para estabelecer, implementar, operar, monitorar, revisar, manter
e aprimorar a seguranca da informagdo com agdes em quatro grandes frentes
de atuagdo:

e Governanga das politicas e procedimentos de seguranga da informagdo;
e Recursos e componentes de seguranga da informagdo;

e Monitoramento continuo do ambiente de tecnologia da informacdo; e

e Gestdo de crises e continuidade de negbcios.

Diretrizes internas sobre seguranca da
informacdo e cyber security

3.1. Comportamento seguro

Co-empreendedores e parceiros devem assumir atitude proativa e engajada no

que diz respeito @ seguranca da informagdo, bem como & privacidade e &
protecdo de dados.

E vetado comentdrios sobre assuntos relacionados a Serena e suas operagoes
fora do ambiente de trabalho ou na presenca de pessoas que ndo estejam
ligadas a eles.

Informagcées internas e/ou confidenciais devem ser armazenadas nos servidores
e sistemas corporativos. Informacgdes salvas localmente nos equipamentos ndo
s@o consideradas adequadamente protegidas e ndo estdo contempladas em
processos corporativos de cépia de seguranca (backup). Informagées contendo
dados pessoaqis de clientes, co-empreendedores e parceiros ndo devem ser
salvas localmente no equipamento.

Co-empreendedores e parceiros da Serena ndo devem trocar, publicar ou
armazenar informagodes estratégicas, de segredo industrial e confidenciais, sobre
a Serenaq, inclusive parceiros e clientes, salvo ocasides formalmente definidas
(como por exemplo, em caso de divulgacdo de resultados de promogées,
publicidades etc.), em redes sociais, e-mail pessodl, sistemas e equipamentos
externos.
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O correio eletrénico (e-mail) & uma ferramenta disponibilizada exclusivamente
para uso profissional, sendo, portanto, passivel de andlise/consulta pela
companhia. N&do deve ser utilizado para enviar spam, correntes, pirdmides,
boatos, comentdrios difamatérios, ofensivos, racistas, obscenos, material ilegal,
entre outros, conforme disposto na [Norma de Uso Aceitavel de Ativos de TI| e no
Cédigo de Etica e Conduta da empresa.

O uso de mensagens instantdneas (chat) é restrito para uso profissional e deve
ser utilizado de forma ética e responsdvel, conforme Norma de Uso Aceitvel de
Ativos de TI. E proibido o uso de aplicativos de comunicagéo instantdnea ndo
homologados para enviar documentos, fotos PDFs, arquivos de Word, Excel, Power
Point (e plataformas andlogas), os quais devem ser enviados pelo e-mail
corporativo ou por aplicativo homologado pela Companhia.

Os co-empreendedores e, quando aplicavel, parceiros devem adotar a politica
de mesas e telas limpas. Tais medidas objetivam a mitigagdo do risco de acesso
ndo autorizado, perda e dano da informag¢do durante e fora do hordrio de
trabalho. Informacées de negdcio (sensiveis ou criticas, por exemplo, em papel
ou midia de armazenamento removivel) ndo devem permanecer de forma
desprotegida (por exemplo, sobre as mesas ou em quadros), bem como os
computadores devem ser bloqueados com senha durante a auséncia do usudrio.
Idealmente, o armazenamento destas informagdes deve ser feito em cofre,
armdrio ou outra mobilia de seguranga, especialmente quando o escritorio
estiver desocupado.

O uso de equipamentos corporativos deve ser feito unicamente pelo profissional.
Ceder seu uso a um terceiro individuo para qualquer atividade alheia ao
propodsito profissional caracteriza infragdo sujeita as sancgdes administrativas
cabiveis.

3.2. Security & privacy by design

A seguranca da informagdo e a protecdo de dados devem ser seguidos e
implantados de forma proativa desde o inicio do desenho, desenvolvimento e
arquitetura de novos produtos e processos, incorporando boas praticas de
seguranga da informagdo, privacidade e protecdo de dados ao longo de todo o
ciclo.
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3.3. Protecdo de dados

O trato com o dado, em todo o seu ciclo de vida, deve seguir os requisitos da
Politica de Prote¢do de Dados.

Toda a informagdo contendo dados pessoal que seja tratada pela Serena deve
ser classificada conforme o grau de sigilo do seu contelddo e pensadas de acordo
com seu valor, requisitos legais, sensibilidade e confidencialidade, conforme
disposto nas politicas e normas internas aplicaveis.

Todos os co-empreendedores e parceiros sdo responsdveis por manter a
privacidade e garantir a protegdo dos dados tratados, bem como garantir o sigilo
das informacgdes da Serena classificadas como confidenciais e internas.

Os contratos com parceiros devem possuir um acordo formal de
confidencialidade estabelecido antes do inicio da prestacdo do servico, bem
como o parceiro deve dar o aceite da Politica de Seguranca da Informagdo da
Companhia, respeitando suas diretrizes e controles.

3.4. Identificacdo/avaliacdo de ameacas e vulnerabilidades

Caberd a drea de Segurancga da Informacdo da Serena a identificagdo, avaliagdo,
registro e reporte dos riscos a que os processos e ativos estejam sujeitos e
possiveis cendrios de ameaca.

As vulnerabilidades e riscos identificados devem ser mitigados e monitorados,
considerando as legislagdes vigentes e obrigagdes com reguladores.

Deve-se suportar o correto tratamento e encaminhamento dos eventos, sua
documentagdo formal, classificagcdo e comunicagdo aos times responsdveis
pelas corregdes, utilizando modelos e procedimentos de melhores praticas
adequadas as respectivas ameagas.

A Serena revisou ou ird revisaras cldusulas contratuais obrigatérias para a
contratagd@o de fornecedores e prestadores de servicos com intuito de adequar
todos as politicas vigentes. Para contratagées estratégicas efou que envolva o
tratamento de dados pessoais, a Serenaq, previamente d assinatura do contrato,
irG avaliar a necessidade de se proceder com a avaliagdo prévia do fornecedor
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e/ou prestador (vendor assessment), para validar os controles aplicaveis as
informacées e/ou dados por eles tratados.

3.5. Gestdo de continuidade de negocios (GCN)

A Serena envidard os esfor¢gos necessdrios para garantir a continuidade dos
processos criticos de negdcios, conforme normas e politicas internas aplicaveis.

As dreas de negécio e drea de apoio sdo responsdaveis pelo estabelecimento dos
planos de continuidade operacionais de sua drea e de testar regulamente dentro
dos cronogramas estabelecidos esses planos.

3.6. Acoes de prevencado e protecdo

Serdo adotadas rotinas padronizadas de prevengdo e prote¢do dos processos e
ativo, conforme previstas na norma interna, realizando andlises de
vulnerabilidade, testes de intrusGo e outras avaliagdes especificas que
certifiquem o cumprimento dos requisitos de seguranga e as responsabilidades
previamente estabelecidas.

Destacando a execucdo periddica de testes de ataque e invasdo, visando
monitorar a eficiéncia de seu sistema de protegdo a vulnerabilidades
cibernéticas, a Serena realiza testes, tanto em ambiente interno (na modalidade
Gray Box) como o externo (na modalidade Black Box).

3.7. Controle de registros

Os registros (logs) de sistemas e aplicagdes serdo gerados de acordo com as
exigéncias legais, regulamentares, comerciais ou de negdbcio e protegidos contra
copia ndo autorizada, perda, destrui¢do e falsificagdo que busquem garantir a
rastreabilidade e seguranca das informagdes sensiveis.

N&o é permitido apagar, esconder ou modificar qualquer trilha de auditoria nos

servidores e sistemas. Caso isso ocorrag, o responsdvel estard sujeito ds sangdes
internas aplicaveis.

3.8. Dispositivos moveis pessoais (BYOD)

Para ter acesso a aplicagdes e sistemas corporativos da Serena por meio de
dispositivos méveis pessoais (Bring Your Own Device — BYOD), o colaborador e/ou

10
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parceiro devem dar aceite ao “Termo de Responsabilidade” no qual formaliza que
tal escolha é de sua exclusiva iniciativa, assumindo seu conhecimento e
concorddncia com a Politica de Seguranca da Informacgdo, o Cédigo de Conduta
e demais normas eventualmente aplicaveis.

O colaborador efou parceiro devem zelar pela seguranca das informagdes da
Serenq, praticando comportamento seguro, ndo trafegando ou armazenando
informagées da empresa em canais ou locais ndo seguros.

O colaborador e/ou parceiro devem garantir conformidade do seu dispositivo
pessoal aos itens da Norma de Uso de Dispositivos Moveis Pessoais (uso de rede,
atualizagéo do sistema operacional, configuragées de bloqueio do dispositivo).

A companhia poderd fazer restrigdes de uso para equipamentos antigos ou que
ndo oferegam controle minimo de seguranga e gestdo.

3.9. Monitoramento e testes

Objetivando avaliar a seguranga dos controles adotados em cada um dos
procedimentos operacionais, podem ser realizadas auditorias internas e externas
regularmente.

Devem ser implementados controles internos efetivos para prote¢do dos RTICs
(Recursos de Tecnologia da Informagé@o e Comunicagéo) da Serena, garantindo
a sua confidencialidade, integridade, autenticidade e disponibilidade sempre
observando as melhores praticas de mercado e regulamentagdes vigentes.

A drea de Seguranga da Informagdo pode monitorar ou inspecionar os RTICs que
estiverem em suas dependéncias ou que interajam com os ambientes da Serena
sempre que considerar necessdrio.

As atividades realizadas nas estagées de trabalho e servidores, bem como os
acessos e utilizagcdo realizados no e-mail corporativo, internet e dados
armazenados nas pastas de rede e sistemas da Serena como um todo séo
monitorados, registrados e podem ser utilizadas em caso de exigéncia legal, de
regulador ou demanda da Companhia.

Os aplicativos criticos devem implementar a geracdo/manutencdo de trilhas de
auditoria, controle de versionamento do coédigo fonte e segregagdo entre
ambientes de produgc@o e homologacdo. As ameagas cibernéticas devem ser
analisadas em conjunto com as vulnerabilidades detectadas pela Seguranca da

1l
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Informagdo nos ativos de informagdo e devem possuir monitoramento proativo
da drea de Seguranga da Informagdo.

3.10.Plano de acdo e de resposta a incidentes

O ambiente tecnolégico deve ser monitorado continuamente para detectar
eventos, anormalidades e Incidentes de Seguranga da Informagdo.

A gestdo, resposta, tratamento e reducdo de incidentes de seguranga, estabelece
e prevé condigbes em que eventos podem ser analisados, correlacionados,
classificados, sinalizados e encaminhados para o correto atendimento dentro de
uma estrutura gerenciada e padronizada para tratamento de tais incidentes.

Acdes, rotinas, registros, definico de responsdveis e times, canais de
comunicagdo, compartiihamento de informagdo com agentes externos e
emiss@o de relatérios devem ser definidos de acordo com politicas internas,
exigéncias regulatérias e/ou outros controles complementares que venham a ser
exigidos.

Sem prejuizo das disposicdes constantes em normas internas especificas, os
Incidentes de Seguranca da Informagdo devem ser identificados e registrados
para acompanhamento dos planos de agdo e andlise das vulnerabilidades
respeitando o nivel de exposi¢do ao risco definido pela Serena.

a) Comunicagéio de incidentes: Os usudrios devem comunicar
imediatamente os casos de incidentes ao responsdvel por Seguranga da
InNformagdo e ao DPO, por meio do seguinte canal: dpo@srna.co. Os
incidentes deverdo ser avaliados e investigados de forma a construir uma
andlise consistente de causaq, riscos, partes envolvidas e planos de
respostas. A avaliagdo deverd ser direcionada ao Diretor responsdvel pela
Seguranga Cibernética, bem como ao DPO da empresa, para que juntos
deliberem sobre agdes iniciais a serem tomadas. Classificada a relevéncia
do incidente, a Serena deverd emitir comunicagdo aos envolvidos,
informando a situagdo ocorrida e agdes definidas, ao menos, de forma
preliminar, informando/notificando sobre as atividades que serdo
tomadas posteriormente. Além disso, o responsdvel pela Seguranca da
Informagdo deve elaborar e divulgar ao Conselho de Administragdo o
relatério anual sobre os planos de agdo e resposta aos incidentes.

b) Tentativa de burlar: A mera tentativa de burlar as diretrizes e controles
estabelecidos pela Serena, quando constatada, deve ser tratada como
uma violagdo/incidente.

12
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c)

d)

Tratamento de vulnerabilidade identificadas: O tratamento e as
corregdes proativas das principais fragilidades ou fraquezas dos ativos de
informagdo a serem utilizados devem estar registradas, sendo necessario
avaliar o risco.

Conflitos de interesse: A Serena deve possuir um processo de concessdo
de acessos que utiliza critérios claros e objetivos para identificar conflitos
de interesse que decorrem de limitagdes técnicas ou de situagdes
devidamente autorizadas. Deverd haver monitoramento das atividades
dos acessos e das ameagas cibernéticas.

Registro do Incidente e elaboragédo de plano de agédo: Identificado um
Incidente de Seguranca da Informagdo, e com a devida comunicagdo ao
responsdavel por Seguranca da Informagdo e ao DPO, deve-se proceder
com o registro formal de tal incidente, com todas as informagdes
necessdarias e disponiveis sobre o ocorrido, sem prejuizo de atualizagdes a
medida em que novas informagdes forem surgindo. O plano de agdo
deverd ser elaborado pelos responsdveis de Seguranga da Informacgdo e
pelo DPO, podendo ser envolvidos outros departamentos caso necessarios
para implementagdo das solugdes e para administragdo de eventuais
problemas. Tal plano deve conter definico expressa dos papéis e
responsabilidades na solugdo do impasse, prevendo acionamento dos
funciondrios chave e contatos externos relevantes, caso aplicaveis.
Deverdo ser levados em consideragdo os cendrios de ameagas previstos
na avaliagdo de risco, havendo critérios para classificagdo dos incidentes,
dependendo da gravidade. O plano de acdo deverd prever os casos de
necessidade de utilizagcdo das instalagcdes de contingéncias nos casos
Mais severos, assim como o processo de retorno ds instalagdes originais
apdés o término do incidente. A documentagdo relacionada ao
gerenciamento dos incidentes deverd ser arquivada para fins de auditoria.
Comunicado aos Orgéios Externos: A Serena comunicaré os incidentes
relevantes e interrupgcdes de servicos relevantes que configurem uma
situagdo de crise, bem como providéncias adotadas para o reinicio dessas
atividades para os 6rgdos externos, quando necessdrio, por meio do
Departamento Juridico e Departamento de Comunicagdo.

Programa de capacitacdo e conscientizacdo

Programas de capacitagdo e conscientizagcdo para o correto manuseio das

informacgoées serdo estabelecidos, de forma a desenvolver de forma continua a

cultura e a responsabilidade em segurangca da informagdo pelos co-

empreendedores.
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Através das suas plataformas internas, a Serena promove um plano de
conscientizag@o recorrente sobre a importdncia da Seguranca da Informacgdo
voltada para todo publico interno, além de um resumo de seguranga divulgado
nos portais da empresa.

Medidas disciplinares

As violagbes as determinacdes da presente Politica podem levar a sangodes
disciplinares, incluindo adverténcia, suspensdo ou término imediato de contrato
de trabalho ou de servigos, segundo critérios estabelecidos.

No caso de parceiros, violagdes da Politica e das cldusulas de seguranca da
informagdo previstas no contrato podem causar desde adverténcias até o
cancelamento do contrato e a aplicagdo das penas cabiveis de acordo com a
Lei.

14
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Atualizacoes e historico de versdes

Esta Politica serd revisada sempre que necessdrio e, a cada atualizagdo, seu
publico-alvo interno deverd manifestar expressa adesdo ds suas normas.

Conselho de

De 12/06/2024 a
12/06/2026 ou até

a publicagdo de 3
12/06/2024 o ) 20 ) Versdo atual
Administracdo nova versdo se
anterior ao fim da
vigéncia

Conselho de 19/12/2021 até ,

19/12/2021 1@ Vers@o anterior
N2/ Administracdo 11/06/2024.
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Anexo I — Gestdo de acessos

Objetivo: O processo de concess@io de acesso aos ativos de informacdo da
Serena visa garantir acesso apropriado aos funciondrios e terceiros, de acordo
com suas fungées na empresa, mantendo a seguranga e integridade dos dados.

Procedimentos:

1.

Solicitagdo automatizada de acessos:

Durante o processo de Onboarding, movimentagdo ou novas requisicdes
de acesso, um fluxo automatizado é acionado.

A solicitagdo é iniciada eletronicamente, contendo detalhes como nome
completo, data de nascimento, funcdo, e motivo da solicitagdo.

O sistema encaminha a solicitagdo para aprovacdo pelos gestores
responsdveis, garantindo um processo rdpido e eficiente.

Criacao de conta de acesso:

Contas s@o criadas automaticamente apds a aprovagdo no fluxo
automatizado.

A equipe de recrutamento/gestdo acompanha o processo para garantir
que as informacgdes essenciais estejam corretas.

Alteracdo de conta de acesso:

Derivada de transferéncias ou mudancas nas fungdes dos co-
empreendedores.

O gestor anterior valida pendéncias e o novo gestor aprova as mudangas
no sistema automatizado.

Bloqueio automatizado de conta de acesso:

Durante o processo de rescisdo ou mudanga de fungdo, um fluxo
automatizado & acionado.

O acesso é bloqueado automaticamente apdés a validagdo das
pendéncias pela equipe de gestdo de pessoas e gestor.
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5. Fluxo de aprovacdo:

Os pedidos de acessos sdo encaminhados para os gestores apropriados para
aprovagdo, garantindo que apenas as pessoas autorizadas tenham acesso aos
recursos necessdarios.
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Anexo IT - Gestdo de mudancas

Objetivo: A gestdo de mudangas tem como objetivo garantir a preservagéo dos
controles relacionados & disponibilidade, integridade, confidencialidade e
autenticidade dos dados durante qualquer alteracdo em sistemas ou
infraestrutura tecnoldgica relevante. Todas as mudangas serdo geridas pelo
Departamento de Tecnologia da Informag¢do de forma planejada, aprovada,
testada e obedecendo ao processo de gerenciamento de mudancgas.

Processo de gestdo de mudangas: Temos processos diferenciados para
ambientes Cloud e ambientes On Premise.

Ambientes On Premise e laaS: Para ambientes fisicos e internos da Serena,
Nuvem laaS e Sistemas Corporativos, seguiremos o processo de Gestdo de
Mudanga. Isso inclui o registro de mudanga, execucdo de testes, métodos de
rollback e aprovagdo ou reprovagdo da mudanga. O registro também permite
solicitagbées de mudangas emergenciais, que exigem intervengdo imediata e séo
sujeitas & aprovagdo da lideranga. Todos os casos sdo registrados para futuras
auditorias e licbes aprendidas.

Software Engineering — Cloud: Em ambientes DevOps, seguimos 0 processo
cl/cD (Continuous Integration/Continuous Deployment). Isso envolve
automagdo no agendamento da release, revisGo das alteragcdées em ambiente
DEV por um desenvolvedor diferente do criador do coédigo, merge do ambiente
DEV para ambiente STAGING, homologacdo pelo time de QA em ambiente
STAGING e, finalmente, merge do ambiente STAGING para ambiente PROD. Em
casos ndo planejados, o Tech Lead é responsdvel por executar o processo de
rollback, utilizando o merge da release anterior no ambiente PROD. Todas as
etapas sdo registradas com logs de auditoria para futuras andlises e ligbes
aprendidas.

Ambientes SaaS: Para ambientes SaaS, seguimos os procedimentos
determinados pelos parceiros contratados. Somos notificados sobre releases,
geralmente trimestrais para todo o ambiente, com antecedéncia para testes e
validacgdes. A equipe Tech é responsdvel por gerenciar as validagdes prévias com
os usudrios-chave quando necessdrio e comunicar a empresa sobre essas
atualizagdes.
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Monitoramento e Relatérios: Mensalmente, durante as reuniées do Comité GMUD,
ser@ apresentado um relatério detalhado que inclui a quantidade de mudancgas
normais, mudangas emergenciais, mudangas canceladas e mudangas
executadas sem devido processo e aprovagdo. Esses relatorios visam garantir a
transparéncia e responsabilidade em nossos processos de gestdo de mudancgas.
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Anexo ITTI - Gestdo de operacdo

Objetivo: Realizar a gestdo do ciclo de vida (aquisicdo, manutencdo, atualizagéo,
suporte e descarte) dos recursos de tecnologia e telecomunicacdes da empresa
e garantir aos usudrios da empresa o pleno uso dos referidos recursos, levando
em considerag@o as boas praticas do mercado, as praticas de seguranca da
informacdo e, quando aplicaveis, praticas de privacidade e protecdo de dados
definidas nessa Politica.

Processo:
e Suporte e gestdo de crises:

A drea de tecnologia atende ds solicitagdes dos usudrios, considerando que estes
devem fazer uso adequado dos recursos de tecnologia, através do registro de
incidentes, davidas, dificuldades ou problemas no uso dos recursos e tecnologia.

A drea de tecnologia disponibiliza e organiza canais de comunicagdo para
organizagdo da operacgdo didria:

» Grupos em plataformas de comunicagdo: H& grupos fixos para o
acompanhamento da operagdo e grupos especificos criados para gestoes
de crises pontuais.

» Sistema para reporte de chamados: H& o sistema da prépria empresa,
gerido pela drea de tecnologia, e os sistemas de chamados dos
fornecedores de servigos, como NOC e SOC.

e Monitoramento:
A empresa possui monitoramento 24 x 7 em duas frentes:

> NOC (Network Operations Center): Equipe que monitora a disponibilidade
e performance do ambiente de tecnologia. Ao ocorrerem alarmes e
eventos, o NOC notifica a equipe técnica da drea de tecnologia da
empresa e, imediatamente, inicia a atuacdo (junto & provedores de
telecomunicagoes, fornecedores de tecnologia e demais provedores de
servicos). O NOC também atua reativamente, quando usudrios relatam
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problemas ou ddvidas na utilizagdo de recursos de comunicagdo da
empresa.

> SOC (Security Operations Center): Essa equipe monitora, através de
ferramentas como SIEM e CAS, o ambiente de tecnologia com foco em
seguranca da informagdo, acompanhando constantemente os eventos
gerados no ambiente (alertas, alarmes e outros dados provenientes das
diversas plataformas utilizadas pela empresa, seja em cloud e on premise).
Cada alarme ou alerta é devidamente analisado e tratado. De acordo com
os niveis de criticidade de cada evento, agées mais ou menos enérgicas
podem ser tomadas. Os eventos relevantes sdo notificados por e-mail. Os
eventos criticos requerem contato telefébnico com a drea de tecnologia da
empresa, em geral apdés as medidas de mitigagdo e contengdo do risco,
ameaca ou incidente terem sido tomadas.

E realizada uma reuni@o semanal de acompanhamento dos indicadores
relacionados & seguranca da informacgdo.
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