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Fortsat notat til Statsrevisorerne

Opfelgning i sagen om 5 statslige myndigheders efter-
levelse af 20 tekniske minimumskrav til it-sikkerheden
(beretning nr. 9/2021)

I. Baggrund og konklusion

1. Rigsrevisionen fglger i dette notat op pa sagen om 5 statslige myndigheders efter-
levelse af 20 tekniske minimumskrav til it-sikkerheden, som blev indledt med en be-
retning i 2022. Opfelgningen sker med henblik pa at vurdere, om Statens It’s (Finans-
ministeriet), Kriminalforsorgens (Justitsministeriet), Energistyrelsens (Klima-, Energi-
og Forsyningsministeriet), Fedevarestyrelsens (Ministeriet for Fgdevarer, Landbrug
og Fiskeri) og Sundhedsdatastyrelsens (Indenrigs- og Sundhedsministeriet) initiativer
adresserer den kritik, der fremgar af Statsrevisorernes bemaerkninger og Rigsrevisio-
nens beretning. Rigsrevisionen fglger i notatet ogsa op pa Finansministeriets (nu Digi-
taliserings- og Ligestillingsministeriet) arbejde med at vurdere, om enkelte af de 20
krav skal praeciseres yderligere. Vi har tidligere behandlet sagen i notat til Statsrevi-
sorerne af 22. april 2022.

2. Statslige myndigheder har siden 2020 skullet efterleve 20 tekniske minimumskrav
for at sikre et hgijt niveau af cyber- og informationssikkerhed. Formalet med kravene
er at beskytte statslige arbejdspladser mod cyberangreb og misbrug, fx uberettiget
adgang til it-systemer samt hacker- og ransomwareangreb.

3. Da Statsrevisorerne behandlede beretningen, fandt de det utilfredsstillende, at hver-
ken Statens It eller nogen af de 4 andre statslige myndigheder havde efterlevet alle
de tekniske minimumskrav til it-sikkerheden i staten, pa trods af at de var tradt i kraft
1-1% ar tidligere.

Statsrevisorerne konstaterede endvidere, at 4 minimumskrav var upraecise og havde
givet anledning til fortolkning og tvivl om, hvordan myndighederne skulle efterleve kra-
vene. Statsrevisorerne tilsluttede sig Rigsrevisionens anbefaling om, at Finansministe-
riet skulle konkretisere og uddybe de 4 minimumskrav.
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Et opfelgningspunkt afsluttes,
nar Statsrevisorerne pa bag-
grund af indstilling fra Rigsre-
visionen vurderer, at myndig-
hedernes initiativer er tilfreds-
stillende.

Konklusion

Rigsrevisionen finder det tilfredsstillende, at Statens It, Energistyrelsen og Fgdevare-
styrelsen nu efterlever alle de tekniske minimumskrav, der blev undersggt i beretnin-
gen. Rigsrevisionen vurderer pa den baggrund, at denne del af sagen kan afsluttes for
de 3 myndigheder.

Rigsrevisionens opfelgning viser, at Kriminalforsorgen fortsat ikke efterlever ét af kra-
vene, og at Sundhedsdatastyrelsen ikke efterlever 6 af kravene.

Rigsrevisionens finder det ligeledes tilfredsstillende, at Digitaliserings- og Ligestillings-
ministeriet har vurderet, at enkelte krav skal preaciseres, og at ministeriet i den forbin-
delse har udviklet nye, praeciserede minimumskrav, som de statslige myndigheder skal
efterleve pr. 1. juli 2024. Rigsrevisionen vurderer pa den baggrund, at denne del af sa-
gen kan afsluttes.

Rigsrevisionen vil fortsat folge udviklingen og orientere Statsrevisorerne om:

e Kriminalforsorgens og Sundhedsdatastyrelsens efterlevelse af de tekniske mini-
mumskrav.

II. Status pa sagen

4. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi fulgt op pa
felgende punkter:

Opfoelgningspunkt Status

1. De 5 myndigheders efterlevelse af de tekniske Statens It, Energistyrelsen og Fgdevare-
minimumskrav, der udestod, da Rigsrevisionen af- styrelsen behandles og afsluttes i dette
gav beretningen til Statsrevisorerne. notat.

Kriminalforsorgen og Sundhedsdatasty-
relsen behandles i dette notat og folges
fortsat.

2. Digitaliserings- og Ligestillingsministeriets arbej-  Behandles og afsluttes i dette notat.
de med at vurdere, om enkelte krav skal preeciseres
yderligere.

III. De 5 statslige myndigheders og Digitaliserings- og
Ligestillingsministeriets initiativer

B. Vigennemgar i det falgende Statens It’s, Kriminalforsorgens, Energistyrelsens, Fa-
devarestyrelsens, Sundhedsdatastyrelsens og Digitaliserings- og Ligestillingsministe-
riets initiativer i forhold til de udestaende opfalgningspunkter.

6. Opfolgningen er baseret pa revisionsbesgg hos de 5 myndigheder, dokumentgen-
nemgang samt redeggrelser fra og mgde med Digitaliserings- og Ligestillingsministe-
riet og Digitaliseringsstyrelsen.



7. Beretningen tog udgangspunkt i de 20 tekniske minimumskrav, som var geeldende
pa undersagelsestidspunktet. Digitaliseringsstyrelsen har efterfglgende preaeciseret
minimumskravene i juni og november 2022. De preeciserede krav skulle efterleves
fra den 1. januar 2023. Vi har taget udgangspunkt i disse krav.

8. Statens It skal som myndighed selv efterleve minimumskravene til it-sikkerheden,
men skal ogsa som leverandgr af it-services for en reekke statslige myndigheder sikre,

at systemerne administreres i overensstemmelse med de tekniske minimumskrav.

Pa undersggelsestidspunktet efterlevede Statens It alle minimumskravene for de sy-

stemer, som Statens It havde faet overdraget fra henholdsvis Energistyrelsen og Fade-

varestyrelsen, som er kunder hos Statens It. | vores opfolgning er der derfor ikke fulgt
op pa de krav, som Statens It har ansvaret for pa vegne af andre myndigheder. Vi har

til gengeeld fulgt op pa de 2 krav, som Statens It ikke efterlevede i sin egen organisation

pa undersoegelsestidspunktet.

Det bemeerkes, at sikkerhedsopdatering af servere, som blev behandlet i beretningen
om it-sikkerheden pa Statens It’s servere fra december 2023, ikke er ét af de 20 tek-
niske minimumskrav.

Myndighedernes tiltag for at efterleve alle 20 minimumskrav
9. Statsrevisorerne fandt det utilfredsstillende, at ingen af de 5 statslige myndigheder
havde efterlevet alle de tekniske minimumskrav til it-sikkerheden i staten.

10. Tabel 1 viser de 5 myndigheders efterlevelse af de 20 tekniske minimumskrav pa
undersggelsestidspunktet (2021) og i forbindelse med vores opfelgning (2023-2024).

Tabel 1
Antal tekniske minimumskrav til it-sikkerheden, som de 5 statslige
myndigheder efterlevede i 2021 og 2024

Myndighed Status 2021 Status 2024
Statens It 18 20
Kriminalforsorgen 16 19
Energistyrelsen 15 20
Fedevarestyrelsen 17 20
Sundhedsdatastyrelsen 12 14

Note: Energistyrelsen manglede i 2021 at efterleve 4 krav, mens ét krav ikke var relevant.

Kilde: Rigsrevisionen.

Det fremgar af tabel 1, at Statens It, Energistyrelsen og Fgdevarestyrelsen nu lever op
til alle 20 minimumskrav.

Kriminalforsorgen er ikke helt i mal med at efterleve ét krav, mens Sundhedsdatasty-
relsen mangler at efterleve 6 af de 20 minimumskrav.

De 5 statslige myndig-
heder

e Statens It (Finansministe-
riet)

e Kriminalforsorgen (Justits-
ministeriet)

e Energistyrelsen (Klima-,
Energi- og Forsynings-
ministeriet)

o Fgdevarestyrelsen (Mini-
steriet for Fgdevarer, Land-
brug og Fiskeri)

e Sundhedsdatastyrelsen
(Indenrigs- og Sundheds-
ministeriet).



De 4 upracise minimums-
krav

e B:Begrzenset tildeling af lo-
kaladministratorrettigheder

o 13: Regelmaessig opdatering
af mobile enheder

e 14: Logning (krav 15i beret-
ningen)

e 20:Kryptering af kommuni-
kation af hjemmesider (krav
18 i beretningen).

Kriminalforsorgen oplyser, at Kriminalforsorgen har igangsat et projekt med henblik
pa at sikre efterlevelsen af det sidste krav om sikkerhedsopdatering af applikationer.
Kriminalforsorgen opfylder dele af kravet og arbejder malrettet med kravet.

Sundhedsdatastyrelsen har sikret efterlevelse af ét krav. Derudover er et af kravene
blevet overdraget fra Sundhedsdatastyrelsen til Statens It.

Sundhedsdatastyrelsen oplyser, at styrelsen vil iveerksaette en ny og styrket indsats
for at leve op til de tekniske minimumskrav, som traeder i kraft den 1. juli 2024.

Digitaliserings- og Ligestillingsministeriets arbejde med at pracisere
enkelte minimumskrav

11. Statsrevisorerne konstaterede, at 4 minimumskrav var upreecise. Statsrevisorerne
tilsluttede sig derfor Rigsrevisionens anbefaling om, at Finansministeriet (nu Digitalise-
rings- og Ligestillingsministeriet) skulle konkretisere og uddybe de 4 minimumskrav.

12. Vores opfolgning viser, at Digitaliserings- og Ligestillingsministeriet har arbejdet
med at vurdere, om enkelte krav skulle praeciseres yderligere. Ministeriet har sammen
med Statens It, Politiets Efterretningstjeneste og Center for Cybersikkerhed evalueret
de oprindelige 20 minimumskrav fra 2020. Ministeriet praeciserede pa baggrund heraf
flere af kravene i 2022, herunder 3 af de 4 krav, som Statsrevisorerne fandt upraecise.
Ministeriet oplyser, at det sidste upraecise krav (logning) er blevet praeciseret i de nye
minimumskrav, der skal efterleves pr. 1. juli 2024.

13. Hele sagen kan folges pa www.rigsrevisionen.dk og pa www.ft.dk/Statsrevisorerne.

14. Bilag 1 viser Folketingets behandling af beretningen.

Birgitte Hansen



Bilag 1. Folketingets behandling af beretningen

Behandlet i
udvalg

Beretning (nr.),
dato for Stats-
revisorernes
meodebehandling
og minister-
redegorelse(r)

Teknisk gennem-
gang ved Stats-
revisorerne og
Rigsrevisionen

Udvalgs-
spergsmal (nr.)

Indkaldt til
samrad

Statsrevisorerne
har holdt mede
med ministeren

§ 20-sporgsmal

5 statslige myndig-
heders efterlevelse
af 20 tekniske
minimumskrav til
it-sikkerheden
(nr.9/2021)
17-01-2022

Minister-
redegorelser:

27-01-2022

Finansministeren:
11-03-2022
Sundheds-
ministeren:
13-03-2022
Ministeren for fade-
varer, landbrug og
fiskeri:
16-03-2022
Klima-, energi-

og forsynings-
ministeren:
17-03-2022
Justitsministeren:
25-03-2022

Finansudvalget:

Finansministeren:
28-04-2022 (285)

Finansudvalget:
28-04-2022

29-04-2022(301)
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