CIELOS.A.— INSTITUIGAO DE PAGAMENTO
CNPJ 01.027.058/0001-91
NIRE 35.300.144.112

EXTRATO DA ATA DE REUNIAO ORDINARIA DO CONSELHO DE ADMINISTRAGAO
REALIZADA EM 28 DE AGOSTO DE 2024
(realizada presencialmente e por videoconferéncia)

DATA, HORA E LOCAL: Aos 28 (vinte e oito) dias do més de agosto de 2024, as 15 horas, por videoconferéncia
e no escritorio da Cielo S.A. — Instituicdo de Pagamento (“Companhia” ou “Cielo”), localizado na Rua Leopoldo
Couto Magalhdes Junior, n2 758, 52 Andar, Itaim Bibi, CEP 04542-010, na Cidade de Sdo Paulo, Estado de Séo
Paulo.

MESA: Presidente da Mesa: Sra. Carla Nesi; Secretdria da Mesa: Sra. Tatiane Zornoff Vieira Pardo.
PRESENCA: A maioria dos membros do Conselho de Administracdo (“Conselho”) da Companbhia.

CONVOCACAO: Devidamente realizada nos termos do artigo 17 do Estatuto Social e itens 4.3 e 4.4 do
Regimento Interno do Conselho de Administracdo.

ORDEM DO DIA: Andlise e deliberagdo acerca da proposta de ajustes as Politicas de: (a) Seguranca da
Informacdo e Cibernética; e (b) Relacionamento com Cliente.

DELIBERACOES: Dando inicio aos trabalhos, os Srs. membros do Conselho examinaram o item constante da
Ordem do Dia e deliberaram aprovar, por unanimidade, os ajustes propostos as Politicas de: (a) Seguranca
da Informacdo e Cibernética, conforme recomendacbes dos Comités de Auditoria, de Riscos e de Governanga
Corporativa; e (b) Relacionamento com Cliente, conforme recomendagdo do Comité de Governanca
Corporativa, passando as referidas politicas a vigorarem, a partir desta data, nos termos dos Anexos | e I,
respectivamente.

DOCUMENTOS ANEXOS: Todas as apresentacdes e documentos de suporte utilizados na reunido foram
anexados a presente Ata.

LAVRATURA E LEITURA DA ATA: Nada mais havendo a tratar, foram os trabalhos suspensos para a lavratura
desta Ata. Reabertos os trabalhos, foi a presente Ata lida e aprovada, tendo sido assinada por todos os
presentes.

ASSINATURAS: Mesa: Sr. Carla Nesi, Presidente da Mesa; Sra. Tatiane Zornoff Vieira Pardo, Secretéria da
Mesa. Membros do Conselho de Administracdo da Companhia: os(as) Srs.(as). Carla Nesi, Aldo Luiz Mendes,
Fernando José Costa Teles, Francisco da Costa e Silva, José Ricardo Sasseron, Luiz Gustavo Braz Lage, Marisa
Reghini Ferreira Mattos e Regina Helena Jorge Nunes.

“Certifico que a presente ata é copia fiel daquela lavrada em livro préprio da Companhia.”

Sao Paulo, 28 de agosto de 2024.

TATIANE ZORNOFF VIEIRA PARDO
Secretaria da Mesa

(Pertence ao Extrato da Ata de Reunido Ordindria do Conselho de Administragcdo da Cielo S.A. — Instituicdo de Pagamento realizada em 28
de agosto de 2024)



(Anexo | — Extrato da Ata de Reunido Ordinaria do Conselho de Administracdo da Cielo S.A. — Instituicdo de
Pagamento realizada em 28 de agosto de 2024)

(Pertence ao Extrato da Ata de Reunido Ordindria do Conselho de Administragcdo da Cielo S.A. — Instituicdo de Pagamento realizada em 28
de agosto de 2024)
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Histérico de Revisdes
Versdo: | Data Aprovacado: | Historico:
01 03/06/2014 Elaboragdo do Documento.

13/11/2014 Por ndo haver alteragbes, o documento foi revalidado por mais 2 anos
pelo diretor de Controles Internos, Sr. Eduardo Magalhaes, portanto, nao
sera gerada uma nova versao.

02 26/06/2015 Inclusdo dos itens Abrangéncia (II), Documentacdo Complementar (III)
e Disposicdes Gerais (VIII);
Atualizagdo dos itens Conceitos e Siglas (IV), Responsabilidades (V) e
Gestdo de Consequéncias (VII).

03 07/07/2017 Atualizagdo dos itens II. Abrangéncia, III. Documentacdo Complementar,
IV. Conceitos e Siglas e subitens 1.2 e 1.4 das VI. Diretrizes.
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1.1, 1.2, 1.3 e 1.4, V. Responsabilidades, VI. Documentagdo
Complementar, VII. Conceitos e Siglas e VIII. Disposigoes Gerais.
Inclusd@o no item III. Diretrizes, subitens 1, 1.1.1, 1.1.2, 1.1.3, 2, 2.1,
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2.2.5,2.2.6,2.2.8,2.2.12, 2.2.13, 1V. Gestdo de Consequéncias, V.
Responsabilidades, VI. Documentagdao Complementar e VII. Conceitos e
Siglas.
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. Objetivo

A presente Politica de Seguranca da Informacgao e Cibernética (“Politica”) tem por objetivo
estabelecer diretrizes para proteger e salvaguardar os ativos de informacao; nortear a
definicdo de normas e procedimentos especificos de Seguranca da Informacdo e
Cibernética; e implementar controles e procedimentos para reduzir a vulnerabilidade a
incidentes da Companhia.

Abrangéncia

Todos os membros do Conselho de Administragdo e da Diretoria Executiva
(“Administradores”); membros dos Comités de Assessoramento e do Conselho Fiscal;
colaboradores, incluindo terceirizados, estagiarios e jovens aprendizes (“Colaboradores”)
das empresas Cielo S.A. - Instituicdo de Pagamento (“Cielo”), Servinet Servicos Ltda.
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("Servinet”), Alianca Pagamentos e Participacdes Ltda. ("Alianca”) e Stelo S.A. ("Stelo”),
doravante denominadas em conjunto de "Companhia”.

Todas as Sociedades Controladas da Companhia devem definir seus direcionamentos a
partir das orientacdes previstas na presente Politica, considerando as necessidades
especificas e os aspectos legais e regulamentares a que estao sujeitas.

Em relacdo as Sociedades Coligadas, os representantes da Companhia que atuem na
administragdo das Sociedades Coligadas devem envidar esforgos para que elas definam seus
direcionamentos a partir das orientacdes previstas na presente Politica, considerando as
necessidades especificas e 0s aspectos legais e regulamentares a que estdo sujeitas.

III. Principios, Regras e Procedimentos

1. Sobre a Segurancga da Informacao e Cibernética

1.1,

1.2,

1.3.

1.4.

A Companhia possui como objetivo desenvolver processos e produtos
considerando os pilares e as boas praticas de seguranca da informagdo, apoiada
na gestdo dos riscos cibernéticos como assunto estratégico ao negdcio, e fomentar
a cultura de seguranca entre todos os colaboradores para prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético.

A Companhia estabelece os seguintes pilares:

1.2.1. Confidencialidade: garantir que a informagdo somente estara acessivel
para pessoas autorizadas;

1.2.2. Integridade: garantir que a informacdo, processada, armazenada ou
transmitida, ndo sofrera qualquer modificacdo ndo autorizada, seja esta
intencional ou nédo;

1.2.3. Disponibilidade: garantir que a informacédo estara disponivel sempre que
for necessario.

Para desenvolvimento dos produtos e processos da Companhia, sdao considerados
os seguintes principios:

1.3.1. Autenticidade: garantir que a informacgdo é proveniente da fonte original
e que ndo foi alvo de alteracoes;

1.3.2. Irretratabilidade ou ndo repudio: garantir que o legitimo autor da
informacgdo nao possa negar sua autoria;

1.3.3. Conformidade: garantir que o0s processos da Companhia estejam de
acordo com os regulamentos, normativos e leis vigentes aplicaveis, de
forma a seguir rigorosamente todos os protocolos exigidos no seu setor de
atuacao.

A Companhia considera que os ativos de informagdo sao todos aqueles gerados
ou desenvolvidos para o negodcio, como consentimentos de clientes e pessoas
ligadas a Companhia (opt-in e opt-out), dados cadastrais de clientes e
colaboradores, informacdes de pagamentos e dos portadores desses meios de
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1.5.

1.6.

1.7.

pagamento, além de conversas e gravagées com os clientes. Os ativos de
informacdo podem estar presentes em diversas formas, tais como: arquivos
digitais, midias externas, documentos impressos, documentos digitalmente
assinados, dispositivos modveis, bancos de dados e gravacoes de audio.

Os ativos de informacao, independentemente da forma apresentada,
compartilhada ou armazenada, devem ser utilizados apenas para a sua finalidade
devidamente autorizada, sendo sujeitos a monitoramento e auditoria.

Um responsavel deve ser atribuido para todo ativo de informacao, que devera ser
devidamente classificado quanto ao seu nivel de confidencialidade, de acordo com
os critérios estabelecidos em norma especifica, e adequadamente protegido de
quaisquer riscos, bem como de ameagas que possam comprometer o negécio da
Companhia.

O Sistema de Gestao de Seguranca e Privacidade da Informacao ("SGSPI1”), para
0 escopo estabelecido em documento especifico, foi implementado considerando
0s requisitos normativos da ABNT NBR ISO/IEC 27001:2022 e da ISO/IEC
27701:2020 e adequada estrutura de governanca ja existente na Companhia. O
processo estd estruturado no modelo de melhoria continua, proporcionando uma
evolugdo constante dos temas relativos a seguranca da informacdo e privacidade
e encontra-se alinhado as diretrizes estabelecidas neste documento. As definigées
acerca do tema, bem como os papéis e responsabilidades, estdo formalizadas no
Manual do SGSPI.

2. Diretrizes Gerais de Seguranca da Informacao e Cibernética

2.1.

A Companhia possui como diretrizes gerais:

2.1.1. Resguardar a protecao dos dados contra acessos indevidos, bem como
contra modificacdo, destruicdo ou divulgacao ndo autorizada;

2.1.2. Realizar a adequada classificacdo das informacdes e garantir a
continuidade do processamento, conforme os critérios e principios
indicados nos normativos internos;

2.1.3. Garantir que os sistemas e dados sob sua responsabilidade estejam
devidamente protegidos e sejam utilizados apenas para o cumprimento de
suas atribuicdes;

2.1.4. Zelar pela integridade da sua infraestrutura tecnoldgica na qual sao
armazenados, processados ou, de qualquer outra forma, tratados os
dados, adotando as medidas necessarias para prevenir ameagas logicas,
como virus, programas nocivos ou outras falhas que possam ocasionar
acessos, manipulagbes ou usos ndo autorizados a dados internos e
confidenciais.

2.1.5. Garantir que as intervencgdes realizadas no ambiente tecnoldgico, como
auditorias, testes de seguranca ou outras atividades no ambiente que
possam, de alguma forma, impactar os sistemas operacionais ou 0s
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2.1.6.

processos de negocio, sejam previamente acordadas entre o solicitante e
o responsavel pelo ambiente.

Atender as leis e normas que regulamentam as suas atividades.

2.2. Em vistas ao cumprimento das diretrizes acima elencadas, a Companhia:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

Adota procedimentos e controles de segurancga para atender aos objetivos
de seguranga cibernética, dentre eles: a autenticacdo, a criptografia, a
prevencdo e a deteccao de intrusdo, a prevencao de vazamento de
informacdes, a realizacao periddica de testes e varreduras para deteccdo
de wvulnerabilidades, a protecao contra softwares maliciosos, o
estabelecimento de mecanismos de rastreabilidade, os controles de
acesso, segregacao de fungdes, segmentacao da rede de computadores e
a manutencdo de coépias de seguranca dos dados e das informacoes,
conforme normativos internos.

Controla, monitora, restringe o acesso aos ativos de informacao a menor
permissdo e privilégios possiveis, conforme descrito em norma interna de
Gerenciamento de Acesso Logico e de Identidades Digitais.

Aplica os procedimentos e controles citados anteriormente, inclusive, no
desenvolvimento de sistemas de informagao seguros e na adogao de novas
tecnologias empregadas em suas atividades.

Possui controles especificos, incluindo os voltados para a rastreabilidade
da informacdo, que buscam garantir a seguranca das informacdes
sensiveis.

Realiza agdes para prevenir, identificar, registrar e responder incidentes e
crises de seguranga que envolvam o seu ambiente tecnoldgico e que
possam ocasionar o comprometimento de seus pilares de seguranca da
informacdo ou gerar impacto de imagem, financeiros ou operacionais.

Classifica os incidentes de seguranga da informacéo e cibernética conforme
sua relevancia e de acordo com (i) a classificagdo das informacoes
envolvidas; e (ii) o impacto na continuidade dos negécios da Companhia,
conforme descritos em normas internas especificas. A definicdo de
relevancia dos incidentes no ambiente tecnoldogico segue o padrdo
corporativo de riscos estabelecido na norma interna de Gestao dos Riscos
Nao Financeiros.

Realiza o registro, a anadlise da causa e do impacto, bem como o controle
dos efeitos de incidentes relevantes para as atividades da Companhia, que
abrangem, inclusive, informacoes recebidas de empresas prestadoras de
servicos a terceiros.

Estabelece e documenta em normativo interno os critérios que configuram
situagdes de crises, bem como elabora inventario dos cenarios de crises
cibernéticas relacionados aos incidentes de seguranca, considerados nos
testes de continuidade de servicos de pagamento prestados e realiza testes
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2.2.9.

2.2.10.

2.2.11,

2.2.12.

2.2.13.

2.2.14,

2.2.15.

anuais para garantir a eficacia dos processos, além de, anualmente,
elaborar o seu relatério de resposta a incidentes no ambiente tecnoldgico.

Possui critérios para classificacdo da relevancia dos servicos de
processamento e armazenamento de dados e de computagao em nuvem,
no pais ou no exterior, conforme procedimento interno.

Previamente a contratacdo de servigos relevantes de processamento e
armazenamento de dados e de computacao em nuvem serdao adotados
os procedimentos previstos nas regulamentacdes do Banco Central do
Brasil ("Banco Central”).

Previamente a contratacdo de empresas prestadoras de servigos que
manuseiem dados ou informacgdes sensiveis ou que sejam relevantes para
a conducdo de atividades operacionais da Companhia, avalia se adotam
procedimentos e controles voltados a prevencdo e ao tratamento de
incidentes em niveis de complexidade, abrangéncia e precisdo
compativeis com os adotados pela Companhia para o tipo de servico
prestado.

Realiza a avaliacdo peridédica de empresas prestadoras de servico, que
realizam o tratamento de informacoes relevantes para a Companhia, com
objetivo de acompanhar o nivel de maturidade de seus controles de
seguranca, dentre eles, os utilizados para a prevencdao e o devido
tratamento dos incidentes.

Adota iniciativas para compartilhamento de informagdes sobre os
incidentes relevantes por meio da filiagdo em foruns de discussao.

Estabelece regras e padrdes para assegurar que a informacdo receba o
nivel adequado de protecdo quanto a sua relevancia, conforme normativo
interno. Toda informacgao possui um proprietario, é classificada e recebe
os devidos controles, que garantem sua confidencialidade, condizendo
com as boas praticas de mercado e regulamentacgbes vigentes.

Adota mecanismos para disseminacdo da cultura de seguranca da
informacdo e cibernética na Companhia, incluindo:

2.2.15.1. A implementacdao de programa de treinamento anual para
colaboradores;

2.2.15.2. A implementagdo de programa de avaliacdo periédica de
colaboradores para apuracdo do nivel de conhecimento
quanto ao tema seguranca da informacgdo e cibernética;

2.2.15.3. A implementacao de programa desenvolvimento seguro de
software, incluindo avaliagdo periédica de participantes
quanto ao nivel de conhecimento do tema;

2.2.15.4. A prestagao de informagdes a usuarios finais sobre precaugdes
na utilizacdo de produtos e servigos oferecidos; e
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2.2.15.5. O comprometimento da administracdo com a melhoria continua
dos procedimentos relacionados com a seguranga da
informacdo e cibernética.

IV. Gestdao de Consequéncias

Colaboradores, fornecedores ou outros stakeholders (publicos de interesse) que observarem
quaisquer desvios as diretrizes desta Politica, poderdo relatar o fato ao Canal de Etica nos
canais abaixo, podendo ou nao se identificar:

= https://canaldeetica.com.br/cielo

= Telefone, ligacao gratuita: 0800 775 0808

Internamente, o ndo cumprimento das diretrizes desta Politica enseja a aplicacdo de
medidas de responsabilizacdo dos agentes que a descumprirem, conforme a respectiva
gravidade do descumprimento e de acordo com normativos internos, sendo aplicaveis a
todas as pessoas descritas no item “Abrangéncia” desta Politica, incluindo a lideranca e
membros da Diretoria Executiva.

V. Responsabilidades

= Administradores, Colaboradores e Prestadores de Servico: Observar e zelar pelo
cumprimento da presente Politica e, quando assim se fizer necessario, acionar a Vice-
Presidéncia de Riscos, Compliance, Prevencdo e Seguranga para consulta sobre
situagdes que envolvam conflito com esta Politica ou mediante a ocorréncia de situagdes
nela descritas. Atuar de forma ética e responsavel quando tomar conhecimento de
incidentes, compartilhando informagdes com os responsaveis pelo seu tratamento e
tomando todas as agodes cabiveis para minimizar os potenciais danos, de acordo com o
procedimento Plano de Resposta a Incidentes — CSIRT Cielo. Compreender o papel da
seguranca da informagdo em suas atividades diadrias e participar dos programas de
conscientizacdo, bem como contribuir para implementacdao, manutencao e melhoria
continua do SGSPI, além de seguir as demais regras da Companhia.

= Diretoria Executiva: Deliberar, conforme recomendagdo do Férum Gestor de
Seguranca da Informagdo e Prevengdo a Fraude, sobre os recursos para
implementacdo, manutencdo e melhoria do SGSPI, bem como realizar a analise critica
peridodica do sistema, apreciando os resultados, métricas e indicadores, além de
promover a relevancia do SGSPI para todos os colaboradores.

* Vice-Presidéncia de Riscos, Compliance, Prevengdo e Seguranca: Cumprir as
diretrizes estabelecidas nesta Politica, manté-la atualizada anualmente de forma a
garantir que quaisquer alteragdes no direcionamento da Companhia sejam incorporadas
a mesma e esclarecer duvidas relativas ao seu contelddo e a sua aplicagao.

» Conselho de Administracdao: Apds a emissdo de recomendacdo favoravel pelos
Comités de Assessoramento competentes, deliberar, anualmente, acerca dos (i)
relatorio sobre a implementacdo do plano de acdes e de resposta a incidentes para
cumprimento da Politica de Seguranga da Informagao e Cibernética da Companhia, e
(ii) Plano de Resposta a Incidentes — CSIRT Cielo.

CLASSIFICACAO: PUBLICA


https://canaldeetica.com.br/cielo

POLITICA wCielo

Titulo SEGURANCA DA INFORMAGAO E CIBERNETICA Cédigo | PLT_012

VP/Diretoria | VP de Riscos, Compliance, Prevencdo e Seguranca Versao 10

Forum Gestor de Seguranca da Informacdao e Prevencao a Fraudes: Atuar de
forma proativa, apoiando a gestao de Seguranca da Informagdo e Cibernética no
cumprimento das tarefas relacionadas a protecao dos negdcios da Companhia e dos
seus clientes, bem como prestar assessoramento a Diretoria Executiva em relacdo aos
temas de sua competéncia. Os membros devem promover a relevancia do SGSPI na
Companhia, atuando como embaixadores do tema em suas respectivas areas, além de
realizar a analise critica periddica do sistema e demais atividades relacionadas.

Fornecedores: Observar e zelar pelo cumprimento das melhores praticas de
Seguranca da Informacdo, bem como dos requisitos de seguranca da informacdo e
cibernética exigidos contratualmente durante o vinculo com a Companhia. Atuar de
forma ética e responsavel quando tomar conhecimento de incidentes, compartilhando
informacdes com o0s responsaveis pelo seu tratamento e tomando todas as agoes
cabiveis para minimizar os potenciais danos, de acordo com o procedimento Plano de
Resposta a Incidentes — CSIRT Cielo.

VI. Documentacao Complementar

ABNT NBR ISO 27001 - Seguranca da Informacao.

Circular BCB n° 3.909/18.

Cédigo de Conduta Etica da Cielo.

Lei N© 12.965, de 23 de abril de 2014 - Marco Civil da Internet.

Lei N© 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais
(“LGPD").

Normas e procedimentos internos aperfeicoados constantemente, aprovados pelas
alcadas competentes e disponibilizados a todos os colaboradores.

PCI DSS Payment Card Industry Data Security Standard.
Plano de Resposta a Incidentes — CSIRT Cielo.

Politica de Gestdo Corporativa de Continuidade de Negdcios.

Regimento do Forum Gestor de Seguranga da Informacado e Prevencdo a Fraudes.

Resolucao BCB n° 85/21.

VII. Conceitos e Siglas

Clientes: Pessoa fisica ou juridica que utiliza os produtos e/ou servigos oferecidos pela
Companhia.

Comités de Assessoramento: s3do oOrgdos de assessoramento ao Conselho de
Administracdo, de carater técnico, os quais sdo instrumentos de apoio e que
incrementam a qualidade e a eficiéncia da atuagdo do Conselho de Administracdao da
Companhia. Os comités de Assessoramento ndo tém poder de deliberacdo e suas
recomendagodes ndo vinculam as deliberagdes do Conselho de Administracao.
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*» Conselho de Administracdo: é um 6rgao de deliberacdo colegiada que visa satisfazer
as atribuicdes de orientar e fiscalizar a gestdo da Diretoria Executiva e decidir sobre as
grandes questdes do negodcio, incluindo-se a tomada das decisbes estratégicas, de
investimento e de financiamento, entre outros assuntos previstos no artigo 142 da Lei
das Sociedades por Acdes e/ou Estatuto Social da Companhia.

» Dado(s) e/ou Informacdo(0Oes): sdo todos os dados referentes as atividades
desenvolvidas pela Companhia na execucao de seu objeto social, incluindo dados de
Clientes, pessoais ou ndo, e classificados de acordo com a norma interna especifica
sobre o tema.

» Diretoria Executiva: é o 6rgdo responsavel pela gestdo dos negdcios da sociedade,
executando a estratégia e as diretrizes gerais aprovadas pelo Conselho de
Administracdo. Por meio de processos e politicas formalizados, a Diretoria Executiva
viabiliza e dissemina os propdsitos, principios e valores da Companhia.

= Foérum Gestor de Seguranca da Informacdo e Prevencdo a Fraudes: Orgdo
técnico colegiado vinculado e de assessoramento a Diretoria Executiva em relagdo aos
assuntos relacionados a gestdao de seguranca da informacdo e cibernética, visando o
atendimento da legislacdo aplicavel ao tema, bem como proteger os negdcios da
Companhia e de seus clientes.

» Incidentes: qualquer ocorréncia que realmente ou potencialmente comprometa a
confidencialidade, integridade ou disponibilidade de um sistema de informacdo ou a
informacdo que o sistema processa, armazena ou transmite ou que constitui uma
violagcdo ou ameaca iminente de violagdo de politicas de seguranca, procedimentos de
seguranca ou politicas de uso aceitaveis.

» Influéncia Significativa: o poder de participar nas decisOes financeiras e operacionais
de uma entidade, mas que nao necessariamente caracterize o controle sobre essas
politicas. Influéncia significativa pode ser obtida por meio de participacdo societaria,
disposigOes estatutarias ou acordo de acionistas. Quando um investidor mantém, direta
ou indiretamente, 20% (vinte por cento) ou mais do poder de voto de uma investida,
presume-se que ele tenha influéncia significativa, a menos que possa ser claramente
demonstrado o contrario. A existéncia de influéncia significativa também pode ser
evidenciada por uma ou mais das seguintes formas: (i) representacdo no Conselho de
Administracdo ou na Diretoria da investida; (ii) participacdo nos processos de
elaboracdo de politicas, inclusive em decisGes sobre dividendos e outras distribuicbes;
(iii) operagbGes materiais entre o investidor e a investida; (iv) intercambio de diretores
ou gerentes; e (v) fornecimento de informacédo técnica essencial.

=  Opt-In: Opgao para receber informagdes, contatos ou aderir a servigos.
»  Opt-Out: Opcao para nao receber informagdes, contatos ou desligar-se de servigos.

» CSIRT (Computer Security Incident Response Team) - Grupo de resposta a
incidentes de Seguranca Cielo: Procedimento estabelecido para que os incidentes de
Segurancga da Informacgdo e Cibernética sejam identificados e respondidos conforme as
diretrizes estabelecidas internamente.
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VIII.

Prestador de Servico: pessoa fisica ou juridica, devidamente contratada pela
Companhia, prestadora de servigos: (i) de tecnologia; (ii) de armazenamento ou
qualquer forma de tratamento de Dados e Informacoes; ou (iii) que venha a ter acesso,
por conta do escopo de sua contratacdo, a Dados confidenciais, como classificados nesta
Politica.

Riscos Cibernéticos: sdo os riscos de ataques cibernéticos, oriundos de malware,
técnicas de engenharia social, invasfes, ataques de rede (DDoS e Botnets), fraudes
externas, entre outros, que possam expor Dados, redes e sistemas da Companhia,
causando danos financeiros e/ou de reputacdo consideraveis, podendo, em algumas
circunstancias, prejudicar a continuidade das atividades da Companhia.

Seguranca Cibernética: conjunto de tecnologias, processos e praticas projetados para
proteger redes, computadores, sistemas e dados de ataques, danos ou acesso nao
autorizado.

Seguranca da Informacgdo: conjunto de conceitos, técnicas e estratégias, as quais
visam proteger os ativos de informacao da Companhia.

SGSPI: Sistema de Gestdo de Seguranca e Privacidade da Informacao.

Sociedades Coligadas: s3do as sociedades nas quais a Companhia tenha Influéncia
Significativa.

Sociedades Controladas: sdo as sociedades nas quais a Companhia, direta ou
indiretamente, é titular de direitos de socia ou acionista que lhe assegurem, de modo
permanente, preponderancia nas deliberagoes sociais e o poder de eleger a maioria dos
administradores, nos termos da legislagao.

Stakeholders (publicos de interesse): todos os publicos relevantes com interesses
pertinentes a Companhia, ou ainda, individuos ou entidades que assumam algum tipo
de risco, direto ou indireto, em face da Companhia. Entre outros, destacam-se:
acionistas, investidores, colaboradores, sociedade, clientes, fornecedores, credores,
governos e érgdos reguladores, concorrentes, imprensa, associagdes e entidades de
classe, usuarios dos meios eletronicos de pagamento e organizagdes nao
governamentais.

Disposicdoes Gerais

E competéncia do Conselho de Administracdo da Companhia alterar esta Politica sempre
gue se fizer necessario.

Esta Politica entra em vigor na data de sua aprovacao pelo Conselho de Administracao e
revoga quaisquer documentos em contrario.

Barueri, 28 de agosto de 2024.

Cielo S.A. - Instituicdo de Pagamento
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IX.

XI.

Objetivo

A presente Politica de Relacionamento com o Cliente (“Politica”) tem por objetivo dispor
sobre os deveres de conducgdo do relacionamento com os Clientes da Cielo S.A. - Instituicdo
de Pagamento (“Cielo”), Servinet Servicos Ltda. (“Servinet”), Alianca Pagamentos e
ParticipagOes Ltda. (Alianca”) e Stelo S.A. (“Stelo”), a fim de garantir o atendimento das
necessidades dos Clientes, bem como fortalecer a relagdo entre as partes, abrangendo as
fases de pré-contratacdo, contratacao e pds-contratacao de produtos e de servigos e em
observancia dos principios de ética, responsabilidade, transparéncia e diligéncia.

Abrangéncia

Todos o0os membros do Conselho de Administracdo e da Diretoria-Executiva
(“Administradores”); membros dos Comités de Assessoramento e do Conselho Fiscal;
colaboradores, incluindo terceirizados, estagiarios e jovens aprendizes (“Colaboradores”)
das empresas Cielo, Servinet, Alianca e Stelo, doravante denominadas em conjunto de
“Companhia”.

Todas as Sociedades Controladas da Companhia devem definir os seus direcionamentos a
partir das orientagdes previstas na presente Politica, considerando as necessidades
especificas e os aspectos legais e regulamentares a que estao sujeitas.

Em relacdo as Sociedades Coligadas, os representantes da Companhia que atuem na
administracdo das Sociedades Coligadas devem envidar esforgos para que elas definam seus
direcionamentos a partir das orientagdes previstas na presente Politica, considerando as
necessidades especificas e os aspectos legais e regulamentares a que estdo sujeitas.

Diretrizes
1. Planejamento Estratégico e Cultura Organizacional

1.1. A Companhia tem como um de seus macro-objetivos estratégicos colocar o Cliente
no centro e servi-lo com exceléncia.

1.2. Faz parte também da Cultura Organizacional da Companhia o treinamento
periddico dos colaboradores e prestadores de servigos envolvidos em toda a
cadeia de relacionamento com o Cliente, ou seja, pré-venda, venda e pds-venda,
garantindo a melhor experiéncia do Cliente.
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2. Transparéncia e Etica

2.1,

2.2.

2.3.

2.4.

2.5.

A Companhia busca manter um relacionamento com os seus Clientes de forma
transparente, honesta, clara, justa e ética, em consonancia com o Cdédigo de
Conduta Etica.

Todos os colaboradores devem garantir a confidencialidade das informacgdes dos
Clientes da Companhia, inclusive dos seus dados pessoais, conforme previsto na
Lei n© 13.709/2018 ou Lei Geral de Protecdo de Dados Pessoais ("LGPD"”), visando
construir e preservar uma relacdo de confianca, cumprindo a risca o que for
contratado e buscando, constantemente, a exceléncia na prestacdo dos servicos.

A Companhia adota rigorosos controles na coleta e no tratamento das informacdes
dos seus Clientes, de forma a preservar sua integridade, disponibilidade e
confidencialidade, obedecendo aos rigorosos padrdes de seguranca e privacidade,
sempre em consonancia com a Politica de Sequranca da Informacdo e Cibernética,
Politica de Privacidade e Protecdo de Dados e demais legislagGes vigentes no Pais.

Todos os colaboradores devem manter absoluto sigilo no tocante as informacdes,
aos dados e documentos recebidos dos Clientes da Companhia, além de observar
os principios de ética, conduta, integridade, responsabilidade e transparéncia,
conduzindo suas atividades de acordo com as nossas politicas e normas internas.

A Cielo fortalece constantemente a cultura do respeito e valorizagdo a diversidade
em todas as suas manifestagdes, promovendo um ambiente inclusivo e seguro
junto aos nossos clientes, usuarios, funcionarios e terceirizados.

3. Credenciamento/Mercado

3.1.

3.2.

3.3.

3.4.

3.5.

O credenciamento de Cientes é realizado pela Companhia em ambito nacional,
com agilidade, seguranca e acuracia das informacdes.

Sao praticados precos competitivos aos diferentes mercados de atuagdo e aos
diferentes perfis de Clientes, estimulando a aceitagdo de cartdes como meio
eletronico de pagamento, inclusive o ingresso de pequenos empreendedores,
contribuindo com o Sistema de Pagamentos Brasileiro ("SPB”) e o
desenvolvimento da economia.

A Companhia disponibiliza informacdes, regras e condi¢cdes de forma clara, que
permitem a tomada de decisao e livre escolha do Cliente.

A Companhia trabalha focada na manutencdo dos mercados atuais e na expansao
e conquista de novos mercados.

A participacdo em novos mercados deve proporcionar a Companhia a imagem de
uma empresa inovadora e comprometida com a geracao de solugdes que atendam
as necessidades dos Clientes.
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4. Canais de Relacionamento

4.1.

4.2.

4.3.

Para que os Clientes tenham facil e constante acesso as informagodes sobre os
produtos e servigos oferecidos pela Companhia, sdao disponibilizados Canais de
Relacionamento para esclarecimento de duvidas, envio de sugestdes, registro de
criticas e reclamacoes.

Os Canais de Relacionamento maximizam o uso das informagdes dos Clientes,
distribuindo as &reas responsaveis conforme as necessidades dos Clientes,
sempre seguindo os padrdes de seguranca mencionados no item 2.4.

Faz parte também do escopo dos Canais de Relacionamento prestar informacdes
sobre contratos e outras informagdes pertinentes ao produto, operagdes e
servigos.

5. Atendimento, Retencao e Fidelizagao

5.1.

5.2.

5.3.

5.4.

O atendimento ao Cliente e a boa relagcao Companhia-Cliente sdo essenciais para
a efetiva resolucdo de qualquer dificuldade ou problema que venha a ser
enfrentado pelas partes. Os contatos recepcionados por meio dos Canais de
Atendimento serdao devidamente registrados e tratados.

AcOes de atendimento, retencdo e fidelizacdo estdao sempre em desenvolvimento
e sdo constantemente aperfeicoadas para o melhor relacionamento com o Cliente.

A Companhia realiza periodicamente pesquisa de satisfacdo com os Clientes para
aprimorar a eficiéncia operacional da Companhia como um todo.

Ainda, a Companhia realiza Pesquisa de Recomendagdao com seus Clientes,
resultando no indicador Net Promoter Score (“NPS”), cuja apuracao influencia
diretamente a Remuneragdo Variavel de todos seus colaboradores.

6. Prevencgdo a Fraude

6.1.

6.2.

Os riscos de fraude e perdas financeiras dos Clientes sdo mitigados por meio de
medidas de prevencdo, conscientizagdo, consultoria, monitoramento e acoes
imediatas em relagdo as ocorréncias identificadas.

A segurangca do onboarding e da transagcao dos Clientes sdao mantidas
permanentemente aderentes aos requerimentos e padroes do mercado de meios
de pagamento.

7. Suporte Operacional

7.1.

As adequacbes dos servigos e das solugbes de captura sdao sustentadas pelo
legitimo interesse no Cliente, atendendo as necessidades atuais e futuras do
mercado em que a Companhia atua.
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XII.

7.2. As atividades de suporte operacional asseguram a qualidade, agilidade e
adequacdo aos diversos segmentos de Clientes, prezando pela eficiéncia e
melhoria dos processos.

8. Qualidade e Eficiéncia na Prestacao de Servicos

8.1. A Companhia tem como premissa oferecer produtos e servicos inovadores que
permitam o desenvolvimento e atendam as necessidades de cada perfil de Cliente.
Para tal, a Companhia pode coletar informacdes que julgue relevantes para cada
produto ou servico, observando os limites legais e regulatérios.

8.2. A Companhia possui o processo de Gestdo de Fornecedores ao aplicar método e
disciplina em avaliagOes recorrentes para garantir a evolugao da performance e
continuidade dos negdcios, através da mitigacdo de riscos na cadeia de supply
chain. Para isto, estao vigentes os seguintes programas:

e Vendor Onboarding: analisar os resultados financeiros, politicas de diversidade,
inclusdo, sustentabilidade, conduta ética, conformidade, riscos de imagem e riscos
reputacionais de todos os fornecedores para atestar a perenidade do negdcio;

e Vendor Performance: melhorar a qualidade na prestacdao do servico para
fornecedores indicados pelas areas responsaveis que possuem impacto nas
operacgoes e Clientes; e

e Vendor Risk: prover visdao 360° dos fornecedores “Tier 1” (alto impacto nos
Clientes), através de avaliacbes de continuidade de negodcios, trabalhista, ESG,
riscos cibernéticos e financeiros.

Gestao de Consequéncias

Colaboradores, fornecedores ou outros stakeholders (partes interessadas) que observarem
quaisquer desvios as diretrizes desta Politica, poderdo relatar o fato ao Canal de Etica nos
canais abaixo, podendo ou nao se identificar:

= www.canaldeetica.com.br/cielo

= Telefone, ligagao gratuita: 0800 775 0808

Internamente, o ndo cumprimento das diretrizes desta Politica enseja a aplicacdo de
medidas de responsabilizacdao dos agentes que a descumprirem, conforme a respectiva
gravidade do descumprimento e de acordo com normativos internos, sendo aplicaveis a
todas as pessoas descritas no item “Abrangéncia” desta Politica, incluindo a lideranga e
membros da Diretoria-Executiva.

XIII. Responsabilidades

= Administradores e Colaboradores: Cumprir as diretrizes estabelecidas nesta
Politica, manté-la atualizada bianualmente de forma a garantir que quaisquer alteracdes
no direcionamento da Companhia sejam incorporadas, bem como esclarecer duvidas
relativas ao seu contelido e a sua aplicacdo.
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XIV.

XV.

Conselho de Administracao: analisar, alterar e aprovar a presente Politica de acordo
com a periodicidade prevista nas normas internas da Companhia, e sempre que julgar
necessario.

Vice-Presidéncia Executiva Comercial de Grandes Contas, Vice-Presidéncia
Executiva Comercial de Varejo e Empreendedores, Vice-Presidéncia Executiva
de Operacgoes e Vice-Presidéncia Executiva de Tecnologia e Negodcios: garantir
o atendimento dos Clientes, divididos por segmento via canais disponiveis, prezando
pela ética e bom relacionamento, assegurando o resultado da Companhia, de acordo
com seus objetivos e resguardando sempre o sigilo das informagdes.

Diretoria Executiva de Riscos, Compliance, Prevengcao e Seguranca:
garantir a protecdo dos dados, o monitoramento e a seguranca das transacbes dos
Clientes, conforme descritos nesta Politica, na Politica de Seguranca da Informacao e
Cibernética, na Politica de Privacidade e Protecdao de Dados e legislacdo vigente no Pais.

Superintendéncia Executiva de Governancga Corporativa: interface com: (i) os
Acionistas Controladores; (ii) Administradores; (iii) membros do Conselho Fiscal e dos
Comités de Assessoramento, bem como de quaisquer 6rgdos da Companhia com
funcdes técnicas ou consultivas, criados por disposicao estatutaria, e aqueles que
venham a adquirir esta qualidade, para o esclarecimento e/ou direcionamento de
duvidas acerca dos documentos mencionados e/ou pertinentes a esta Politica.

Documentacdo Complementar

Cédigo de Conduta Etica.

Politica de Produtos e Servicos.

Politica de Seguranca da Informacdo e Cibernética.

Politica de Privacidade e Protecdo de Dados.
Lei n° 13.709, de 14 de agosto de 2018 (LGPD).
Resolugdo BCB n© 155, de 14 de outubro de 2021.

LegislacGes vigentes no ambito federal, estadual e municipal.

Normas internas aperfeigoadas constantemente, aprovadas pelas algadas competentes
e disponibilizadas a todos os colaboradores.

Conceitos e Siglas

Canais de Relacionamento: sdo os meios que a Companhia disponibiliza para trocar
informacGes com os seus Clientes, tais como: Centrais de Atendimento, Midias Sociais,
Area Comercial, Fale Conosco, Ouvidoria, Aplicativo, Site e Canal de Etica, sendo este
ultimo somente quando se tratar de questdes de condutas éticas que divergem do
dispostos no Cédigo de Conduta Etica da Companhia.
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XVI.

Clientes: toda e qualquer pessoa fisica ou juridica, que adquira ou contrate, que tenha
contratado ou adquirido qualquer produto ou servigo oferecido pela Companhia.

ESG: Environmental (Ambiental), Social (Social) e Governance (Governanca
Corporativa), € o conjunto de padrdes e boas praticas que visa definir se uma empresa
é socialmente consciente, sustentavel e corretamente gerenciada.

NPS (Net Promoter Score): indicador que permite as companhias medirem a
probabilidade de um Cliente recomendar a Companhia como uma boa prestadora de
servicos.

Sociedades Coligadas: sdo as sociedades nas quais a Companhia tenha influéncia
significativa, sendo que, nos termos do artigo n° 243, §4° e §5° da Lei das Sociedades
por Agoes, (i) ha influéncia significativa quando a Companhia detém ou exerce o poder
de participar nas decisdes das politicas financeira ou operacional de uma sociedade,
sem, contudo, controla-la; e (ii) a influéncia significativa sera presumida quando a
Companhia for titular de 20% (vinte por cento) ou mais do capital votante da respectiva
sociedade, sem, contudo, controla-la.

Sociedades Controladas: s3o as sociedades nas quais a Companhia, direta ou
indiretamente, é titular de direitos de sécia ou acionista que lhe assegurem, de modo
permanente, preponderancia nas deliberagdes sociais e o poder de eleger a maioria dos
administradores, nos termos do artigo n® 243, §2° da Lei das Sociedades por Acoes.

SRM (Supplier Relationship Management): programa de monitoria e avaliagdo dos
fornecedores.

Stakeholders (publicos de interesse): todos os publicos relevantes com interesses
pertinentes a Companhia, bem como individuos ou entidades que assumam algum tipo
de risco, direto ou indireto, em face da sociedade. Entre outros, destacam-se:
acionistas, investidores, colaboradores, sociedade, Clientes, fornecedores, credores,
governos e orgdos reguladores, concorrentes, imprensa, associacdes e entidades de
classe, usuarios dos meios eletronicos de pagamento e organizagdes nao
governamentais.

Supply Chain: cadeia de suprimentos, é a rede de organizacles, recursos, tecnologias
€ processos necessarios para criar e entregar um produto ou servigo ao mercado.

VP: Vice-Presidéncia Executiva.

Disposicoes Gerais

E competéncia do Conselho de Administracdo da Companhia alterar esta Politica sempre
que se fizer necessario.

Esta Politica entra em vigor na data de sua aprovacdo pelo Conselho de Administragao e
revoga quaisquer documentos em contrario.
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Barueri, 28 de agosto de 2024.

Cielo S.A. - Instituicao de Pagamento
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